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Identificacao dos desafios do setor de energia e servigos publicos

Hoje, as mudancas climaticas estao forcando as empresas de energia e
servi¢os publicos a se transformarem, fornecendo mais energia renovavel,
reduzindo pegadas de carbono e limitando a polui¢do. Essa realidade global
esta levando as empresas de energia e servicos publicos a implementar em
politicas de eficiéncia e melhorias tecnoldgicas para ajudar na reducdo do
CoNsumo, assim como aumentar sua resiliéncia para garantir a continuidade
do servico e um plano eficiente de recuperacao.

As concessionarias de energia e servicos publicos estao enfrentando trés

tipos de desafios, incluindo os globais, tecnoldgicos e a retencao de clientes.
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* No plano global, elas precisam aumentar a sequranca e a protecao de suas
operacdes, reduzir sua pegada de carbono, proteger-se contra ataques
cibernéticos e lidar com novas regulamentacdes.

* No campo tecnolégico, as organizacdes de energia e servicos publicos
precisam lidar com planos de migracdo, obsolescéncia tecnologica,
interconexdo entre a tecnologia nova e antiga e o gerenciamento de redes
de grande escala.

+ Do lado do cliente, as organizacdes precisarao desenvolver novas
estratégias de relacionamento com o cliente e servicos para atender a
novos tipos de clientes, atender as suas expectativas, demanda de
CONSUMO e USOoS.



Tres pilares para enfrentar
os desafios

Uma abordagem de trés pilares que foca em aprimorar a seguranca e a
protecdo, aumentar a eficiéncia operacional e melhorar o engajamento do
cliente pode ajudar os operadores de energia e servicos publicos a enfrentar
esses desafios.

1. Seguranca em primeiro lugar

Conforme as violacdes de ciberseguranca, vandalismo e ataques terroristas
se tornam generalizados, o setor de energia e servi¢cos publicos deve estar
preparado para lidar com as ameacas. O investimento é necessario em
diversas areas, incluindo: construir uma infraestrutura digital solida e sequra
para redes e comunicacdes; proteger pessoas e bens; desenvolver
mecanismos para enfrentar ameacas a seguranca cibernética.

Para enfrentar essas ameacas, a rede de TI deve fornecer multiplas camadas
de resiliéncia, otimizar os fluxos de trafego e minimizar a interrupc¢ao do
servico. E necessario um plano de resiliéncia que garanta a continuidade do
servico e um plano eficiente de recuperacao de desastres. O plano de
resiliéncia deve ser apoiado por uma infraestrutura confiavel e uma rede de
missdo critica. Deve ser sequro em termos cibernéticos, compativel com
aplicacdes e com uma plataforma de gerenciamento unificada.

Um backbone de rede forte precisa ser confiavel, resiliente e sequro para
interconectar os diferentes dominios. Deve continuar sem interrupcao da
rede, mesmo quando esta tiver sido comprometida.

As comunicacdes abrangem uma variedade de atividades como: seguranca
operacional, seguranca do pessoal, protecao do trabalhador de campo em
ambientes perigosos. A ativacdo de um plano de resiliéncia requer uma
infraestrutura de comunicag¢des confiavel para garantir a continuidade da
operacao.
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Uma infraestrutura de rede
e comunicacoes confiavel

As solucBes de rede e comunicacdes devem ser altamente confiaveis
e preparadas para o futuro, capazes de enfrentar os desafios de hoje
e de amanha.

O backbone da rede deve ter as sequintes capacidades:

Segmentacao de servico
Convergéncia de rede de aplicativos multisservico

QoS deterministico para atender aos requisitos especificos
do aplicativo

Alta disponibilidade de rede
Seguranca granular
Sincronizacao de rede precisa

Gerenciamento de rede simples e centralizado

Uma infraestrutura de comunicacdo confiavel inclui:

Redundancia hot standby para um sistema de comunicacao
robusto

Redundancia geografica para backup de localizacgao fisica

ComunicacBes confidveis para uma plataforma de comunicacao
sempre ativa

Implantacao em locais remotos, com servi¢os de continuidade por
meio da capacidade de sobrevivéncia local

Conformidade com varios dispositivos para fins especificos, como
IP, SIP, TDM, analdgico

Virtualizacao completa para implantacao de otimizacdao do data center

Arquitetura hibrida para proteger investimentos e evoluir para
novos modelos

Suporte para servicos de nuvem privada e publica



L TH a5
; i B

.-illliINJll'lll

SRR mm
BRCCONES ==i?fﬂ'”'1lmllnlmlunnmnmnn
ETT T NRENEEURELN i e e
Wil mmEEGER ] REEIERIE Y
G ERER | MEMEREET TREIIENE
MO (8 2 0 RN RV R R rlu.luun
.-ﬂlﬂir

Manter as pessoas seguras

A equipe de seguranca e 0s responsaveis pela sequranca publica devem agir
de forma rapida e eficaz para enfrentaras emergéncias. Eles nao podem
permitir que obstaculos operacionais interfiram na sua missdo. Para
responder rapidamente, eles exigem informacdes precisas sobre a pessoa
que liga, incluindo localizacao e detalhes de emergéncia. Também é crucial
transmitir mensagens para mobilizar a equipe e gravar chamadas para fins
de treinamento e orientacao ou para investigacdes posteriores. Os seguintes
pontos podem ajudar os trabalhadores de campo, que realizam tarefas
criticas e perigosas, a trabalhar com seguranca:

+ Uma solucao para os trabalhadores isolados fornece um aparelho capaz
de acionar alarmes em caso de incidente, aléem de fornecer a localizacdo
do trabalhador. Esses dispositivos fornecem informa¢des como man-down,
auséncia de movimento, cordao de seqguranca e um botao de emergéncia.
Um servidor de notificacdo pode aumentar a capacidade de resposta e a
seguranca da equipe operacional em todas as instalacdes, encaminhando
as chamadas para as equipes de emergéncia corretas. Os servicos de
notificacao também permitem a transmissdo de mensagens em qualquer
dispositivo para mobilizacdo da equipe durante incidentes.

+ Uma solucdo de assisténcia visual remota (RVA) permite comunicacfes
viva-voz, com ampla interacao entre o técnico local e os especialistas. Os
servicos compreendem sessdes de voz, video e compartilhamento de
documentos (fotos e videos), que podem ser recolhidos e centralizados.
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Manter os ativos protegidos

Controles de acesso sdo essenciais para proteger as instalacdes contra
crimes e ataques. Mas, as instalacdes de energia e servicos publicos sao
grandes e remotas, 0 que muitas vezes dificulta 0 monitoramento. A
implementacao dos seguintes pontos pode ajudar a supervisionar as
atividades:

+ Cameras de vigilancia (CCTV) fornecem uma visdo global das entradas e
saidas. O video inteligente, usando IA e andlises, pode ajudar a identificar
movimentos suspeitos e correlacionar comportamentos em todas as
instalacoes.

+ Sensores de protecao contra invasdes conectados a rede de dados
substituem protocolos proprietarios e sistemas de comunicacdo dedicados
por sistemas IP faceis de integrar.

* Processos de alarme e fluxos de trabalho seguros permitem que as
operacdes monitorem alarmes de uma ampla gama de sensores (como
deteccao de incéndio, vazamentos de gas, temperatura e alta pressao) e
sensores da Internet Industrial das Coisas (IIoT) simplificam o fluxo de
notificacBes de alarme para a equipe operacional.

+ Um servidor de notificacdo de emergéncia seque um script para iniciar
a acao correta, que pode incluir notificacao por meio de uma ampla
variedade de dispositivos de telefonia, aplicativos de colaboracao e
interacdes da Internet das Coisas (IoT).

+ Os switches industriais e os access points oferecem recursos de nivel
industrial, com desempenho superior e altamente seguros para aplicacdes
de missdo critica executados em ambientes adversos e temperaturas
extremas. Isso permite a implantacao de redes em areas onde € necessario
fornecer conectividade fisica para solucdes de seqguranca. Esta em
conformidade com certificacBes, € seguro contra ameacas cibernéticas e
pode ser gerenciado remotamente.



Seguranca cibernética além da rede

A0 procurar ameacas, vocé precisa pensar além da sequranca fisica, ja que
muitas ameacas agora sao digitais. Maquinario avancado e TO com muitos
sistemas de sensores, como IIoT, estao se tornando mais conectados e
trazendo eficiéncias operacionais. As vezes, estdo até conectados a uma
Internet publica e podem representar um grave risco de seqguranca. Os
hackers podem facilmente usar dispositivos comprometidos para obter
acesso ao restante da rede da empresa. A necessidade de conectividade

movel, com aplicacdes sem fio e em nuvem, aumenta ainda mais as ameacas.

A arquitetura da rede baseada em confianga zero é eficaz, facil de
gerenciar e extremamente escalavel. Promove a seguranca muito além do
perimetro da rede e baseia-se numa abordagem multi-layer para levar
seguranca a toda a rede, incluindo dispositivos individuais. Parte do
pressuposto de que 0s invasores ja estao presentes e sempre prontos para
agir. Nao ha confianca implicita. Os mesmos altos niveis de protecdo e
seguranca sao aplicados igualmente a todas as pessoas internas e externas,
sistemas, subsistemas, aplicativos e dispositivos que tentam acessar a rede.
O acesso é estritamente limitado aos recursos necessarios quando a
solicitacao é feita, e todos os recursos de rede sao continuamente
escaneados em busca de atividades incomuns ou maliciosas.

Uma rede baseada em confianca zero pode proteger contra ameacas de
ciberseguranca para manter a integridade dos sistemas de energia e
servicos publicos, ao mesmo tempo em que oferece capacidades operacionais
completas. Essa abordagem protege os outros recursos da organizacdo,
nao apenas a rede, com foco na prote¢do do acesso aos recursos.
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Uma arquitetura baseada em confianca zero

Os atributos de uma arquitetura de confianca zero incluem politicas
de seguranca avancadas, autenticacao, identificacao, segmentacdo e
microssegmentacdo de dispositivos. Além disso, deve-se considerar:

+ Elementos de seguranca incorporados a arquitetura

+ Criptografia nativa para manter a integridade do sistema
+ Melhores praticas para autenticacao interna e externa

+ Auditorias regulares do sistema e uma politica de senhas

+ Capacidades de suporte de software que atualizam o coédigo em
resposta a deteccao de ataques e vulnerabilidades.

» Certificacdo ISO 27001 para gestdo de seguranca da informacdo

+ Switches industriais que sao reforcados em termos de seguranca e
incluem tecnologias avancadas de seguranca verificadas e
validadas por organizacdes terceirizadas

+ Um sistema operacional Unico e seguro para reduzir a superficie
de ataque da organizacao, simplificar a atenuacao de riscos e
permitir a correcdo direcionada.

+ Solucdes que incluem as principais tecnologias de seguranca,
como Wi-Fi Protected Access 3 (WPA3), Shortest Path Bridging
(SPB), criptografia MACsec, Address Space Layout Randomisation
(ASLR) e controle de acesso a rede baseado em funcao



2. Aumentar a eficiéncia das operacoes

As operacfes de energia e servicos publicos geralmente abrangem grandes
areas geograficas em ambientes complexos, com recursos humanos e
técnicos limitados para gerencia-las. Sem conectividade ou comunicacoes, a
energia ndo pode ser gerada, extraida ou distribuida, o que significa que nao
ha servicos publicos. Tecnologia e inovacao nas maos de pessoas inovadoras
possibilitardo modelos operacionais ageis para atender a esses requisitos.

CCO: o cérebro nos bastidores

O Centro de Controle de Operacdes (CCO) gerencia o monitoramento diario,
a direcdo e a coordenacao das atividades operacionais de energia e servicos
publicos para garantir a qualidade dos servicos. Inclui suporte de manutencado
remota para identificar e responder a situacdes inesperadas que exigem
atencao, coordenacdes e acdes especificas, imediatas e eficientes.
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Essas acdes sao necessarias para evitar atrasos inaceitaveis e recuperar-se
de interrupg¢des operacionais, para minimizar impactos negativos no atendimento
ao cliente, nos custos e na seguranca. Um CCO inteligente depende de
conectividade, digitalizacao, comunicacao e colaboracao em tempo real.

Enfrentar os principais desafios do CCO requer trés areas principais para
consideracdo, incluindo:

+ Um local de trabalho digital eficiente para agentes do Centro de Controle
de Operacdes (CCO) gerenciarem tarefas de atendimento e despacho de
chamadas, e para funcionarios em campo ou no escritorio facilitarem o
trabalho diario, de qualquer lugar, com qualquer dispositivo ou aplicativo,
utilizando qualquer midia.

+ Protecao completa de pessoal e ativos por meio de recursos de gravacao
e solucdes de gerenciamento de emergéncia.

+ Servigos inovadores e eficientes conectando tudo; pessoas, objetos e
aplicacoes.



Eficiéncia na gestao e manutencao

As tecnologias modernas, como a IoT e a digitalizacao, tém um vasto
numero de aplicacdes que contribuem para a eficiéncia das operacoes.
Todos os dispositivos, sensores e atuadores requerem manutencao tanto
das equipes de gerenciamento de TI quanto de operacdes. Entretanto,
manter os componentes funcionando requer conectividade da rede, bem
como controle rapido e capacidade de resposta remota. Ferramentas
centralizadas de gerenciamento e manutencao preventiva podem ajudar
0s operadores de energia e servicos publicos a economizar tempo e
reduzir o periodo de inatividade da rede.

Gerenciamento centralizado: Essa ferramenta gerencia a WLAN e a LAN e
simplifica as operagdes. A analise centralizada também ajuda nas decisdes
proativas e preventivas para manter a integridade da rede, melhorar o
tempo operacional e reduzir os custos. A interoperabilidade e uma
arquitetura aberta (APIs) com outros sistemas (SCADA, por exemplo)
permitem a qualidade do servi¢o, a sequranca e o dimensionamento,

além de fornecer uma base para a convergéncia de TI/TO.

Manutencao preditiva: Um ajudante nas operacdes de rede baseado em IA
pode fornecer monitoramento da rede em tempo real, alertas de possiveis
riscos e resolucdo de problemas de rede, maximizando a qualidade da
experiéncia (QoE). A manutencao preventiva da rede significa estar atento

as solucdes, detectar problemas antes que eles aparecam e cuidar
proativamente da sua rede.
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3. Aumentar o engajamento do cliente

Hoje, os clientes desejam uma experiéncia personalizada, dados detalhados
sobre 0 seu consumo, bem como informacdes sobre atualizacao e modificacao
de contratos. As organizacdes de energia e servicos publicos precisam
digitalizar seus processos para aprimorar sua abordagem centrada no cliente,
impulsionar seu servico para garantir que as necessidades de seus clientes
sejam uma prioridade maxima e reduzir o tempo de resposta. A solucao a
seqguir pode ajudar a fornecer a experiéncia que os clientes atuais exigem:

- Recepgao automatizada: um atendente automatizado visual proporciona
uma imagem profissional, com recepcionista virtual disponivel 24 horas por,
7 dias por semana, oferecendo uma resposta de qualidade aos seus
clientes. Uma excelente experiéncia de servico comeca com um atendimento
cortés e encaminha os chamadores diretamente para os funcionarios,
departamentos ou correio de voz. A interface de programacdo € intuitiva,
com prompts que podem ser facilmente personalizados e regras de
roteamento que se adaptam instantaneamente as novas necessidades
de negdcios.
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- Contact center multimidia: hoje, os usuarios desejam entrar em contato

com suas operadoras por meio do canal de sua preferéncia; desde voz e
e-mail até chat ao vivo no site da empresa ou nas redes sociais. Um contact
center multimidia otimiza as interacdes omnicanal por meio de canais
digitais e de voz, com qualidade, disponibilidade e eficiéncia. O contact
center multimidia € baseado em uma solucao de Contact Center como
Servico (CCaaS) que permite as organizacdes aproveitar o poder da nuvem
a0 mesmo tempo em que aproveitam seus investimentos em equipamentos
de comunicacao. O contact center multimidia também oferece assisténcia
baseada em IA para respostas rapidas e precisas, resultando em resolucao
logo no primeiro contato e melhoria na experiéncia do cliente.

Conectores e aplicativos baseados na nuvem: aprimore as interacoes
com o cliente, integrando comunica¢des em aplicativos de negocios
existentes, como Gerenciamento de Relacionamento com o Cliente (CRM)
e ferramentas de gerenciamento de servicos de TI. A funcao "clique-para-
ligar" permite que os usuarios iniciem facilmente chamadas para servicos
de suporte ao cliente. A integracdao do CPaaS no site do operador ou no
aplicativo movel permite que os usuarios finais interajam com agentes por
meio de chatbots, mensagens de texto, comunicacdes por voz e video.



A ALE atende as necessidades do
setor de energia e servigos publicos
Servicos para cada etapa da jornada

Servicos Alcatel-Lucent Enterprise para cada etapa do ciclo da implantacao
para acompanhar e complementar seu sistema ALE Business Partner ou o
integrador de sistemas. Nossa variedade de servicos esta disponivel
imediatamente ou adaptada a necessidades especificas, entregue no

local ou remotamente sobre as solucdes, e inclui:

+ Servigos profissionais disponiveis no local e remotamente, desde o
gerenciamento de projetos e definicdo de design até a implementacao,
em colabora¢do com seu Business Partner integrador de sistemas

+ Servigos de treinamento para ajudar a desenvolver ou aprimorar suas
habilidades, adotar novas tecnologias e tornar-se autbnomo

+ Servigos gerenciados que ampliam Business Partner ofertas de servicos
com opc¢Oes de servicos flexiveis para dar suporte as operacdes de rede
dos clientes, 24 horas por dia, 7 dias por semana, com acordos de nivel de
servico e monitoramento aprimorados

+ Servigos de suporte para ajudar a manter a continuidade dos negdcios
com servicos de suporte 24 horas por dia, 7 dias por semana

+ Servicos de personalizacdo para facilitar sua transformacao digital, com
treinamento para ajudar sua equipe a desenvolver a aplicacao especifica de
que vocé precisa, ou mesmo desenvolvé-la com base em nossos modulos
de tecnologia

+ Os Servicos de gestao de sucesso permitem acompanhar seus usuarios
finais durante sua transformacao digital, com a adocao de solucdes e beneficios,
definindo critérios de sucesso, habilitando-os e iniciando qualquer um dos
servicos acima sobre nossas solu¢des ALE, conforme necessario
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Estudo de Caso
Ocala Fiber Network

A visao de fornecer servicos de banda larga gerou
economia e forneceu conectividade vital para clientes SR D
dos setores de Educagdo e Saude durante uma crise. e | IBD

NETWORK

A Ocala Fiber Network, na Flérida, evoluiu a partir da concessionaria de
energia elétrica da cidade de Ocala, ha duas décadas. Seu objetivo: fornecer
uma variedade de servicos de Internet de banda larga com base na
construcao de uma rede 100% de fibra para agéncias da cidade e também para
os cidadaos. A rede foi modernizada com switches Alcatel-Lucent Enterprise
para oferecer velocidades mais altas, com melhor gerenciamento e
desempenho de rede.

“Os switches OmniSwitch séo a parte do cérebro que nos faz trabalhar. Todos
0S nossos switches ALE s@o vitais em todas as conexdes e na entrega de
servicos em nossa rede. A ALE oferece um grande equipamento. Meus
engenheiros dizem que gostam da simplicidade e, o0 mais importante, do
suporte que recebem.”

MEL POOLE, DIRETOR DA OCALA FIBER NETWORK
Os beneficios atuais incluem:

+ Uma rede otimizada que oferece a OFN a capacidade de fornecer
servicos mais amplos e maior largura de banda aos clientes

O portfdlio Alcatel-Lucent OmniSwitch® que permite a OFN aumentar
0 uso de forma integrada em tempos de crise

Switches ALE preparados para o futuro que sdo 5 a 10 vezes mais
rapidos que os switches de outros fornecedores

Leia 0 estudo de caso completo
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Solucoes para hoje e amanha

As solucbes de energia e servicos publicos da Alcatel-Lucent
Enterprise abordam os desafios que as organizacdes
enfrentam todos os dias, incluindo seguranca e protecao,
eficiéncia operacional e engajamento do cliente. Conectamos
todos os subsistemas para permitir servicos mais inteligentes
e ecologicos, com modelos “como servico” (aaS) para passar
de energia e servicos publicos conectados para servicos
inteligentes. As solu¢Bes ALE proporcionam maior eficiéncia
e minimizam o impacto ambiental antes, durante e depois

da implementacao, com:

+ Produtos com consciéncia energética que requerem menos
energia, gerenciam melhor a energia e reduzem a
dissipacao de calor

+ Tamanho reduzido do hardware, componentes
miniaturizados e portas densificadas

+ Tecnologias de virtualizacao para eliminar completamente
a necessidade de alguns hardwares

+ Solugdes em nuvem para reduzir os requisitos de espaco
e energia

* Arquiteturas e ciclos de vida de produtos otimizados
para maxima longevidade

+ Materiais com embalagens ecologicamente corretas

+ Conformidade com as diretrizes ambientais para o fim
da vida util e o descarte de produtos.

*+ Nosso programa Go Green combina nossos esfor¢os com
os de nossos fornecedores, parceiros e clientes para reduzir
a poluicao digital, melhorar o gerenciamento de residuos e
diminuir o consumo de energia em toda a cadeia de valor
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Solucdes da ALE para enfrentar os desafios
do setor de Energia e Servicos Publicos

Solu¢des inovadoras da ALE, incluindo
nossa familia de switches industriais,
recursos de comunicacao e nuvem com
middleware de aplicativos especificos
para centros de controle, estao ajudando
operadoras de energia e servicos
publicos em todo o mundo a aumentar
sua seguranca, melhorar a eficiéncia e
aprimorar suas interacoes com os
clientes, com:

1. Conectividade por meio de nossas
solucdes de rede:

- Redes e infraestruturas de comunicacdo
robustas e de missdo critica.

- Switches industriais de alta protecao
para ambientes adversos

- Vigilancia por video e sensores de [oT
para proteger pessoas e ativos

- Rede Zero Trust para reduzir as
vulnerabilidades das ameacas
cibernéticas

- Plataformas de manutencdo preditiva
usando integracao baseada em IA

-  Gerenciamento centralizado
conectando todos os subsistemas de
gerenciamento, assim como o SCADA

- Abertura para trabalhar em conjunto
com outros aplicativos funcionais

Validado pela ANSI e pelo DOD

Zero emissoes: Certificacdo e
conformidade com a Responsabilidade
Social Corporativa (CSR)

Mais de 10 anos de servicos de suporte

. Solu¢des de comunicacao

e colaboracgao:

Centros de controle de operacdes
inteligentes habilitados com
comunicacdes avancadas

Assisténcia visual remota entre o
técnico no local e os especialistas
remotos

Atendente automatico visual e centro
de contato multimidia para aprimorar
as interacoes.

Solugdes de nuvem:

Conectores API Rainbow e CPaaS
para integrar as comunicacoes

A solucao de nuvem Rainbow™,
da Alcatel-Lucent Enterprise
implementada localmente com
o Rainbow Edge

API e SDK para implantacoes
na nuvem
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Saiba como as solu¢ées da Alcatel-Lucent Enterprise estao ajudando o setor

de energia e servicos publicos a enfrentar os desafios atuais.
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