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La IoT impulsa la colaboracion
entre TI y Operaciones

Hasta hace poco, los equipos de Tl y Operaciones solian funcionar como unidades
independientes dentro de las empresas. Estos dos mundos no se solapaban. Mientras

los equipos de TI se centraban en implementar y mantener la infraestructura de red de la
empresa y en aumentar la ciberseguridad, los equipos de Operaciones se centraban en
las actividades cotidianas, como la gestién de instalaciones, la gestion de la fabricacion, las
ventas y el marketing, y la seguridad de los edificios.

Ahora que los equipos de Operaciones confian cada vez mas en las soluciones de IoT para
alcanzar sus objetivos y transformar digitalmente la empresa, existe una nuevay urgente
necesidad de que ambos equipos colaboren y compartan conocimientos. Las soluciones
de IoT son una forma ideal de automatizar y acelerar las operaciones para aumentar la
agilidad y la continuidad del negocio, asi como para mejorar la experiencia del cliente.
Pero estas soluciones requieren que cientos o miles de nuevos dispositivos se conecten a
la red corporativa, lo que entra dentro del dominio de los equipos de TL

Las empresas que derriban los muros entre T1y Operaciones, y que animan a ambos
equipos a colaborar de forma natural, pueden reducir considerablemente estos riesgos.
También pueden maximizar los beneficios que la IoT y otras iniciativas de transformacion
digital aportan a la empresa.
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Los equipos desconectados aumentan los riesgos
Los equipos de TIy Operaciones que no son conscientes de las actividades de
los demas, o que no se coordinan y colaboran, ponen en peligro las iniciativas de
transformacion digital, y a la empresa, desde mdltiples perspectivas:

+ Ciberseguridad. Cuando el departamento de TI no conoce los nuevos dispositivos
IoT que estd implementando el equipo de Operaciones, no puede garantizar
que los dispositivos cumplan las politicas de seguridad corporativas. Los
dispositivos IoT estan disponibles con niveles muy variables de caracteristicas de
ciberseguridad y es posible que no apliquen las mejores practicas de proteccion
mas recientes. Estos dispositivos de TI "en la sombra" no autorizados podrian
ejecutar cualquier software y estar ya infectados con virus y malware. Si no se
controlan, pueden introducir facilmente nuevas vulnerabilidades y vectores de
ataque en la red.

Eficiencia financiera y operativa. Cuando los equipos de TIy Operaciones
implementan soluciones tecnolégicas sin avisar al otro, pueden estar duplicando
costes y esfuerzos. Por ejemplo, el personal de Operaciones puede adquirir una
solucién de supervisién y gestién de dispositivos 10T, sin saber que el equipo de
Tl ya dispone de una solucion que puede realizar estas tareas. Una Unica solucion
que pueda satisfacer las necesidades de los equipos de TI y Operaciones es
siempre la opcién mas rentable y eficiente desde el punto de vista operativo.

- Rendimiento y fiabilidad. Los equipos de TI entienden cémo puede optimizarse
y ajustarse la red corporativa para satisfacer requisitos especificos, como la calidad
de servicio (QoS) para las implementaciones de IoT. Si los equipos de Operaciones
no pueden beneficiarse de esa experiencia, existe un mayor riesgo de que las
iniciativas de transformacion digital criticas para el negocio se implementen con
deficiencias de rendimiento y fiabilidad que podrian haberse evitado.
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Nuevos casos de uso y oportunidades

Dado que los equipos de TIy Operaciones tienen areas de interés y conocimientos diferentes,
cada grupo aporta capacidades Unicas e importantes. Los equipos de Operaciones comprenden
qué soluciones de IoT pueden ayudar mejor a la empresa a aumentar la eficiencia y reducir los
costes. Las organizaciones de TI disponen de las herramientas y los conocimientos necesarios
para automatizar y simplificar todos los aspectos de esas soluciones, desde la implementaciény la
supervision hasta el mantenimiento y las actualizaciones, ventajas que se multiplican a medida que
aumenta la escala de las implementaciones de IoT.

Juntos, los dos equipos disponen de los conocimientos, habilidades y herramientas que las
empresas necesitan para aprovechar los nuevos casos de uso y las oportunidades que aumentan
el éxito del negocio. Al mismo tiempo, los equipos de TI se convierten en un recurso estratégico
clave que ayuda tanto a los equipos de Operaciones como a la empresa a alcanzar sus objetivos
financieros y operativos.

Cuando los equipos de Tl y Operaciones colaboran para poner al servicio de la empresa soluciones
IoT seguras, rentables y fiables, las posibilidades son ilimitadas. A continuacion se ofrecen algunos
ejemplos que pueden adaptarse facilmente a las necesidades de distintos sectores y organizaciones.

Aumente la agilidad y la capacidad de respuesta con
comunicaciones en tiempo real

Las soluciones de IoT que conectan automaticamente a personas y sistemas basandose en eventos
en tiempo real aportan una nueva velocidad a las operaciones empresariales.

En los aeropuertos, se puede avisar a los manipuladores de equipajes de que los aviones estan a
punto de aterrizar para que tengan preparadas las cintas de carga y los vehiculos de transporte.
Si se produce una situacién de emergencia, la solucién puede conectar automaticamente a la
direccion del aeropuerto, los equipos de seguridad y las fuerzas del orden para que puedan
coordinarse y hacer frente a la situacién. En escuelas y ciudades, las notificaciones en tiempo
real permiten saber cuando estan a punto de llegar los autobuses y ayudan a los responsables a
reaccionar rapidamente ante imprevistos.

Reduzca costes automatizando tareas rutinarias

Muchas empresas e instalaciones publicas siguen dependiendo de inspecciones manuales que
invierten mucho tiempo para realizar tareas mundanas, como comprobar si los contenedores de
basura estan llenos. Con sensores que controlan los niveles de basura, se notifica automaticamente
al responsable o el sistema adecuado cuando cada contenedor alcanza el umbral predefinido. No
se pierde tiempo ni dinero en inspecciones manuales, el personal de mantenimiento puede dedicar
mas tiempo a tareas de mayor valor y se reduce el coste de las bolsas de basura y su eliminacion,
ya que los contenedores solo se vacian cuando es necesario.



Aumente la eficacia con el seguimiento de activos

Saber en todo momento cual es la ubicacién exacta de los activos criticos para la empresa
ayuda a las personas a trabajar de forma mas eficiente y eficaz.

En los centros médicos, la capacidad de localizar con exactitud la botella de oxigeno, el
carro de paradas, la silla de ruedas y otros equipos disponibles mas cercanos permite una
atencion mas agil y agiliza los flujos de trabajo. En los aeropuertos, la misma tecnologia
de seguimiento de activos permite al personal saber dénde se encuentran los equipos de
apoyo en tierra, como remolcadores, cargadores de palés y vehiculos de catering, para
acelerar el tiempo de entrega de los aviones.

Mejore la experiencia del cliente con un viaje fluido

La tecnologia de seguimiento de ubicaciones también puede utilizarse para mejorar de
principio a fin el recorrido del cliente. Por ejemplo, un hospital puede utilizar los datos
recopilados de las pulseras de los pacientes habilitadas para [oT para analizar el tiempo
que pasan los pacientes en cada fase de la asistencia, incluidos los servicios de urgencias,
admisiones, salas de espera, radiologia, quiréfanos, recuperacion, fisioterapia y alta. A
continuacién, pueden utilizar los resultados para optimizar los procesos y flujos de trabajo
con el fin de mejorar la experiencia y la satisfaccion de los pacientes.

En los aeropuertos, la tecnologfa de ubicacién mejorada puede ayudar a los viajeros a
tomar las rutas mas eficientes a través de las extensas terminales. Con una aplicacion
que indica el camino mas rapido desde su ubicacién actual hasta la puerta de embarque,
es mucho menos probable que los pasajeros se pierdan o sigan un camino lento y
enrevesado que aumente el riesgo de que los vuelos se retrasen.

Aumente la resistencia supervisando los sistemas criticos

Las soluciones de IoT seguras y fiables son una forma ideal para que los proveedores
de servicios publicos y las empresas supervisen de forma proactiva el rendimiento de
infraestructuras y sistemas criticos, como los sistemas de distribucién de gas, agua 'y
electricidad.

En este tipo de implementaciones, los sensores envian automaticamente alertas cuando
se superan los umbrales de indicadores clave de rendimiento (KPI), como temperatura,
presion, vibracién, par y humedad. Gracias a la notificacién inmediata de la degradacién
del rendimiento, el personal de mantenimiento puede abordar los problemas de forma
proactiva para evitar dafios en los equipos, averias e interrupciones del servicio.
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Aumentar la sostenibilidad con soluciones
para edificios inteligentes

Las soluciones para edificios inteligentes haen posible que empresas y administraciones
publicas optimicen el uso de la energia y los recursos para alcanzar objetivos ecolégicos y
reducir costes operativos.

Hay numerosas soluciones para edificios inteligentes que se basan en dispositivos IoT
conectados, pero algunas de las mas comunes son las que automatizan los sistemas de
iluminacién, agua y calefaccion, ventilacion y aire acondicionado (HVAC) en funcién de la
hora del dia, los niveles de demanda y la presencia de personas.

Reducir la contaminacion con soluciones de trafico
inteligentes

A medida que las ciudades se esfuerzan por reducir la contaminacion atmosférica,
adoptan cada vez mas soluciones de IoT que les ayudan a controlar las emisiones de los
vehiculos en las carreteras mas transitadas y en las intersecciones mas congestionadas.
A continuacion, pueden analizar los datos recopilados y utilizar la informacion resultante
para introducir mejoras que ayuden a racionalizar los flujos de trafico.

Las ciudades inteligentes también estan aprovechando las tecnologias de IoT para
implementar soluciones de aparcamiento inteligente que ayuden a los ciudadanos a
encontrar aparcamiento mas rapidamente y reducir asi la congestion del trafico y las
emisiones de los vehiculos.

Mejore el cumplimiento de la normativa con una
visibilidad total de todos los dispositivos

Por ultimo, cuando los equipos de Ty Operaciones colaboran en las implementaciones
de IoTy las tecnologias de red de apoyo, pueden implantar soluciones que proporcionen
visibilidad y gestidn de todos los dispositivos que acceden a la red. Esta vision completa
facilita la demostracion del cumplimiento de las normas reglamentarias, las politicas
corporativas y las mejores practicas de ciberseguridad. Las auditorias no revelaran
sorpresas inquietantes. Los dispositivos con firmware o parches de seguridad obsoletos
se identificardn inmediatamente, y el riesgo de incurrir en multas del sector se minimizara
considerablemente.
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Una vision compartiday
tecnologias fundacionales

Cada organizacién se encuentra en una fase diferente de su evolucién y transformacion
digital, por lo que no existe un enfoque Unico para aumentar la colaboracién entre los
equipos de Tly Operaciones. Aunque algunas organizaciones estan mas avanzadas que
otras en su proceso de digitalizacion, la mayoria sigue utilizando una combinacién de
tecnologias modernas y heredadas que refleja su historia particular.

Independientemente de la situacion actual de la empresa, existen temas comunes y
consideraciones tecnoldgicas para los equipos de TIy Operaciones que desean colaborar.
Los debates deben comenzar con los requisitos de red y ciberseguridad para las
soluciones de IoT propuestas, entre otros:

Los tipos de dispositivos que accederan a la red y el medio de conexién que necesitara
cada uno, por ejemplo, por cable o inaldmbrico, en interiores o exteriores. Ademas,
deben tenerse en cuenta factores ambientales como el calor extremo, el frio, las
vibraciones, el viento, la lluvia, la nieve o el hielo.

Las politicas de ciberseguridad a las que debe adherirse cada tipo de dispositivo y las
aplicaciones con las que cada tipo de dispositivo puede comunicarse.

Cémo debe combinarse la informacion de cada tipo de dispositivo con la de la red y los
sistemas corporativos para garantizar que los datos y la informacién correctos lleguen a
las personas adecuadas en el momento oportuno.

Una vez definida la visién compartida de las soluciones de 10T, es hora de evaluar las
tecnologias necesarias para implementar con éxito dicha vision.

Para muchos equipos de TI, los nuevos requisitos para soportar las altas demandas de
conectividad IoT de varios departamentos pueden parecer abrumadores. Sin embargo, las
principales soluciones de red disponibles en la actualidad se han disefiado para respaldar
y simplificar de forma segura todos los aspectos, incluso las implementaciones de IoT

mas grandes. Con un enfoque adecuado de la infraestructura de red y las plataformas

de gestién, los equipos de TI pueden pasar de ser un obstaculo potencial para la
implementacion de la IoT a convertirse en un facilitador esencial para la empresa.
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Las redes seguras y automatizadas simplifican
las implementaciones de la IoT

Las redes modernas detectan automaticamente los nuevos dispositivos 10T, y pueden dlasificar y
segmentar cada tipo de dispositivo en funcién de las politicas de ciberseguridad. También
son compatibles con una arquitectura de red de confianza cero (ZTNA) que establece una
"premisa de no confianza" para cualquier usuario, dispositivo o aplicacién, independientemente
de dénde se encuentre (en las instalaciones, en la nube o fuera de ellas) para minimizar los
riesgos de ciberseguridad. Las soluciones de red mas avanzadas admiten la macrosegmentacién
y microsegmentacién para permitir un enfoque granular de la ciberseguridad:

+ La macrosegmentacion segrega a los usuarios, dispositivos y aplicaciones de la red
segun su dominio funcional. Por ejemplo, la telefonia IP y de sobremesa constituyen un
macrosegmento, mientras que la videovigilancia es un macrosegmento diferente.

+ La microsegmentacion define el modo en que los usuarios, dispositivos y aplicaciones de un
macrosegmento pueden interactuar entre si, y suele regirse por politicas de seguridad
muy especificas.

En un hospital, un macrosegmento podrfa dedicarse a equipos médicos, como monitores de
pacientes, y a un grupo especifico de usuarios. El macrosegmento también puede utilizarse
para garantizar el acceso a la red con parametros especificos de calidad de servicio (QoS)

y seguridad. Los sensores y controles de los sistemas de iluminacién y climatizacion se
asignarfan a un macrosegmento distinto, al igual que las tecnologfas relacionadas con la
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seguridad, como las camaras de CCTV y los sistemas de cierre de puertas. Con este tipo de
segmentacion, un termostato afectado no podria comunicarse con un monitor de paciente
0 un sistema de cierre de puertas.

La microsegmentacion regula las actividades dentro del macrosegmento. Por ejemplo, no
debe permitirse que una camara de vigilancia interactie con una cerradura de puerta, a
pesar de que se encuentren en el mismo macrosegmento relacionado con la seguridad.

La gestidn unificada de la red aumenta la eficacia
y la coherencia

El uso de una Unica plataforma de gestién y andlisis que ofrezca una visién integral y completa
de todos los dispositivos 10T y de red cableados e inalambricos agiliza la gestién y la
resolucién de problemas, y facilita y reduce los riesgos en comparacién con el uso de varios
sistemas de gestion dispares. Por ejemplo, si un dispositivo IoT experimenta problemas de
conectividad, el operador de red puede determinar si la causa raiz del problema es el propio
dispositivo o el equipo de red cableado o inaldmbrico al que se conecta.

La empresa también puede evitar los costes adicionales asociados a la compray el funcionamiento
de multiples sistemas de gestién para dispositivos cableados, inalambricos y de IoT. Y las
politicas de ciberseguridad se aplican de forma coherente en todos los tipos de dispositivos,
lo que reduce el riesgo de que se introduzcan vulnerabilidades de seguridad en la red.



Las nuevas innovaciones conectan a las personas
y la informacién

Los equipos de TIy Operaciones también deben evaluar nuevas tecnologias que les
ayuden a hacer el mejor uso posible de los datos de los dispositivos IoT.

Las aplicaciones de seguimiento de activos que identifican la ubicacién de bienesy
personas en tiempo real son un buen ejemplo de los avances recientes que deben tenerse
en cuenta. Estas aplicaciones utilizan etiquetas con GPS, BLE o RFID para rastrear y
encontrar activos o personas con rapidez y facilidad. También incluyen andlisis que ayudan
a las empresas a optimizar el uso de sus activos:

Cuanto tiempo se ha tenido que esperar para poder acceder al equipo

Qué departamentos utilizan mas a menudo cada tipo de equipo

Qué equipos se utilizan menos
+ Con qué frecuencia se traslada el equipo en las instalaciones y qué distancia recorre cada dia.
+ Cuando se reviso el equipo por ultima vez
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Los motores de flujo de trabajo son otro buen ejemplo. Estas plataformas combinan
datos de dispositivos 10T, infraestructura de red, aplicaciones empresariales y otros
sistemas y los comunican a las personas cuando mas lo necesitan. Por ejemplo, si un
sensor IoT informa de una fuga de mondéxido de carbono en un edificio publico, el motor
de flujo de trabajo puede notificarlo de forma instantanea y simultdnea a los equipos de
mantenimiento internos, los expertos externos, la administracion del edificio y los equipos
de seguridad del edificio. También puede permitir que todas las partes notificadas se unan
espontaneamente a una sala de chat, conferencia de voz o videoconferencia para debatir
el asunto. Cada parte se beneficia de la informacién en tiempo real procedente de los
sensores 10T y puede ver simultdneamente un video de vigilancia que le ayuda a evaluar
mejor la situacion.



El partner de tecnologia adecuado

A medida que los equipos de TI'y Operaciones busquen aumentar la colaboracién,
necesitaran contar con un partner tecnolégico experimentado que les proporcione
orientacion, experiencia y soluciones a lo largo de todo el proceso.

Alcatel-Lucent Enterprise reconoce las ventajas financieras y operativas que obtienen

las empresas cuando los equipos de Ty Operaciones colaboran en iniciativas de
transformacion digital. También sabemos cémo los equipos de Tl y Operaciones pueden
aprovechar las tecnologias y soluciones modernas para aumentar la ciberseguridad, la
fiabilidad y la eficiencia, reduciendo al mismo tiempo los riesgos y los costes. Nuestras
soluciones simplifican y aceleran la transformacion digital, independientemente de la fase
de evolucién en la que se encuentren actualmente las organizaciones:

Las soluciones de red por cable e inalambricas con conectividad IoT integrada y
automatizada simplifican las implementaciones y ofrecen total compatibilidad con las
estrategias de seguridad ZTNA.

Las soluciones de gestion unificada de redes proporcionan una gestion cohesionada y
visibilidad en toda la red de todos los dispositivos cableados e inaldambricos que acceden
alared.

Las soluciones de seguimiento de activos utilizan la tecnologia BLE para localizar con
gran precisién garantizando la eficiencia energética

La plataforma de flujo de trabajo y comunicaciones en la nube Rainbow" by Alcatel-Lucent

Apoyo a los objetivos de transformacién digital de los clientes

Gracias a nuestra exclusiva combinacion de soluciones tecnoldgicas y experiencia, las
organizaciones lideres de todo el mundo y de todos los sectores se asocian con Nosotros,
entre ellas:

Enterprise conecta personas, maquinas y procesos mediante chat, voz y video.

Respaldamos nuestras soluciones con servicios expertos que ayudan a nuestros clientes a
hacer realidad sus objetivos de transformacién digital de forma eficiente y rentable.
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Liverpool City Region Combined Authority, en el Reino Unido, que utiliza las soluciones de red,
gestion y comunicaciones de ALE para mejorar la experiencia de los viajeros y la eficiencia
operativa. Nuestras soluciones admiten dispositivos IoT de mision critica para CCTV, gestién
del trafico, deteccién de incendios y humos, sistemas de control de supervisién y adquisicién
de datos (SCADA), asf como servicios de peaje como el reconocimiento automatico de matriculas
(ANPR) y la integracion de sistemas de intercomunicador. La organizaciéon también apoya
mejoras previstas, como las comunicaciones buque-tierra, la conectividad para transbordadores
fluviales y la ampliacién de la venta inteligente de billetes para el transporte publico.

Bangkok Metropolitan Administration, en Tailandia, que utiliza las soluciones de red y gestion
de ALE para desarrollar una red redundante de alta velocidad para dispositivos [oT de ciudades
inteligentes que ayudaran a mejorar la calidad de vida y las oportunidades econémicas de los
ciudadanos. Como capital de Tailandia, la moderna red de Bangkok y las innovaciones de la
ciudad inteligente desempefian un papel clave para ayudar al gobierno nacional a cumplir
los objetivos del plan “Thailand 4.0".

Aster DM Healthcare, en los Emiratos Arabes Unidos (EAU), que utiliza las soluciones de red,
gestién, comunicaciones y colaboracién de ALE para ofrecer al personal del hospital acceso
ininterrumpido a los datos médicos y a las aplicaciones sanitarias criticas cuando y donde
sea necesario. La solucién convergente también permite al personal de Aster conectarse y
colaborar de forma fluida y segura entre centros, incluso cuando estan de viaje, para que
puedan dedicar mas tiempo a los pacientes. Ademas, ofrece a los pacientes un acceso
fiable a la Wi-Fi para que puedan seguir conectados con sus familiares y amigos mientras se
encuentran en las instalaciones de Aster.

California State University, en EE. UU., que utiliza las soluciones de red de ALE para mejorar
la seguridad, proporcionar Wi-Fi en todas partes y facilitar servicios en la nube abiertos y
compartidos para mejorar la experiencia global en el campus. La red, altamente fiable y
flexible, proporciona soporte seguro a mas de 500 000 usuarios en los mas de 20 campus de
la universidad y ha contribuido a ahorrar mas de 100 millones de ddlares (USD) en costes de
infraestructura.

Energy One, en Australia, que utiliza las soluciones de red y gestién de ALE para automatizar
y simplificar la gestion y el mantenimiento de la red en sus sedes de Sydney y Melbourne.

La red auténoma facilita la incorporacion de nuevas sedes, libera al personal de TI para que
pueda centrarse en tareas prioritarias y mejora el rendimiento de la red y la cobertura Wi-Fi
para que los empleados puedan trabajar de forma mas productiva con mayor movilidad y
garantizar una experiencia de usuario uniforme en todas las ubicaciones.
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Mas informacion

Para saber cémo podemos ayudar a su organizacion a transformarse digitalmente de forma eficaz y rentable, consulte nuestro sitio web

0 pongase en contacto con nosotros hoy mismo para hablar de sus necesidades especificas.
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