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A IoT impulsiona a colaboracao
entre TI e Operacoes

Até recentemente, fazia sentido que as equipes de TI e de Operag¢des funcionassem como
unidades separadas dentro das empresas. Os dois mundos ndo se encontravam. Enquanto
as equipes de TI se concentravam na implantagdo e manutenc¢do da infraestrutura de rede
da empresa e no aumento da seguranca cibernética, as de Operacdes se concentravam nas
atividades do dia a dia, como gerenciamento das instalacdes, gerenciamento de fabricacao,
vendas e marketing, e seguranca predial.

Agora, como as equipes de OperacBes dependem cada vez mais das solu¢des de 1oT para
atingir seus objetivos e transformar digitalmente os negdcios, hd uma necessidade nova e
urgente de que as duas equipes colaborem e compartilhem conhecimentos. As solu¢des de
IoT sdo a maneira ideal de automatizar e acelerar as operacdes, para aumentar a agilidade

e a continuidade dos negdcios e melhorar a experiéncia do cliente. Mas essas solucdes
exigem que centenas ou milhares de novos dispositivos sejam conectados a rede corporativa,
que estd sob o dominio da TL

As empresas que quebram as barreiras entre Tl e Opera¢des e incentivam as duas equipes
a colaborar de maneira natural podem reduzir significativamente esses riscos. Elas também
podem maximizar os beneficios que a IoT e outras iniciativas de transformacdo digital
trazem para os negacios.
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Equipes desconectadas aumentam os riscos

As equipes de TI e de Operacdes que nao estdo cientes das atividades umas das outras,
ou que ndo coordenam e colaboram entre si, colocam as iniciativas de transformacao
digital e a empresa em risco sob varias perspectivas:

Seguranca cibernética. Quando a equipe de TI ndo sabe sobre os novos dispositivos
IoT sendo implementados pela equipe de Operacoes, ela ndo pode garantir que os
dispositivos estejam em conformidade com as politicas de segurancga corporativa.

Os dispositivos [oT vém com niveis altamente variaveis de recursos de seguranga
cibernética e podem ndo implementar as melhores praticas de protecdo mais
recentes. Esses dispositivos “shadow IT” (invisivel para a TI) ndo autorizados

podem estar executando qualquer software e ja podem estar infectados com

virus ou malware. Se ndo forem verificados, podem facilmente introduzir novas
vulnerabilidades e vetores de ataque na rede.

Eficiéncia operacional e financeira. Quando as equipes de TI e Operagdes
implementam solu¢Bes de tecnologia sem o conhecimento uma da outra, elas podem
estar duplicando custos e esforco. Por exemplo, a equipe de Operacdes pode adquirir
uma solucdo de monitoramento e gerenciamento de dispositivos IoT, sem saber que
a equipe de TI j& possui uma solucdo que pode executar essas tarefas. Uma Unica
solu¢do que pode atender as necessidades de TI e Operacdes é sempre a 0pgao mMais
econdmica e operacionalmente eficiente.

Desempenho e confiabilidade. As equipes de TI entendem como a rede corporativa
pode ser otimizada e ajustada para atender a requisitos especificos, como qualidade
de servico (QoS) para implantacSes de IoT. Se as equipes de Operacdes ndo puderem
se beneficiar desse conhecimento, havera um risco maior de que as iniciativas de
transformacao digital criticas para os negdcios sejam implementadas com deficiéncias
de desempenho e confiabilidade que poderiam ter sido evitadas.
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Novos casos de uso
e oportunidades

Como as equipes de Tl e de Operac8es tém diferentes areas de foco e especializacdo, cada grupo
traz recursos exclusivos e importantes para a mesa. As equipes de Operac¢des entendem quais
solucBes de IoT podem ajudar mais a empresa a aumentar a eficiéncia e reduzir custos. As
organizagdes de TI tém as ferramentas e o conhecimento para automatizar e simplificar todos
0s aspectos dessas solucdes, desde a implanta¢do e monitoramento até a manutencdo e atualizages
— vantagens que se multiplicam a medida que as implanta¢des de IoT aumentam em escala.

Juntas, as duas equipes tém o conhecimento, as habilidades e as ferramentas de que as
empresas precisam para aproveitar novos casos de uso e oportunidades que aumentem o
sucesso dos negdcios. Ao mesmo tempo, a TI torna-se um recurso estratégico fundamental que
ajuda as operacdes, assim como os negdcios, a atingir suas metas financeiras e operacionais.

Quando as equipes de Tl e de Operag¢des colaboram para colocar solugdes de IoT seguras,
econdmicas e confidveis para trabalhar para os negdcios, as possibilidades sao ilimitadas. A
seguir estdo apenas alguns exemplos que podem ser facilmente adaptados para atender as
necessidades de diferentes industrias e organizagdes.

Aumente a agilidade e a capacidade de resposta
com comunicag¢des em tempo real

As solucdes de IoT que conectam automaticamente pessoas e sistemas com base em eventos
em tempo real trazem uma nova velocidade as opera¢des de negdcios.

Nos aeroportos, os carregadores de bagagem podem ser notificados de que os avides estao
prestes a pousar para que possam ter carregadores de esteira e veiculos de transporte no
local. Se houver uma situacao de emergéncia, a solu¢ao pode conectar automaticamente

0 gerenciamento do aeroporto, as equipes de seguranca e a policia para que possam se
coordenar para lidar com a situagdo. Nas escolas e cidades, as notificacdes em tempo real
permitem que as pessoas saibam quando os 6nibus estdo prestes a chegar e ajudam os
funcionarios a responder rapidamente a eventos inesperados.

Reduza custos automatizando tarefas rotineiras

Muitas empresas e instalagdes publicas ainda dependem de inspe¢des manuais demoradas
para realizar tarefas corriqueiras, como verificar se as lixeiras estdo cheias. Com sensores que
monitoram os niveis de lixo, a pessoa ou o sistema encarregado € notificado automaticamente
quando cada lixeira atinge o limite predefinido. Nenhum tempo ou dinheiro é desperdicado
em inspe¢des manuais, a equipe de manutencdo pode gastar mais tempo em tarefas de maior
valor e o custo de sacos de lixo e descarte é reduzido, pois as lixeiras sdo esvaziadas apenas
quando necessario.



Aumente a eficiéncia com rastreamento de ativos

Saber a localizacdo precisa de ativos criticos para os negdcios, o tempo todo, ajuda as pessoas a
trabalhar com mais eficiéncia e eficacia.

Em centros médicos, a capacidade de identificar a localizacdo do tanque de oxigénio disponivel
mais préximo, carrinho de emergéncia, cadeira de rodas e outros equipamentos permite
atendimento mais responsivo e agiliza os fluxos de trabalho. Nos aeroportos, a mesma
tecnologia de rastreamento de ativos permite que a equipe saiba onde os equipamentos de
suporte de solo, como rebocadores pushback, carregadores de paletes e veiculos de catering
estao localizados, para acelerar o tempo de retorno da aeronave.

Melhore a experiéncia do cliente com uma
jornada tranquila

A tecnologia de rastreamento de localizagdo também pode ser usada para melhorar a jornada
do cliente, de ponta a ponta. Por exemplo, um hospital pode usar dados coletados de pulseiras
de pacientes habilitadas para IoT para analisar a quantidade de tempo que os pacientes
passam em cada etapa do atendimento, incluindo departamentos de emergéncia, admissdes,
salas de espera, radiologia, salas de cirurgia, recuperacdo, fisioterapia e alta. Eles podem usar
os resultados para otimizar processos e fluxos de trabalho para melhorar a experiéncia e a
satisfacdo do paciente.

Nos aeroportos, a tecnologia de localizagdo aprimorada pode ajudar os viajantes a seguir as
rotas mais eficientes através dos diversos terminais. Com um aplicativo que descreve o caminho
mais rapido da sua localizagao atual até o portao de embarque, os passageiros tém muito
menos probabilidade de se perder ou seguir um caminho lento e complicado que aumenta

o risco de atrasos nos voos.

Aumente a resiliéncia monitorando sistemas criticos

As solucOes de [oT seguras e confidveis sao a maneira ideal para provedores de servicos
publicos e empresas monitorarem proativamente o desempenho de infraestruturas e sistemas
criticos, como sistemas de distribuicdo de gds, dgua e eletricidade.

Nesses tipos de implantacdo, os sensores enviam alertas automaticamente quando os limites
dos principais indicadores de desempenho (KPIs), como temperatura, pressdo, vibracao, torque
e umidade, sdo ultrapassados. Com aviso imediato de degradagao de desempenho, o pessoal
de manutenc¢do pode abordar proativamente os problemas para evitar danos ao equipamento,
quebras e interrupcdes de servico.
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Aumente a sustentabilidade com solu¢ées de
construcao inteligentes

As solu¢des para edificios inteligentes ajudam empresas e organizacdes governamentais a
otimizar o uso de energia e recursos para que possam alcancar objetivos ecoldgicos e reduzir
custos operacionais.

Existem inUmeras soluc¢Bes de edificios inteligentes que dependem de dispositivos IoT
conectados, mas algumas das mais comuns incluem solugdes que automatizam sistemas de
iluminacdo, agua, aquecimento, ventilacdo e ar condicionado (HVAC) com base na hora do dia,
niveis de demanda e presenca humana.

Reduza a poluicao com solugées de transito inteligentes

A medida que as cidades trabalham para reduzir a poluicdo do ar, elas adotam cada vez mais
solucBes de IoT que as ajudam a monitorar as emissdes dos veiculos ao longo das estradas
mais movimentadas e nos cruzamentos congestionados. Elas podem entdo analisar os dados
coletados e usar os insights resultantes para direcionar melhorias que ajudem a simplificar os
fluxos de trafego.

As cidades inteligentes também estao aproveitando as tecnologias 10T para implementar
solu¢des de estacionamento inteligente, que ajudam os cidaddos a encontrar vagas de
estacionamento mais rapidamente para reduzir o congestionamento do trafego e as emissdes
dos veiculos.

Melhore a conformidade com visibilidade total
de todos os dispositivos

Por fim, quando as equipes de TI e de Operacdes colaboram nas implantacdes de IoT e nas
tecnologias de rede que as suportam, elas podem implementar solu¢des que fornecem
visibilidade e gerenciamento de todos os dispositivos que acessam a rede. Essa visdo completa
facilita a validagdo da conformidade com padrdes regulatérios, politicas corporativas e melhores
praticas de seguranga cibernética. Nao ha surpresas preocupantes reveladas pelas auditorias.
Os dispositivos com firmware ou patches de seguranca desatualizados s3o imediatamente
identificados, e o risco de incorrer em multas é significativamente minimizado.
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Uma visao compartilhada e
tecnologias fundamentais

Cada organizagdo esta em um estdgio diferente da sua evolugdo e transformacao digital,
portanto, ndo ha uma abordagem Unica para aumentar a colaboragado entre as equipes de
TI e de Operag¢des. Embora algumas organizagdes estejam mais avangadas em sua jornada
de digitalizagdo do que outras, a maioria ainda esta usando uma combinagdo de tecnologias
modernas e antigas que refletem sua histéria dnica.

N&o importa onde uma empresa esteja hoje, ha tépicos comuns e consideragdes sobre
tecnologia paras equipes de TI e opera¢des que desejam colaborar. As discussdes devem
comegar com os requisitos de rede e seguranca cibernética para as solugdes de IoT
propostas, incluindo:

Os tipos de dispositivos que acessardo a rede e o meio de conexdo que cada um exigird, seja
com fio ou sem fio, interno ou externo. Além disso, fatores ambientais como calor extremo,
frio, vibragdo, ventos, chuva, neve ou gelo devem ser considerados

As politicas de ciberseguranca as quais cada tipo de dispositivo deve aderir e os aplicativos
com os quais cada tipo de dispositivo pode se comunicar

Como as informacgdes de cada tipo de dispositivo devem se fundir com as informac&es da
rede e dos sistemas corporativos para garantir que os insights e dados corretos cheguem as
pessoas certas N0 momento certo

Uma vez que a visdo compartilhada para solu¢des de IoT é definida, é hora de avaliar as
tecnologias necessdarias para implementar essa visdo com éxito.

Para muitas equipes de TI, os novos requisitos para atender as altas demandas de conectividade
IoT de varios departamentos podem parecer esmagadores. Entretanto, as principais solu¢des
de rede disponiveis hoje foram projetadas para oferecer suporte e simplificar com seguranca
todos os aspectos, mesmo das maiores implantacdes de IoT. Com a abordagem certa para
infraestrutura de rede e plataformas de gerenciamento, as equipes de TI podem evoluir
suavemente de um possivel obstaculo para implanta¢des de IoT para um facilitador essencial
para os negdcios.
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Redes seguras e automatizadas simplificam
as implantacdes de IoT

As redes modernas detectam automaticamente novos dispositivos IoT e podem classificar

e segmentar cada tipo de dispositivo com base em politicas de seguranca cibernética. Elas
também suportam uma Arquitetura de Confianca Zero (ZTNA) que estabelece uma "premissa de
desconfianga" para qualquer usuario, dispositivo ou aplicativo, ndo importa onde esteja localizado
- localmente, na nuvem ou externamente - para minimizar riscos de ciberseguranca. As solucdes
de rede mais avangadas suportam macro e microssegmentacdo para permitir uma abordagem
granular a seguranca cibernética:

A macrossegmentacao segrega usuarios, dispositivos e aplicativos na rede de acordo com
seu dominio funcional. Por exemplo, a telefonia e o IP sdo um segmento macro, enquanto
a vigilancia por video € um segmento macro diferente.

A microssegmentacdo define como os usuarios, dispositivos e aplicativos dentro de um
macrossegmento podem interagir uns com os outros e geralmente é regida por politicas
de seguranca muito especificas.

Em um hospital, um macrossegmento pode ser dedicado a equipamentos médicos, como monitores
de pacientes, e a um grupo especifico de usuarios. O segmento macro também pode ser usado para
garantir que o acesso a rede seja fornecido com qualidade de servico (QoS) especifica e parametros
de seguranca. Sensores e controles para sistemas de iluminagao e HVAC seriam mapeados para
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um segmento macro distinto, assim como tecnologias relacionadas a seguranga, como cameras
CCTV e sistemas de fechaduras. Com esse tipo de segmentagdo, um termostato comprometido
ndo seria capaz de se comunicar com um monitor de paciente ou um sistema de fechaduras.

A microssegmentacao regula as atividades dentro do macrossegmento. Por exemplo, uma camera
de vigilancia ndo deve ter permissdo para interagir com uma fechadura de porta, apesar de
estarem no mesmo segmento macro relacionado a seguranca.

O gerenciamento de rede unificado aumenta a eficiéncia
e a consisténcia

Usar uma Unica plataforma de gerenciamento e andlise que fornece uma visao holistica de ponta
a ponta de todas as redes e dispositivos [oT, torna o gerenciamento e a solugao de problemas
mais agil, facil e menos propensos a riscos em comparacao com o uso de varios sistemas

de gerenciamento dispares. Por exemplo, se um dispositivo IoT estiver com problemas de
conectividade, a operadora de rede pode determinar se a causa raiz do problema é o préprio
dispositivo ou 0 equipamento de rede ao qual ele se conecta.

A empresa também pode evitar os custos extras associados a compra e operacdo de varios
sistemas de gerenciamento para dispositivos com fio, sem fio e IoT. E as politicas de seguranga
cibernética sao aplicadas de forma consistente em todos os tipos de dispositivos, reduzindo o
risco de que vulnerabilidades de seguranca sejam introduzidas na rede.



Novas inova¢des conectam pessoas e informacgoes

As equipes de TI e de Operac8es também devem avaliar novas tecnologias que as ajudem
a fazer o melhor uso possivel dos dados dos dispositivos IoT.

Aplicativos de rastreamento de ativos que identificam a localizagdo de ativos e pessoas em
tempo real sdo um bom exemplo de avancos recentes que devem ser considerados. Esses
aplicativos usam tags habilitadas para GPS, BLE ou RFID para rastrear e localizar ativos ou
pessoas de maneira rapida e facil. Também incluem analises que ajudam as empresas a
otimizar o uso de seus ativos, incluindo:

Quanto tempo as pessoas tiveram que esperar para acessar o equipamento
Quais departamentos usam cada tipo de equipamento com mais frequéncia
Qual equipamento é menos usado

A frequéncia com que o equipamento é movido nas instalacdes e a distancia
percorrida por dia

Quando o equipamento foi reparado pela ultima vez
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Os mecanismos de fluxo de trabalho sdo outro bom exemplo. Essas plataformas combinam
dados de dispositivos 10T, infraestrutura de rede, aplicativos de negdécios e outros sistemas e 0s
comunicam as pessoas quando elas mais precisam. Por exemplo, se um sensor de IoT relatar
um vazamento de mondxido de carbono em um edificio publico, o mecanismo de workflow
pode notificar instantaneamente e simultaneamente as equipes de manutengdo interna,
especialistas externos, a geréncia e as equipes de seguranca do edificio. Ele também pode
permitir que todas as partes notificadas entrem espontaneamente em uma sala de chat, voz
ou videoconferéncia para discutir o problema. Cada parte recebe informac¢des em tempo real
provenientes dos sensores IoT, e pode ver simultaneamente um feed de vigilancia por video
que os ajuda a avaliar melhor a situagao.



O parceiro tecnologico certo

A medida que as equipes de TI e Operacdes buscam aumentar a colaboracao, elas precisardo
de um parceiro de tecnologia experiente para fornecer orientacdo, conhecimento e solucdes
durante toda a jornada.

A Alcatel-Lucent Enterprise reconhece as vantagens financeiras e operacionais que as empresas
obtém quando as equipes de TI e Operacdes colaboram em iniciativas de transformacao digital.
Também entendemos como as equipes de TI e Opera¢des podem aproveitar tecnologias e
solu¢des modernas para aumentar a seguranca cibernética, a confiabilidade e a eficiéncia,
reduzindo riscos e custos. Nossas solu¢des simplificam e aceleram a transformacao digital,
independentemente do estadgio de evolugdo em que as organizagdes se encontram hoje:

+ As solugdes de rede, com e sem fio, com conectividade IoT automatizada e integrada,
simplificam as implantacdes e fornecem suporte total para estratégias de seguranga ZTNA

+ As solucdes unificadas de gerenciamento de rede fornecem gerenciamento coeso e
visibilidade total de todos os dispositivos com e sem fio que acessam a rede

+ As solugdes de rastreamento de ativos usam a tecnologia BLE para rastreamento de
localizagdo altamente preciso, mas com baixo consumo de energia

+ O Rainbow"Workflow, da Alcatel-Lucent Enterprise e a plataforma de comunicagdo em
nuvem conectam pessoas, maquinas e processos usando chat, voz e video

Apoiamos nossas solu¢des com servicos especializados que ajudam nossos clientes a atingir
suas metas de transformacdo digital de maneira eficiente e econémica.
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Apoiando as metas de transformacao
digital dos clientes

Com nossa combinacdo exclusiva de experiéncia e solucdes de tecnologia, importantes
organizacdes em todo o mundo e em todos os setores fazem parceria conosco, incluindo:

+ Liverpool City Region Combined Authority no Reino Unido, usando solucdes de rede,
gerenciamento e comunicagdes da ALE para melhorar as experiéncias do viajante e a
eficiéncia operacional. Nossas solu¢des oferecem suporte a dispositivos [oT de missdo
critica para CFTV, gerenciamento de trafego, deteccao de incéndio e fumaca e sistemas
de controle de supervisdo e aquisicdo de dados (SCADA), além dos servicos de pedagio
como Reconhecimento Automatico de Placas Numéricas (ANPR) e integracdo de
sistemas de intercomunicagdo. A organizacdo também possibilita melhorias planejadas,
como comunicagdes navio-terra, conectividade para balsas fluviais e uma expansao na
emissdo de bilhetes inteligentes para o transporte publico.

+ A Bangkok Metropolitan Administration, na Tailandia, esta usando redes e solucBes de
gerenciamento da ALE para desenvolver uma rede redundante de alta velocidade para
dispositivos IoT de cidades inteligentes, que ajudam a melhorar a qualidade de vida e as
oportunidades econémicas dos cidaddos. Como capital da Tailandia, a rede moderna
de Bangkok e as inovacdes da cidade inteligente desempenham um papel fundamental
para ajudar o governo nacional a atingir seus objetivos da Tailandia 4.0.

O Aster DM Healthcare, nos Emirados Arabes Unidos (EAU), esta usando solugdes de
rede, gerenciamento, comunicagdo e colaboracao da ALE para fornecer a equipe do
hospital acesso a dados médicos e aplicativos de salde essenciais, 24 horas por dia,

7 dias por semana, quando e onde for necessario. A solugdo convergente também
permite que a equipe do Aster se conecte e colabore de forma continua e segura entre
os locais, mesmo quando estdo em movimento, para que possam passar mais tempo
com os pacientes. E oferece aos pacientes acesso confidvel a Wi-Fi para que possam
ficar conectados com familiares e amigos enquanto estiverem nas instalagdes do Aster.

+ A Universidade Estadual da Califérnia (CSU) nos EUA, esta usando solugdes de rede ALE
para melhorar a seguranca, oferecer Wi-Fi em todos os lugares e fornecer servicos de
nuvem abertos e compartilhados para aprimorar a experiéncia geral no campus. Uma
rede altamente confidvel e flexivel suporta com seguranca mais de 500.000 usudrios nos
mais de 20 campi da universidade, e ajudou a economizar mais de US$ 100 milhdes em
custos de infraestrutura.

+ A Energy One, na Australia, esta usando solucdes de rede e gerenciamento da ALE para

automatizar e simplificar o gerenciamento e a manutencdo da rede em seus sites de
Sydney e Melbourne. A rede autbnoma facilita a integragao de novos sites, libera a equipe
de TI para se concentrar nas tarefas prioritarias e melhora o desempenho da rede e a
cobertura Wi-Fi para que os funciondrios possam trabalhar de forma mais produtiva,
com maior mobilidade e uma experiéncia de usuario consistente em todos os locais.
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Saiba mais

Para saber como podemos ajudar sua organizagdo a se transformar digitalmente de maneira eficiente e econdmica, consulte Nnosso site ou entre em contato conosco hoje mesmo
para conversar sobre suas necessidades especificas.

Alcatel-Lucent
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