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Cidades conectadas:
tecnologia digital para qualidade de vida

Cidades ao redor do mundo estao acelerando suas transformacdes digitais para se tornarem cidades conectadas.

Chegou a hora de empregar a tecnologia para construir cidades mais inclusivas, seguras, resilientes, sustentaveis

e conectadas. Existem desafios para superar a superpopulacao, necessidades de infraestrutura e mudancas
climaticas, entre outros. As tecnologias inteligentes abordam esses problemas e abrem as portas para uma série de
possibilidades baseadas na Internet das Coisas (IoT), automacao residencial e edificios conectados. Entretanto, esses
desenvolvimentos contam com a implementacdo de uma rede robusta e 0 uso otimizado de dados. Isso ajuda as
autoridades locais a se comunicarem com os moradores mais rapidamente, racionalizar os gastos publicos, prevenir
melhor os riscos naturais e facilitar os deslocamentos. Ha muitos servicos possiveis que podem ser desenvolvidos.
As cidades precisam do suporte certo para navegar por essa revolucdo digital.




Tecnologias para inovacao em servicos publicos

A digitalizacao de servicos administrativos como autarquias, policias Nenhum desses servicos seria possivel sem as tecnologias subjacentes,
municipais, camaras municipais, escolas, fornecedores de agua e incluindo:
energia proporciona aos cidadaos um acesso facil aos servicos

S + Redes cabeadas baseadas em fibra dptica e redes sem fio usando protocolos
e processos simplificados.

padrdo (por exemplo: Wi-Fi, Zigbee, Lora)
A digitalizagdo também permite que servicos inteligentes criem cidades
conectadas mais eficientes e reduzam o consumo de recursos,
automatizando a reciclagem de residuos, iluminacdo, agua e redes de

+ Uma ampla variedade de aplicativos hospedados em um data center ou
na nuvem, incluindo aplicativos de negdcios e servicos dedicados

gas. Outras dreas onde a tecnologia inteligente estd sendo usada para * Um numero crescente de objetos conectados, como cameras de protecdo
beneficiar as cidades e os cidad3os é no transporte, onde é usada para de video, sensores de temperatura, sensores de ar e contadores de veiculos
O gerenciamento de estradas para auxiliar no fluxo suave do trafego; e » Sinalizacao publica digital e sistemas de exibicdo, estacionamentos

na seguranca publica, que esta passando por uma grande inteligentes

transformagdo com a implantagdo da videoprote¢dao em areas publicas. o o N o
+ Comunicac¢Bes multidispositivo e multimidia
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Aplicativo da cidade: melhorando as O papel do cidadao
comunicagoes do governo para o cidadao ha sua cidade

A cidade digital incentiva a interagao do

. o . . . cidadao e do visitante
As cidades oferecem aplicativos moveis aos moradores, diretamente acessiveis em seus

smartphones ou tablets. Esses aplicativos podem vincular diferentes departamentos da comunidade Por meio do dialogo permanente, a cidade pode

para atender a uma variedade de necessidades e funcdes praticas. antecipar necessidades, monitorar a percepcdo
coletiva das medidas que introduz e construir

Por exemplo: e : -
P novas iniciativas ao lado de seus cidadaos.

Uma prefeitura melhora seu relacionamento com os cidaddos ao fornecer servicos publicos

e informacdes continuas. A cidade permite chamadas 24 horas por dia, 7 dias por semana, Os cidadaos no centro da estratégia
confiando seu roteamento a chatbots que usam Inteligéncia Artificial (IA) para reconhecer as O CPaas fornece solucdes para que 0s usuarios
solicitagdes mais comuns. As autoridades da cidade podem enviar alertas de texto para que possam notificar as autoridades em caso de

as pessoas possam ir buscar seus novos documentos administrativos, sem ter que ficar na fila. acidente, dano ou SitU{ﬂ@'éO meteorologic.a.
Também oferece aos cidadaos a oportunidade

de compartilhar suas opinides sobre iniciativas

, atuais ou participar do planejamento da cidade.
O que é CPaaS?

Plataforma de Comunicacdes como Servico
(CPaaS) esta transformando a forma como as

cidades se comunicam, como desenvolvem
NOVOS Servicos e como interagem com 0s
moradores. Desde notificacdes sobre o status
das solicitacdes, até pesquisas com clientes
e integracao de bots, um ponto forte
fundamental do CPaaS é que ele conecta
tudo. As informac8es contextuais podem ser
perfeitamente sincronizadas durante uma
chamada ou interacao na web, permitindo
que agentes publicos ou bots oferecam um
servico mais pessoal com base nos Servicos
eletronicos (eServices) solicitados, na pagina

web visitada ou em solicitacdes anteriores.

Hello Mr. Jones, I'm Cinthia,
your municipal service bot.
How can I help you?

o318

1would like to know where the
identity card srvice is located.

Transportation Department
Sidowalk Repoir Request
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Integracao CPaas e IoT

Habilite a comunicacao entre objetos conectados e humanos

Prevencao de inundagdes

Um sensor de nivel da agua envia
automaticamente um alerta e uma
chamada geral para as autoridades
da cidade, a policia e o corpo de
bombeiros

E iniciada uma chamada de
conferéncia de video/telefone entre
todas as partes

Um alerta € enviado aos moradores,
informando a localizacao do
problema e sugerindo uma rota
alternativa para evitar a area

em questao

A ativacdo de cameras de video ao
redor da area permite que 0s danos
sejam visualizados em tempo real

O acesso para servicos de
emergéncia e/ou limpeza é facilitado
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Coleta inteligente e tratamento
de residuos domeésticos

+ A solicitacao de coleta de itens

volumosos é feita no aplicativo
movel de uma cidade/edificio,

a partir de um telefone, as 22h.

A solicitagdo é feita ao chatbot
que envia uma notificacao ao
departamento responsavel

A solicitacdo e os detalhes
relacionados sao repassados

ao funcionario publico da cidade

na manha seguinte, as 9h. A
confirmacao é enviada ao solicitante
e ele € avisado de que pode
depositar os itens no local
acordado, antes das 10h30

3:15 PM

v
Welcome, Mr. Jones ‘g
A

23%

RAINBOW CITY
Childhood, education, youth

Culture +

Transport department
Repair request

Transport +1

Address

Sports and leisure

| 122 Irving Ave.
Tourist office Type of damage
’ Holes in the pavement

Description

Discover the city

There is a 10 cm deep hold in the sidewalk,
right next to the bus stop.

Photo

. Hole_Irvingavenue 122 jpg
03-22-2018 1045

SEND

Need help?
Ask Cinthia
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Modernizacao dos servigcos ao cidadao

Conexao com um clique, diretamente no website

Permita que agentes ou provedores automatizados sejam selecionados com base em habilidades, idioma
ou servi¢co. Uma vez em comunicacao, um agente pode optar por interagir com o visitante da web usando
a opc¢ao de voz/video/compartilhamento.

Agendamentos digitais
+ Um servico de clique-para-agendar permite que os visitantes do site se conectem a um servico de
calendario para marcar um Compromisso

+ Permita que seus agentes agendem compromissos e se conectem virtualmente por meio de voz, video
e bate-papo, além de compartilhar documentos
« Facil integracao de um URL em seu site

+ Reduza drasticamente a taxa de ndo comparecimento por meio de notificacdes e especificando 0s
documentos que as pessoas exigirdo

Industries

Digital Government Solutions

[Py o oo - -Lucent digital government
e ns connect communities, agencies » . )
ki kinesses to support digital 'S Habilitado pelos Servicos
ywe con rmation in government RUIRS s . ~
8 Communitics from de personalizacdo da
formation in government is essentisl to modernizing public Vision to Reality .
@ you a eity, a local, state or federal government agency A| Cate | - I_U Ce nt E nte rD r| Se
rarsform? Qur digital government solutions help you offer S6 RO DRARESIVINY ke
pent and sfety people expect. b s
ted cities solutions, e-government solutions, public safety
defense solutions will help you comply with strict industry » Download the ebook

L5 and provide a secure digital experience.

| (
¥e are here to support you

L ] T

|iIstomers choose Alcatel-Lucent Enterprise y
| government solutions: R |
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Edificios conectados

Transforme a interagao e os servicos aos cidadaos, trabalhadores e visitantes

Controle e monitoramento da automacao

do espaco

+ Integracao com sistemas de automacdo para
controle centralizado de sistemas de
iluminacao, aquecimento, refrigeracdo e
abertura de portas

+ Controle inteligente de luzes, ar condicionado
e cortinas a partir de um smartphone, telefone
de mesa inteligente e chatbot, entre outros

+ Forneca analises para monitorar e melhorar o
consumo de energia e 0s Ccustos operacionais

Reservas e disponibilidade de quartos
em tempo real

+ Encontre e reserve a sala de reunides
disponivel mais proxima

+ Programacdo em tempo real

+ Reserva automatizada de quartos

Localizacao de segurancas e
equipamentos em tempo real, em caso
de emergéncia

+ Geolocalizacao de agentes e direcdes para
encontra-los no edificio, em tempo real

+ Localizacao de saidas de emergéncia,
extintores e desfibriladores

+ Funcado de deteccdo de homem caido
(man-down)
+ Dados de analise

Monitoramento de areas sensiveis
e rastreamento de contatos

Edificios publicos inteligentes usados por
cidadaos, turistas ou funcionarios podem
gerenciar o nUmero de pessoas em uma area
especifica e ajudar a impor o distanciamento
social por meio do monitoramento de
densidade, em tempo real.

A solucao permite:
+ Definir uma area a ser monitorada
+ Identificar o nimero de pessoas nessa area

+ Identificar, em tempo real, quando as pessoas
estao muito préximas, bem como quando ha
contato prolongado (com data e hora registrados)

- Notificar a equipe afetada com base em
critérios especificos (por exemplo: pessoas
que ultrapassam um limite ou 0 numero de
pessoas que entram ou saem de uma area)

+ Usar analises para rastrear o histérico dos
contatos, se necessario

Seguranca e protecao em edificios

publicos

- Notificacbes/alertas de audio através de
telefones e alto-falantes

+ Pontos de chamada de emergéncia

+ Notificagdes/alertas de IoT por meio de
diferentes midias

+ Fluxos de trabalho predefinidos para envolver
rapidamente os contatos de emergéncia



Infraestrutura multisservicos e sequra: a base da cidade inteligente

Uma Unica rede

Para conectar todos 0s servicos publicos e objetos conectados a
uma unica rede, a cidade ou comunidade deve contar com uma
infraestrutura multisservicos segura. Escolas, creches, prefeituras,
policia municipal, bibliotecas de midia e servicos de emergéncia
ganham aplicativos dedicados com conectividade de alta velocidade.

Essa base de comunicacao pode ser estendida a parceiros do
setor publico local e sinalizacao urbana digital, enquanto coleta
informacdes da IoT - a infinidade de objetos conectados (cameras
de protecao de video, sensores ou detectores).

Administracao unificada e simplificada

A consisténcia de ponta a ponta é garantida por uma unica
plataforma administrativa. Um ambiente com sistema de rede
Unica simplifica a integracdo, implantacao e administracao de
um sistema digital e protege a troca de dados.

- O trafego digital entre objetos conectados é confinado
em redes virtuais dedicadas

+ Quer vocé se conecte ao sistema de informacao usando
uma rede com ou sem fio, a experiéncia do usuario
permanece a mesma

+ O administrador pode ajustar 0s recursos acessiveis
correspondentes a um perfil de usuario. Isso permite
oferecer servicos diferentes, dependendo da funcdo
ou das autorizacdes vinculadas a cada pessoa.

e-Book
Cidades conectadas: transformacao digital em a¢do

Visitantes, turistas Estacionamento ’ Processamento

e estudantes o(((l I))) inteligente o\((l l))) inteligente de residuos

2
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Iluminagao Gerenciamento do sistema Videoprotec¢do
inteligente de aluguel de bicicletas
[

Rede Wi-Fi municipal

[ ]
Objetos conectados IoT: 2 - A
Cameras, sensores, 5 v
medidores, entre outros ° °
10G/25G/40G 100G FTTx

Uma rede de TI de ponta a ponta segura e perfeita



Wi-Fi 6: Wi-Fi para cidades
modernas

Servicos locais ultra acessiveis

A rede publica é a espinha dorsal de uma cidade conectada. Os usuarios
maoveis esperam servicos locais de qualidade, com alta disponibilidade.
Os funcionarios publicos em movimento precisam de conectividade

para acessar as ferramentas de trabalho, bem como uma colaboracdo
eficaz para fornecer servicos mais rapidamente. O Wi-Fi 6 promete mais
velocidade, conectividade aprimorada e quarenta vezes mais largura de
banda em cada dispositivo conectado. Instalado em locais estratégicos

e usado adequadamente, o Wi-Fi 6 oferece conectividade mais estavel e
consistente, e prolonga a vida util da bateria dos dispositivos conectados
em conjunto com a func¢do Target Wake Time (TWT).

Infinitos exemplos reais

As cidades estao implantando novos servigos sem fio mais interativos
para suas comunidades. Foruns acessiveis ao publico, conteddo
multimidia, videos, pesquisas, jogos e tours virtuais estdo disponiveis
para dispositivos moveis e inteligentes. Essa conectividade se traduz em
Usos praticos para os habitantes, incluindo: fluxo de trafego, gestao
otimizada de estacionamentos, desenvolvimento de transporte publico,
reducdo de custos operacionais por meio de gasto otimizado de energia,
entre outros.
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A ascensao dos dispositivos sem fio
esta aumentando exponencialmente
as expectativas dos usuarios moveis

Guia eletrbnico Educacao Saude Transporte
da Cidade eletronica eletronica inteligente

Wi-Fi publico para cidades inteligentes

®0000

Videoprotecdo Sensores Sistema Estaoonamento Midia
de controle interativa
de acesso
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Tecnologia segura: a chave para o sucesso

Como as equipes de TI podem abordar a IoT com confianga

Objetos conectados a rede de uma cidade podem expor recursos
compartilhados, ou serem usados para extrair dados privados que
passam pela rede.

A segmentacao de rede evita que toda a rede seja comprometida no
caso de um ataque a um objeto ou uma maquina vulneravel. Ela também
permite a integracao automatica e segura de dispositivos IoT, enquanto
protege a rede simultaneamente.

A estratégia de conteinerizagao de IoT garante a integracao e o

suporte eficientes e seguros de varios sensores e dispositivos conectados.

E formada por trés elementos:

1. Deteccao e classificacdao: Cada objeto conectado a rede deve
ser detectado e classificado. A Digital Age Networking oferece a
capacidade de acessar um enorme banco de dados de dispositivos
(mais de 29 milhdes) para identificar imediatamente o objeto
conectado a rede e provisionar automaticamente uma configuracao
associada a esse dispositivo especifico.

e-Book
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2. Segmentacado virtual: segmentar uma unica infraestrutura de rede

fisica em redes ou contéineres virtuais separados € essencial para
garantir que cada servico ou aplicativo tenha seu proprio segmento
dedicado, permitindo operacdo e seguranca adequadas.

Monitoramento continuo: a rede monitora o comportamento dos
dispositivos e aplicativos [oT para garantir que estejam funcionando
corretamente. Cada objeto autorizado é armazenado em um
inventario. Isso permite que o departamento de TI saiba exatamente
quantos dispositivos estdo conectados a rede, em tempo real. E
importante monitorar constantemente um objeto conectado na
rede para tomar medidas imediatas no caso de qualquer desvio

de seu comportamento normal. No caso de atividade anormal, a
rede pode reagir e desconectar o dispositivo defeituoso, enviar
uma notificacdo ao administrador da rede ou alterar o destino do
contéiner IoT dedicado para verificacdes adicionais.
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A perspectiva de um especialista sobre seguranca, automacao

e visibilidade em uma rede multisservico

Como a infraestrutura

é fundamental para o
desenvolvimento de cidades
inteligentes?

A transformacao digital de uma cidade
requer a construcdo de uma base digital
poderosa, robusta e resiliente, que permita
avancar em direcao a uma infraestrutura
que suporte a conectividade necessaria
a0s usuarios, aplicativos digitais e objetos
conectados de maneira confiavel e segura.
Para que isso seja alcancado, a
infraestrutura deve evoluir para uma
verdadeira rede orientada a servicos com
alto grau de automacdo. A Digital Age
Networking faz parte desse novo
paradigma, permitindo que autoridades
locais e cidades ingressem na era da
transformacdo digital. A solucao baseia-se
em trés elementos principais: uma rede
autbnoma, integracao de IoT automatica
e segura, e inovacao de processos de
negocios.

E quanto a carga de trabalho das
equipes de TI em uma rede que
abrange toda a cidade?

A automacao nos permite economizar uma
quantidade significativa de tempo. A Rede
Autdbnoma é configurada e disponibilizada
automaticamente. Ele garante operacdes
de rede criticas e seguras, enquanto otimiza
a experiéncia do usuario. No futuro, essa
tecnologia se adaptara automaticamente

e permitira sistematicamente uma conexao
segura de um usuario ou objeto a um
aplicativo autorizado. Essa arquitetura
combina alta disponibilidade, facilidade de
uso, baixo custo total de propriedade (TCO)
e um nivel muito alto de seguranca.

Como resultado, as equipes de campo

poderdo trabalhar mais rapidamente. Tarefas

administrativas que costumavam ser feitas
manualmente, como a configuracdo do
acesso a rede para os terminais, agora sao
automatizadas. A manutencdo da rede €
simplificada e o TCO da infraestrutura é
reduzido. Tudo isso permite que até mesmo
uma pequena equipe de operag¢des possa
controlar uma rede segura, cobrindo toda

a comunidade.

Podemos controlar com precisao todos os
elementos de rede e objetos conectados?

Embora essencial para o desenvolvimento de
novos servicos no ambito das cidades inteligentes,
a conexdo de um grande numero de objetos
conectados é um desafio tanto em termos de
implantagcao quanto de seguranca. Configurar

e gerenciar cada um desses objetos e sua
conectividade de rede pode ser um processo
demorado, que traz riscos de seguranca
consideraveis.

A estratégia de conteinerizacao de IoT da
Alcatel-Lucent Enterprise foi projetada para
fornecer uma solu¢ao automatizada para integrar
dispositivos de IoT de forma segura e eficiente,
protegendo simultaneamente as redes das
autoridades publicas.

Sebastien Claret
Sales Developer,
Diretor de Redes
na Alcatel-Lucent
Enterprise
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Sobre Alcatel-Lucent Enterprise

As solucbes Alcatel-Lucent Enterprise para o setor publico oferecem uma nova
experiéncia ao cidadao conectado, cidades conectadas e sustentaveis, seguranca
publica de ultima geracao e defesa conectada. Nossas solu¢des ajudam vocé a
cumprir requisitos rigorosos e proporcionam uma experiéncia segura.

Encontramos solucdes para conectar tudo com tecnologias eficientes, pensadas
para vocé. Nosso objetivo é fornecer tecnologias personalizadas que atendam
as necessidades dos nossos clientes. Nossa missao é conectar todos os seus
dispositivos com Digital Age Networking, Digital Age Communications, Solu¢des
CPaaS e servicos para garantir o sucesso dos seus negocios. Na nuvem.
Localmente. De forma hibrida.

A ALE esta empenhada em desenvolver solucdes tecnoldgicas eficazes para
nossos clientes, conectando pessoas, maquinas, objetos e processos, ab mesmo
tempo em que cria um futuro mais sustentavel para todos.
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apresentadas estdo sujeitas a mudangas sem prévio aviso. Nem a ALE Holding nem qualquer de suas afiliadas assumem qualquer responsabilidade pelas imprecises aqui contidas.© E n te r ri Se
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