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Visao geral

Em todas as organizacdes do setor publico,

sdo os funcionarios que realizam o0s negocios
criticos do governo, nos quais todos confiamos.
O papel deles nao pode ser subestimado. Eles
geralmente tém um impacto direto na vida

de milhdes de pessoas.

A digitalizacao esta em andamento ha algum
tempo. Com a pressao continua para melhorar
0S servi¢cos publicos e cortar custos, a pandemia
acelerou ainda mais essa tendéncia. Entretanto,
nao havia como o mundo ter previsto, ha dois
anos, a grande porcentagem de trabalhadores
do setor publico que passariam a trabalhar em
casa, e o surgimento de uma forca de trabalho
distribuida.

Os desafios dos trabalhadores que esperam um
mundo mais digital e os complexos requisitos
de suporte a uma forca de trabalho distribuida
criaram a necessidade de as organizacdes do
setor publico migrarem de solucdes temporarias
para solu¢des mais permanentes, para apoiar

a nova forca de trabalho hibrida.

A Deloitte "fornece um excelente grafico que
explica como o ambiente de trabalho digital
Se encaixa, e as vantagens que ele oferece.

A tecnologia fornece ferramentas
para melhorar as comunicacoes
e a colaboracdo em qualquer
local ou dispositivo. No entanto,
garantir que vocé tenha a
tecnologia certa para o

resultado desejado pode

ser mais complicado.

A Alcatel-Lucent Enterprise tem
trabalhado com clientes em todo

0 mundo para entender 0s NOvOs
desafios que enfrentam e fornecer
solucdes de tecnologia digital que
permitem que as forcas de trabalho
trabalhem de qualquer lugar, com qualquer
dispositivo. O local de trabalho digital criou

eficiéncias para os trabalhadores do setor publico,

permitindo maior produtividade com menos
viagens, o que é um bonus para o planeta.

Este e-Book se concentrard nos trés elementos-
chave do local de trabalho digital para o
setor publico:

» Comunicacao e colaboracao
+ Conectividade
+ Seguranca

1 - https://www2.deloitte.com/content/dam/Deloitte/be/Documents/technology/The digital workplace Deloitte.pdf
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privers do negécj,

conformidade

Tecnologia

e
Meihor experiéncia do A"

E analisaremos as solucdes ALE que podem
ajudar as organizacdes do setor publico a avancar
com éxito em direcao ao ambiente de trabalho
digital com flexibilidade, agilidade e sequranca.


https://www2.deloitte.com/content/dam/Deloitte/be/Documents/technology/The_digital_workplace_Deloitte.pdf
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Principais consideracoes para o ambiente de trabalho digital do Setor Publico

Comunicacgao e colaboracao

Hoje, os funcionarios dividem seu local de
trabalho entre casa, locais remotos e o escritorio.
O escritério ndo é mais o local onde o trabalho
acontece diariamente. E usado com mais
frequéncia para reunides de grupo, treinamentos
e reunides presenciais com os cidadaos. Os
funcionarios nao vao mais a um unico local para
trabalhar e se reunir com suas equipes. Isso

teve um impacto fundamental no ambiente

de trabalho, tornando as comunicacdes e a
colaboracdao mais importantes do que nunca.

As comunicacdes sdo um componente critico para
0 sucesso do local de trabalho digital. Manter os
funcionarios engajados, produtivos e motivados é o
desafio. Os funcionarios precisam de ferramentas
de comunicacdo que possibilitem suas atividades
diarias e permitam que eles se comuniquem e
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colaborem com colegas, equipes e cidadaos,
independentemente do local de trabalho ou de
qualquer dispositivo.

Para garantir comunicacdes conectadas,

recomendamos:

+ Funcdes de comunicacao avancada para
funcionarios, incluindo; voz de alta qualidade,
chat em grupo, mensagens de voz e a
capacidade de passar de uma chamada para
um video, independentemente do dispositivo

+ Funcdes de colaboracao, como compartilhamento
de tela, controle remoto da area de trabalho e
compartilhamento de arquivos grandes

+ Comunicacdes seguras e colaboracao com
contatos externos

« Continuidade de chamadas em toda a
organizacao com conexao instantanea e um
diretdrio de contatos consistente
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« Um canal de transmissao de noticias, mantendo
todos atualizados sobre os Ultimos anudncios ou
regulamentos

+ As comunicacoes e a colaboracdo devem ser
intuitivas

Para garantir que os funcionarios tenham

tudo o que precisam, recomendamos:

+ Avaliar perfis de usuarios e requisitos de
comunicacao, com base nas atividades dos
funcionarios, mobilidade e necessidade de
acessar os aplicativos de negdcios

+ Oferecer aos funcionarios da linha de frente
dispositivos otimizados que permitem acesso
rapido a informacfes e comunicacdes, mesmo
quando em movimento



+ Garantir que a equipe de atendimento ao cidadao
tenha acesso otimizado ao gerenciamento de
chamadas e interacoes, integrado ao CRM ou aos
aplicativos de negocios

+ Permitir colaboracdo com a equipe de backoffice
para melhorar os servicos de atendimento ao
cidadao e a resolucao logo na primeira chamada

+ Avaliar os requisitos legais locais/nacionais para
proteger a privacidade dos dados

Para garantir um trabalho de alto desempenho
em casa, recomendamos:

+ Chat em grupo e reuniao de audio e video com
compartilhamento de tela para colaborar em
qualquer dispositivo

+ Continuidade de chamadas usando uma
infraestrutura subjacente para conectar todos
os perfis

+ Uma opcdo DeskPhone para funcionarios que
passam mais de uma hora ao telefone e gerenciam
chamadas importantes, como: atendimento ao
cidadao, saude e situacdes de emergéncia

+ Comunicacdes dentro do aplicativo comercial
preferido para facilitar a adoc¢do pelo usuario
e manter a area de trabalho organizada

+ Acesso remoto seguro para acessar informacoes
confidenciais com seguranca
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Conectividade

O local de trabalho digital depende de conectividade
segura, resiliente e de alta qualidade. A medida
que novas formas de trabalho se normalizam e o
local de trabalho digital toma forma, a infraestrutura
digital para conectar os funcionarios deve estar
pronta. Independentemente da localizacao, alguns
pontos-chave devem ser levados em consideracao.

+ A 'seguranca deve ser uma prioridade. E necessaria
uma solucao de rede com varias camadas de
seguranca dentro da rede. Uma estrutura
baseada em confianca zero pressupde que cada
dispositivo ou usuario é um risco de seguranca.
O controle de acesso a rede deve ser ativado.

+ O acesso sequro a aplicativos, em qualquer
lugar, cria a necessidade de conexdes de acesso
baseadas no usuario. Os perfis baseados no
usuario fornecem conectividade seqgura e
flexivel sem perda de servico, independente-
mente do local.
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+ Os funcionarios remotos com altas exigéncias
de seguranca e privacidade de dados devem ser
capazes de se conectar a rede corporativa a
partir de casa ou das filiais. Isso assegura que
as politicas corporativas e a seguranca sejam
mantidas, e a equipe de TI mantenha o controle.

+ Os funcionarios agora usam laptops para
aplicacdes em tempo real (voz, video) no
escritorio e em casa. Essa € uma grande
mudanca para muitas organizac¢des do setor
publico. A rede sem fio deve ser capaz de
suportar um maior uso de aplicativos em tempo
real, em uma area maior. Isso deve ser
considerado ao definir o escopo da rede.

A resiliéncia da rede sem fio subiu na lista de
prioridades, a medida que muito mais
trabalhadores se conectam sem fio. Uma rede
sem fio com inteligéncia distribuida nos pontos
de acesso significa que nao ha um Unico ponto
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de falha e, no caso de um ponto de acesso ficar
inativo, outros pontos de acesso da rede assumirdo
o0 servico. Uma rede inteligente sem fio distribuida
também elimina a necessidade de duplicacao
na rede, economizando tempo e dinheiro.

O ritmo acelerado da transformacao digital cria
mais pressao para a equipe de TI, que ja esta
lidando com tarefas do dia a dia. As eficiéncias
que podem ser obtidas devem ser consideradas.
Reduzir o numero de interfaces de gerencia-
mento e sistemas operacionais na rede reduzira
as cargas de trabalho e o tempo de treinamento.
Além disso, a automacdo reduzira o tempo de
implantacdo e gerenciamento de rede operacional.

O acesso de alta qualidade é essencial. O local
de trabalho digital cria eficiéncias para permitir
maior produtividade. Se a conectividade for
insuficiente, 0 aumento da produtividade

sera perdido.



Seguranca

Seguranc¢a nas comunicacoes
Organizacdes governamentais e do setor publico
sao alvos significativos para ataques cibernéticos.
Utilizar o equipamento mais seguro disponivel é
essencial. As ferramentas integradas de
gerenciamento devem permitir a supervisao de
seguranca em todos os elementos.

Além disso, os dispositivos moveis estdo
transformando o cenario das comunicacdes e
aumentando a necessidade de seguranca a medida
que os invasores cibernéticos exploram os volumes
crescentes de codigo contidos em todos 0s pontos
de acesso. Criptografia de nivel de defesa,
privacidade de dados e ambientes de comunicacdo
seguros exigem uma infraestrutura segura e
disponivel que seja eficiente e facil de gerenciar.

Nossas recomendacoes:

Atualize e monitore seu sistema de comunicagoes:
* As atualizacdes do sistema sao extremamente

importantes em termos de seguranca cibernética.

[sso mantém seus sistemas de comunicacao
atualizados, com protecdo contra as
vulnerabilidade de software.

* Habilite o monitoramento do seu sistema de
comunicacdes para rastrear atividades suspeitas,
configurando limites de uso e alarmes no sistema
de gerenciamento de rede
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Autentique e criptografe:

+ Possibilite a autenticacdao mutua entre todos 0s
dispositivos (telefones e gateways) e o sistema
de comunicacdo

+ A sinalizacao deve ser criptografada para evitar
ataques de envenenamento de protocolo e
ataques to tipo 'man in-the-middle'

+ As comunicacodes IP devem ser criptografadas
para evitar escutas

Torne seus sistemas redundantes e adicione um
componente de seguranca:
+ O risco nunca é igual a zero. Se um gateway
ou o sistema de comunicagdo principal estiver
inativo, um sistema de backup pode assumir
0 controle sem problemas quando houver
redundancia espacial.

+ Adicione 0s componentes necessarios para
proteger seu sistema de comunica¢do, Como um
Session Border Controller ou um Reverse Proxy,
enquanto os servidores de notificacdes sao
usados para alertar as pessoas necessarias

Eduque:

+ Educar usuarios e administradores; aplicar as
melhores praticas dentro de suas equipes,
incluindo lembretes para atualizacdo de senhas,
treinamento de usuarios sobre como combater
0 crime cibernético e como reconhecer uma
chamada codificada com o icone do cadeado
no telefone
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https://www.al-enterprise.com/en/solutions/security?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook

Seguranca de rede * Nivel de aplicagao: Defina regras associadas
A seguranca cibernética ou ciberseguranca é, a aplicacdes especificas (incluindo bloqueio,
hd muito tempo, uma prioridade para as limitacao de largura de banda ou identificagao
organizac¢oes governamentais. No entanto, de quem pode utiliza-las)

as exigéncias de seguranca cibernetica estao - Anélise inteligente: As capacidades analiticas

mudando devido a transformacdo digital. A medida
que a transformacdo se acelera, os velhos
métodos de seguranca de rede estao se tornando
obsoletos. Como um componente fundamental
da arquitetura de rede, a seguranca deve ser
integrada desde o inicio e aplicada universal-
mente em todos 0S acessos a rede — com e

sem fio. A sequir estao algumas areas a serem
consideradas para proteger sua rede em todos
0s niveis.

dos switches e access points ajudam a fornecer
visibilidade e informacdes detalhadas sobre a
rede, usuarios, dispositivos, e aplicativos sendo
utilizadas na rede. Eles também podem fornecer
recursos de inspecao profunda de pacotes, que
detectam o tipo de dados e aplicativos que se
movem pela rede, tornando possivel identificar
padroes de trafego de rede incomuns e
atividades ndo autorizadas e intrusdes na rede.

* Técnicas de segmentacao de rede: colocar os
dispositivos IoT em contéineres virtuais sequros
permite que varios dispositivos e redes usem
a mesma infraestrutura fisica, e ainda assim

* Nivel do usuario: Verifique se 0s usuarios
estao sempre autenticados e autorizados
com os direitos de acesso corretos (usando

politicas e perfis) permanecam isolados do restante da rede. Se

- Nivel do dispositivo: Verifique se os ocorrer uma violacao em uma parte da rede
dispositivos sdo autenticados e estdo em virtual, ela nao afeta outras areas da rede ou
conformidade com as regras de sequranca de TI aplicagoes.

estabelecidas. Isso pode ser feito com agentes

. _ - Essas técnicas de seguranca ajudam a construir
instalados nos dispositivos, que executam uma

uma Arquitetura de Confianca Zero, o proximo
verificacdo de seguranca rapida antes que 0s nivel em arquitetura de rede que opera a partir da
dispositivos se conectem a rede. Por exemplo: oremissa 'Nunca confie - Sempre verifique’, onde

a verificacdo pode garantir que os dispositivos todos 0s usuarios devem ser autenticados,

que ingressam nd rede tenham sqftvvare autorizados e continuamente validados antes
antivirus atualizado e a versao mais recente de ter acesso aos dados e aplicativos

do sistema operacional.




Local de trabalho digital

Modelos flexiveis na nuvem

Conecte tudo

Solucoes ALE para o ambiente de trabalho digital do Setor Publico

Comunicacgao e colaboracao

As Comunicacoes da Era Digital (DAC), da
Alcatel-Lucent Enterprise, fornecem solucdes
de comunicacao e colaboracdo abrangentes,
locais ou baseadas na nuvem, para enfrentar a

transformacdo digital. O local de trabalho digital

esta evoluindo para um ambiente de trabalho
distribuido, onde o trabalho remoto se tornou
normal, tornando as comunicagdes em tempo
real essenciais para conectar colegas, cidadaos
e parceiros. As solucdes de comunicacdo da
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Alcatel-Lucent Enterprise permitem a continuidade

de chamadas de qualquer lugar, em qualquer
situacdo e de qualquer dispositivo.

Principais recursos de comunicac¢ao da ALE:

+ Conexao ininterrupta dentro e fora da
organizac¢ao. A infraestrutura de comunicacdo
subjacente conecta funcionarios hibridos aos
funcionarios de back-office e da linha de frente,
qualquer que seja seu dispositivo, por meio de
uma variedade de tecnologias padrdo como
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PSTN, TDM, IP, SIP, VOWIFI, DECT e também
fornece métricas para que a TI monitore a
Qualidade de Servico (QoS).

+ O roteamento a um uUnico numero

telefénico, entre o telefone comercial e 0
softphone, é perfeito para o trabalho hibrido.
Quer os funcionarios estejam trabalhando em
casa ou no escritorio, nenhuma chamada é
perdida e o encaminhamento de chamada nao
€ necessario.


https://www.al-enterprise.com/pt-br/solutions/digital-age-communications?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook

Os DeskPhones da ALE sao robustos, com
qualidade 3D Symphonic HD e aplicativos de
smartphone para a equipe movel da linha de
frente, incluindo notificacdes e alarmes em
roaming no local

Facil acesso para atendimento aos clientes e
recursos para os agentes, como grupos de
chamadas e filas de espera, permitem que a
equipe de atendimento ao cliente atenda a todas
as chamadas

Uma Conferéncia de Crise por chamada de
emergéncia permite que contatos predefinidos
sejam automaticamente inseridos em uma
conferéncia para gerenciamento de desastres ou
crises, apenas com o pressionar de um botdo

A criptografia de ponta a ponta fornece a
garantia de seguranca e privacidade necessaria
para organizacdes do setor publico
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+ A comunicacao e colaboracao para o local de

trabalho digital é facil, com um simples clique-
para-ligar para um contato ou iniciar uma
conferéncia, ou recursos mais avancados, como
chat em grupo, compartilhamento de tela e
arquivos, reunides de audio e video, tudo em um
Unico aplicativo, disponivel como um cliente web.
Ndo é necessaria nenhuma instalacao. Os
aplicativos estao disponiveis para dispositivos
Android e iOS, bem como para PCs. Clientes com
solucBes ALE podem usar aparelhos ja existentes
com tecnologia WebRTC.

Conectores para Microsoft® Teams e Google
permitem que os funcionarios se comuniquem
facilmente com toda a organizacao, a partir de
seu local de trabalho digital. Com os conectores
Rainbow para SaaS CRM e ITSM, os funcionarios
se comunicam e colaboram a partir de seus
aplicativos de negocios.



https://www.al-enterprise.com/pt-br/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook

Conectividade

Digital Age Networking, da Alcatel-Lucent
Enterprise, fornece uma rede autbnoma que
oferece uma experiéncia de conexao resiliente

e continua com o Alcatel-Lucent OmniSwitch®
(LAN) e o Alcatel-Lucent OmniAccess® Stellar
(WLAN) com tempo de convergéncia ultrarrapido,
controle de acesso para rede segura e QoS
garantido. O Wi-Fi corporativo de nova geracao,
com controle WLAN integrado nos pontos de
acesso, elimina a necessidade de controladores
fisicos centralizados. As solucdes ALE podem ser
administradas localmente ou a partir da nuvem.

Principais caracteristicas da conectividade ALE:

+ Um Unico Sistema de Gerenciamento de Rede
(NMS) fornece um nivel adicional de integracao
entre redes com e sem fio, e reduz a carga de
trabalho do gerente de TI pois ndo ha necessidade
de lidar com dois sistemas de gerenciamento, com
dois conjuntos de politicas e regras de configuracao.
O Alcatel-Lucent OmniVista® Network Management

+ Shortest Path Bridging

* Funcionarios hibridos

System fornece gerenciamento unificado e
visibilidade de toda a rede, ajudando a melhorar a
eficiéncia e agilidade de TL

+ O provisionamento automatizado de uma
infraestrutura de rede sequra simplifica adicoes,
movimentacdes e alteracdes, reduzindo o
tempo necessario para manter e operar a rede,
criando eficiéncia operacional e reduzindo
custos e riscos.
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(SPB) projetado para
suportar a criacao e
operacao de uma rede
menos complexa, constroi
e mantém dinamicamente
a tipologia de rede entre
0s nos. O SPB carrega e
usa todas as conexoes
fisicas disponiveis,
disponibilizando mais
largura de banda.

Rede
Autonoma

Automatizar as
operacOes das redes
de missdo critica e

melhorar a experiéncia

do usuario
(opcao 1). O acesso
remoto seguro

é habilitado com o Remote Access Point (RAP).

A rede corporativa pode ser facilmente estendida
para fora do local principal, fornecendo
conectividade aos funcionarios remotos como

se estivessem na LAN da empresa. Dependendo
do modelo, o RAP também pode fornecer
conectividade com fio para telefones IP ou para
outros dispositivos IoT. O acesso é suportado por
politicas de seguranca centralizadas e unificadas
em redes com e sem fio, garantindo facil
gerenciamento e seguranca altamente robusta e
consistente.

* Funcionarios hibridos (op¢ao 2) SD-WAN e SASE.

O Secure Access Service Edge (SASE) conecta de
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Inovacao
nos Negdcios

Acelerar a
transformagdo com
fluxos de trabalho
automatizados

Aumentar a
digitalizacao,
com ainclusdo e
gerenciamento
seguro de IoT

forma segura os locais remotos, filiais e
funcionarios remotos.A solucao SASE para
funcionarios remotos consiste em um software
no laptop do usuario que fornece acesso seguro
a aplicacdes no data center da empresa, em data
centers privados ou na Internet ou em nuvens
publicas, com gerenciamento centralizado e sem
a necessidade de hardware adicional para o
funcionario. O SASE fornece seguranca
avancada com Firewall de Proxima Geracdo
(NGFW), incluindo filtragem de URL e firewall de
aplicativo, e Unified Threat Management (UTM),
incluindo o Next Generation Intrusion
Prevention System (NGIPS), antivirus e
funcionalidade antimalware.


https://www.al-enterprise.com/pt-br/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/network-management-security?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/products/network-management-security?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/solutions/shortest-path-bridging?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/solutions/shortest-path-bridging?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/solutions/business-continuity/secure-remote-access?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/solutions/sd-wan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook

Segurancga

Seguranc¢a nas comunicacoes

Se vocé é responsavel por um 6rgdo governamental
local, de pequeno ou grande porte, sua rede de
comunicacdes corre o risco de ser alvo de hackers.

Principais recursos de seguranca da ALE:

+ Conectividade segura entre o sistema de
comunicacdo local (PABX e telefones) e a
infraestrutura de nuvem, totalmente
desenvolvida e operada pela Alcatel-Lucent
Enterprise, com autenticacao mutua, criptografia
e elementos de borda de seguranca (SBQ).

+ Alta disponibilidade com arquiteturas
espacialmente redundantes, nas instalacdes, em
nuvens privadas ou publicas, protecdo contra

ANSSI (CSPN)
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ataques de negacao de servico (DoS), sequranca
integrada com hardware robusto e sistemas
operacionais.

Confidencialidade das comunicag¢des com
criptografia sélida baseada em padrdes
industriais implementados nativamente na
solucao, sem qualgquer impacto na qualidade

e desempenho da voz, proporcionando a
experiéncia que clientes e funcionarios esperam.

Privacidade e protecao de dados com
controle de acesso baseado em funcdes e
criptografia de dados armazenados. Isso
assegura que todos os dados cruciais coletados
no ambiente comercial em evolucao estejam

——ens
Escuasma Macianal da

Seguridad

E NS (Esquema Nacional de Seguridad)

Certificagdo estabelecida pelo Sistema Nacional de
Seguranca Espanhol a fim de ter um sistema que
garanta a protecao adequada dos sistemas de
informacdo contra ameacas e incidentes externos.

CERTIFICACOES EM ANDAMENTO

Bundesamt
fiir Sicherheit in der
Informationstechnik

Certificacao BSI

totalmente protegidos de ponta a ponta e sob
seu controle.

Conformidade com regulamentos e normas
como (mas ndo se limitando a) Regulamento
Geral de Protecao de Dados (GDPR), ISO27001,
Critérios Comuns EAL2+, HDS (certificacdao de
servicos em nuvem 'Hébergeur Données Sante'
da ALE para conformidade de protecdo de dados
de pacientes na Franca).

Seguranca como processo, com Equipe
de Resposta a Incidentes de Seguranca de
Produto (PSIRT) para gerenciamento ativo
de vulnerabilidades, software atualizado
regularmente e plataforma de politicas

Agenzia per
I'ltalia Digitale

ISO27001 - 017/018

A Agéncia para uma Itdlia Digital estd sob a
Presidéncia do Conselho de Ministros. Ela regula
0 uUso, armazenamento e acesso aos dados-chave,
garantindo a seguranca.

Escritério Federal de Seguranga da Tecnologia da Informagao

(Bundesamt fur Sicherheit in der Informationstechnik).

Equivelante ao CSPN da ANSSI (Q3 2021)

Consideraces e solu¢des para o ambiente de trabalho digital do Setor Publico



Seguranca de rede

A transformacdo digital mudou profundamente
os requisitos de seguranca cibernética. A medida
que o numero de dispositivos conectados
aumenta, o perimetro da rede desaparece e as
mudancas continuam a acelerar. A Digital Age
Networking, da Alcatel-Lucent Enterprise, mantém
seus ativos de TI e dados seguros na era da
transformacdo digital atual. Com esta solucdo,
voCé pode gerenciar de perto 0 acesso do
usuario, reduzir as vulnerabilidades criadas pela
[oT, dispositivos moveis e de rede, impedir que
qualquer violacdo inevitavel represente um ponto
de ataque, e fornecer um ecossistema
empresarial confiavel.

As solugdes ALE sao projetadas para
seguranga, com:

- Cédigo Diversificado Seguro que promove
seguranca e garantia no nivel do dispositivo
de rede, usando verificacao e validacao
independente de terceiros, incluindo:

Federal

w EUA

Consideraces e solu¢des para o ambiente de trabalho digital do Setor Publico

e-Book

- Analise de codigo-fonte, teste de 'black box /
white box' por uma empresa especializada em
seguranca cibernética para eliminar
vulnerabilidades, incluindo:

- Ameacas de backdoor

- Malware incorporado

- Vulnerabilidades exploraveis

- Exposicao de informacdes proprietarias e/
ou sigilosas

- Diversificacao de software: o software ALE
implementa a Randomizacao de Layout do
Espaco de Endereco (ASLR). Cada inicializacao
de switch gera dinamicamente um layout de
memoria exclusivo para impedir ou prevenir
a exploracao de software.

+ Seguranca de confianca zero (micro e
macrossegmentacao): a estrutura baseada em
confianca zero pressupde a presenca de
hackers. A empresa nao é mais considerada
uma zona de confianc¢a implicita. Isso envolve
acdes como autenticar todas as conexoes.

RGPD DA
0 UE

_ Regulation
4 e o

Interoperabilidade

Conjunta dos EUA MIL-STD

dos EUA

Certificacao

Nenhum ativo e nenhum usuario é
inerentemente confiavel.

Seguranca por padrao: 0 acesso remoto no
OmniSwitch deve estar ativado, o que € 0
oposto da maioria dos outros switches, onde
todos 0s acessos aos switches/roteadores sao
ativados por padrao e os administradores
precisam descobrir como proteger o dispositivo.

Protecdo integrada para Negacao de Servico
(DoS): protecao do sistema operacional e do
modulo de gerenciamento contra uma série de
ataques DDOS que normalmente sao usados
para fazer com que a CPU seja 100% utilizada.

Nenhum pacote de software adicional: todos
0S recursos e capacidades, até mesmo o codigo
de seguranca ALE, estdo incluidos no preco do
switch — sem modulos para adicionar, sem
atualizacBes para comprar. Todo o software
esta incluido.

Integracao automatizada e segura de IoT:
por meio de impressdo digital, classificacao e
conteineriza¢do de dispositivos.

Acordos Comerciais
dos EUA
Lei (TAA)



https://www.al-enterprise.com/pt-br/blog/zero-trust-can-save-your-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook

Saiba mais

Saiba mais sobre as solu¢des Alcatel-Lucent Enterprise para o Setor Publico para o local de trabalho digital ou entre em contato

conosco pelo site www.al-enterprise.com/pt-br/industries/government para conversar sobre as suas necessidades.
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https://www.al-enterprise.com/pt-br/legal/trademarks-copyright?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/industries/government?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
https://www.al-enterprise.com/pt-br/industries/government?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov-dapsw&utm_content=gov-dwp-ebook
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