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Tecnologias da era digital que ajudam a aumentar a eficiéncia estdo sendo adotadas por
agéncias governamentais em um ritmo crescente. Para se manterem competitivas, as
organizacbes governamentais locais e centrais precisam integrar as mais recentes inovacdes
digitais em mobilidade, anélise de dados, nuvem e IoT em suas operagdes, processos e
sistemas de computacdo. Essa tendéncia, conhecida como transformacdo digital, permite que
as organizacBes governamentais evoluam para uma infraestrutura que ofereca conectividade
para aplicativos digitais, IoT e dispositivos do usuario, enquanto permite a otimizagao do fluxo
de trabalho com processos mais eficientes e produtos e servigos diferenciados, resultando em
maior satisfagdo para cidadaos e funcionarios.

No passado, eram necessarios dias para implementar um servico na rede e configura-lo.
Hoje, bastam apenas alguns segundos para programa-lo, sem erros, com a automagao
da Digital Age Networking (Rede da Era Digital), da Alcatel-Lucent Enterprise. Nesse novo
paradigma, a rede evolui de uma infraestrutura subjacente complexa e cara para um
facilitador de novas receitas com baixos custos operacionais.

A Digital Age Networking baseia-se em trés pilares e permite que governos e cidades
inteligentes entrem na era da transformacdo digital.

+ Uma Rede Auténoma de alto desempenho pode provisionar servicos de rede
automaticamente, e automatizar operagdes de rede de missao critica para a melhor
experiéncia ao usudrio. O provisionamento automatizado de uma infraestrutura de rede
segura ajuda as organizac¢des do setor publico a conectar os cidadaos aos servicos,
habilitar solu¢Bes de cidades inteligentes e melhorar a eficiéncia operacional da
infraestrutura publica enquanto diminui o custo e o risco.

+ Alintegracao de [oT permite que 0s governos aumentem a digitalizacdo por meio de
provisionamento e gerenciamento de IoT seguros. Ela pode incorporar, integrar e conectar
um grande numero de dispositivos IoT que estao na base dos novos processos digitais de
negdcios. A integracao de IoT simplifica a configura¢do da rede IoT do governo, facilitando
o provisionamento de dispositivos inteligentes, permitindo operac8es mais eficientes e
aumentando a seguranca através da contenc¢do de IoT.
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+ A Inovacdo nos Negocios ajuda a acelerar a sua transformacdo digital com novos fluxos
de trabalho automatizados, retirando o esforco de tarefas intensivas ou repetitivas. A
Inovagdo nos Negdcios pode minimizar a ocorréncia e o risco de ataques cibernéticos em
redes governamentais, ajudar no gerenciamento de situa¢des de crise usando processos
de fluxo de trabalho para priorizar comunicagdes e recursos criticos, e reduzir o tempo de
inatividade relacionado a manutencdo.

Rede Autonoma

Automatizar as
operacOes das redes de
missao critica e melhorar
a experiéncia do usuario

Aumentar a digitalizacdo,
com a integragdo e
gerenciamento seguro
de IoT

Inovacao nos
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Acelerar a transformacao
com fluxos de trabalho
automatizados
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Rede Autonoma

A experiéncia do cidaddo se tornou uma considera¢do importante para as organizagdes
governamentais. Recursos como servicos publicos responsivos e seguros, sistemas
aprimorados de resposta a emergéncias e conectividade sem fio desempenham um papel
significativo para melhorar a experiéncia do usuario. De alertas sobre a qualidade do ar
enviados ao publico em dispositivos mdéveis, a sinalizacdo wayfinding em tempo real que
identifica rotas de evacuagdo de emergéncia, o publico estd acostumado a ser capaz de se
conectar de quase qualquer lugar, e isso deve se estender a experiéncia do servigo publico.

Aimplementacao desses casos de uso de cidades inteligentes requer a quebra de silos
organizacionais. As informacoes devem ser compartilhadas e os orgamentos devem

ser agrupados entre varias agéncias governamentais para que as cidades inteligentes
sejam tecnicamente vidveis e econdmicas. Uma arquitetura de silo em que cada caso de
uso vertical depende de sua prdépria infraestrutura, middleware e aplicativos aumenta a
complexidade e o custo.

A arquitetura de referéncia ALE para cidades inteligentes usa a Digital Age Networking, uma
arquitetura horizontal que fornece uma infraestrutura comum e camadas de servicos para
casos de uso e aplicativos.

Ainfraestrutura de TI evoluiu nos Ultimos 20 anos para onde esta agora, totalmente
automatizada. As redes, infelizmente, ndo acompanharam. Embora leve alguns minutos
para implantar um novo aplicativo, pode levar dias ou até semanas para configurar
manualmente a rede corporativa, elemento por elemento. Isso agora estd mudando. Os
lideres de TI estdo mudando seu foco para as transacdes de negdcios, em vez de construir
e executar a infraestrutura como era necessario anteriormente.

A Rede Autdnoma da ALE é configurada e provisionada automaticamente. Ela garante a
operagdo segura da rede de missao critica, a0 mesmo tempo em que otimiza a experiéncia
do usuario. No futuro, ela se adaptara automaticamente as inconstantes condicdes de
negdcios e fornecera automaticamente uma conexdo segura de um usuario ou objeto,
para um aplicativo autorizado. Como parte da arquitetura de Rede Autbnoma, a tecnologia
de Intelligent Fabric (iFab) automatiza a implantacdo da rede e simplifica movimentos,
acréscimos e alteracdes, enquanto reduz o tempo e esfor¢o necessarios para manter e
operar uma rede.
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A Rede Autdnoma da ALE oferece uma experiéncia de conexdo resiliente e continua com

o Alcatel-Lucent OmniSwitch® (LAN) e o Alcatel-Lucent OmniAccess® Stellar (WLAN) com
tempo de convergéncia ultrarrapido, controle de acesso a rede seguro e Qualidade de
Servico (QoS) garantida. O Wi-Fi corporativo de nova geracao, com controle WLAN integrado
nos pontos de acesso, elimina a necessidade de controladores fisicos centralizados. Essa
arquitetura distribuida oferece o melhor desempenho e escalabilidade e garante alta
disponibilidade, com simplicidade operacional e baixo custo total de propriedade (TCO).

A solugdo WLAN é acoplada a uma LAN com fio abrangente, que suporta requisitos de
implantagao diferentes para as camadas de acesso, core e data center. Tudo isso esta
disponivel até nos ambientes mais extremos e severos.

Um Sistema de Gerenciamento de Rede (NMS) Unico fornece um nivel adicional de
integracao entre redes com e sem fio. Isso reduz a carga de trabalho do gerente de TI,

pois ele ndo precisa mais lidar com dois sistemas de gerenciamento com dois conjuntos de
politicas e regras de configuracdo (um para a LAN e outro para a WLAN). O ALE NMS fornece
gerenciamento de servi¢o unificado e visibilidade em toda a rede, o que pode melhorar a
eficiéncia de Tl e a agilidade dos negdcios.
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Um servico de rede é
uma conexdo segura de
um usuario ou objeto as
aplicagdes autorizadas.
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Internet das Coisas (IoT)

A Internet das Coisas (Internet of Things - IoT) tem o potencial de transformar o setor publico ao
alterar profundamente a forma como as entidades governamentais relinem dados e informacdes,
reunindo as principais tendéncias técnicas e comerciais incluindo mobilidade, automagao e
andlise de dados. A 10T se refere a rede de objetos fisicos, usando sensores, atuadores e outros
dispositivos incorporados que coletam e transmitem informacdes sobre a atividade dentro da
rede, em tempo real.

Uma rede tipica de cidade inteligente consiste em usuérios, dispositivos de funcionarios (IoT)
e uma infraestrutura de rede que interconecta os usuarios a varios aplicativos dentro do
datacenter. Em sequida, esta a instalacdo dos dispositivos 10T associados, como sensores,
cameras e dispositivos de telemetria que suportam a cada um dos diferentes grupos em uma
implantacao de cidade inteligente, incluindo servigos publicos, salide, educacdo e seguranca,
entre outros.

O poder de processamento limitado dos objetos conectados impede que os dispositivos
tenham recursos de seguranga sofisticados incorporados. Isso cria dois grandes problemas:

os dispositivos sao dificeis de configurar e sdo faceis de invadir. O maior risco de seguranca
nado esta nos préprios objetos, mas nas portas que eles abrem para outros segmentos da rede.
Depois que o objeto é comprometido e hackeado, toda a rede corporativa torna-se vulneravel a
vetores de ataque, como um cavalo de Trdia ou outro virus. Quando se considera o fato de que
as cidades inteligentes conectam milhares, sendo milhdes desses objetos, o desafio se torna
claro; a configuracdo e o gerenciamento de dispositivos individuais sdo totalmente irrealistas e
0s riscos de seguranga sao enormes.

Estacionamento Transito Vigilancia de video

A solucdo de contencdo de 10T da Alcatel-Lucent Enterprise foi projetada para fornecer uma
soluc¢do automatizada para dispositivos 10T integrados de forma eficiente e segura, protegendo a
rede governamental.

Devem ser seguidas as trés etapas principais para conectar, gerenciar e controlar adequadamente
qualquer dispositivo de IoT: identificar, segmentar e monitorar.

- Identificar e classificar: cada objeto conectado a rede deve ser identificado e classificado. A
Digital Age Networking da ALE fornece a capacidade de acessar um grande banco de dados
de dispositivos (29 milhdes) para identificar imediatamente o objeto conectado a rede e
provisionar automaticamente a configuragdo associada a esse dispositivo especifico.

Segmentacdo virtual: é fundamental segmentar uma Unica infraestrutura de rede fisica

em redes virtuais separadas, ou contéineres, para garantir que cada servico ou aplicativo
tenha seu préprio segmento dedicado, garantindo o funcionamento adequado e opera¢des
seguras.

Monitoramento continuo: a rede monitora 0 comportamento para garantir que os
dispositivos e aplicativos 10T estejam funcionando conforme desejado. Cada objeto autorizado
é armazenado em um inventdrio. Isso permite que a TI saiba exatamente e instantaneamente
quantos dispositivos estdo conectados a rede. E importante monitorar continuamente um
objeto conectado na rede para agir imediatamente se houver um desvio do comportamento
normal. No caso de atividade incomum, a rede pode executar a¢des como desconectar o
dispositivo defeituoso, enviar uma notificacdo ao administrador da rede ou alterar o destino
do contéiner dedicado para verifica¢do adicional.
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Inovacao nos Negocios

Novos processos sdo otimizados quando aproveitam as métricas de usuario, aplicativo e
IoT, em tempo real. A Digital Age Networking (Rede da Era Digital) pode ajudar os governos
a otimizar em processos e servicos. Isso é fundamental para a inovagdo nos negécios,

com maior produtividade, otimizacao do fluxo de trabalho e uma experiéncia de usuario
aprimorada.

Inovacdes de tecnologia, incluindo 10T, servicos de localizacdo e plataformas de colaboragao,
estdo na vanguarda da automagdo de processos e servicos. A Alcatel-Lucent Enterprise esta
assumindo a lideranca ao integrar esses componentes para ajudar os governos a colher os
beneficios dos seus investimentos em tecnologia.

Os servicos Alcatel-Lucent OmniAccess Stellar Location Services, que incluem rastreamento
de ativos e localiza¢do de contatos, podem ajudar a aumentar a seguranga e reduzir tanto os
custos operacionais quanto os custos relacionados aos ativos.

O Alcatel-Lucent OmniAccess Stellar Asset Tracking fornece localiza¢do histérica e em
tempo real de usuarios ou objetos em instala¢des do governo, usando tecnologias Wi-Fi e
Bluetooth. Essas informacdes permitem que os governos entendam melhor os fluxos de
trabalho, aumentem a utilizagdo de equipamentos, reduzam significativamente o tempo
necessario para encontrar algo ou alguém, evitem ativos extraviados ou roubados e
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aumentem a produtividade, ao mesmo tempo que aprimoram a experiéncia do usudrio. Do
ponto de vista das operag¢des, equipamentos extraviados ou perdidos incorrem em pesados
custos para 0s governos todos 0s anos. Saber onde 0s ativos estdo em tempo real, ou onde
estdo armazenados, pode ajudar as instala¢des a manter os custos dos equipamentos

sob controle. Outros recursos importantes do OmniAccess Stellar Asset Tracking incluem
gerenciamento de ocupacao em tempo real e rastreamento histérico de contatos, que
podem ajudar a identificar areas onde as restri¢cdes de multiddo estao sendo excedidas, ou
permitir notificacBes de acompanhamento para individuos no caso de um incidente como,
por exemplo, exposi¢do a produtos quimicos nocivos ou doengas infecciosas.

O gerenciamento de ocupacao é simplificado com a capacidade de verificar rapidamente
a densidade de pessoas em dreas predefinidas. Limites podem ser definidos, e alertas sdo
enviados automaticamente quando os limites de ocupacdo sao excedidos.
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Dados em tempo real e histéricos com um contexto de geolocaliza¢do permitem o
desenvolvimento de novos processos e servicos digitais inovadores. A integracao dos
dados do OmniAccess Stellar Location Services com uma ferramenta de colaboragdo
corporativa, como o Rainbow™ da Alcatel-Lucent Enterprise, permite a automacdo de tarefas
simples ou repetitivas. Ela também permite o desenvolvimento de fluxos de trabalho que
podem ser automatizados usando acionadores, regras e a¢des, como mostrado no diagrama
abaixo.

Minimizar as chances de ataques cibernéticos é sempre uma alta prioridade. O aprendizado

de maquina (ML) pode estudar os comportamentos normais dos dispositivos de IoT, padrdes
de trafego de usuarios e direitos de acesso. Quando anomalias sdo identificadas, o Rainbow
Workflow pode ajudar a detectar e tomar medidas de correcdo imediatas para minimizar ou
interromper os efeitos de um ataque malicioso. O Rainbow Workflow também pode minimizar
ou eliminar o tempo de inatividade relacionado a manutencdo por meio de analises proativas.
Ele pode alertar os operadores de TI sobre obstaculos preditivos, recomendar atualizacdes com
base nas melhores praticas e identificar possiveis problemas de rede.

O Rainbow Workflow pode ainda auxiliar no gerenciamento de crises como clima, desastres
naturais ou provocados pelo homem. Nessas situacdes, as infraestruturas de rede podem
facilmente ficar sobrecarregadas quando muitas pessoas estdo tentando se comunicar

ao mesmo tempo. A ALE tem os recursos para garantir que os principais individuos, como
0s atendentes de emergéncia, tenham seus requisitos de comunicacdo priorizados, assim
CoOMo quaisquer recursos especiais como a transmissao ao vivo de uma camera de vigilancia
especifica.
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Com o Rainbow Workflow as possibilidades séo inUmeras, e podem elevar as interacdes entre
“coisas” e "humanos” a um nivel superior para cidadaos e funciondrios do governo.
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Resumo

A Digital Age Networking é o projeto ALE que ajuda governos e cidades inteligentes a entrar

na era digital e possibilitar sua transformacao digital.
O plano de Transformacao Digital da ALE é baseado em trés pilares:

+ Uma Rede Auténoma que conecta de forma facil, automatica e segura os cidadaos,
funcionarios do governo, processos, aplicativos e objetos. A Alcatel-Lucent Enterprise
Autonomous Network também se baseia em um portfélio simplificado completo
com uma plataforma de gerenciamento verdadeiramente unificada que oferece
politicas de seguranca comuns em toda a LAN e WLAN. A Rede Autbnoma também
oferece flexibilidade de implantacdo em ambientes internos, externos e industriais. O
gerenciamento de rede pode ser implementado no local, na nuvem ou em uma plataforma
hibrida, dependendo da preferéncia do cliente.
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+ Integracdo segura e eficiente de dispositivos IoT. A Digital Age Networking aumenta a
seguranca e pode integrar dispositivos IoT automaticamente. A segmentagdo mantém os
dispositivos em seus contéineres dedicados e minimiza o risco de comprometer o dispositivo e
arede. A contengdo de IoT pode ajudar a empresa a entender, de maneira facil e automatica, se
o dispositivo esta se comportando adequadamente ou ndo, e ajuda a manter a rede segura.

+ Inovacgdo de negdcios por meio da automacdo do fluxo de trabalho. Integra usudarios,
aplicativos e métricas de IoT em tempo real usando dados de geolocalizacdo. Os
recursos de fluxo de trabalho do Rainbow simplificam a criagéo e a implementagéo de
novos processos de negdcios digitais. Esta € a chave para a inovagdo empresarial, maior
produtividade e processos e servicos digitais automatizados.

A Alcatel-Lucent Enterprise estd comprometida em desenvolver tecnologia e solu¢des de
rede que ajudem as institui¢des do setor publico a alcancar em todo o seu potencial por
meio da transformacdo digital.

Alcatel-Lucent
Enterprise
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