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医疗行业的数字化转型

阿尔卡特朗讯企业通信数字化时代网络通过提供跨设施以及分支机构工作的网络技术，帮助医
院和诊所连接患者、员工和医疗生态系统。它通过在可靠、安全和高性能的 Wi-Fi 基础设施上运
行的创新网络服务，如导医和医疗资产跟踪，显著提升了患者护理质量，并增强了医疗工作流
程的效率。ALE 的网络技术还确保了安全的网络设置、统一的访问和策略管理、自动化的用户和
设备登录，同时为用户和医疗物联网设备提供最佳的服务质量 (QoS)。

医疗行业的数字化转型不同于其他行业，医疗行业的用户在网络和 IT 基础设施方面有各种特殊
的需求。因此，医院、社区医疗和康养机构（老年护理与医疗保健）一直很难采用统一的现代
技术标准。除了隐私和患者安全的需求之外，护理服务的获取途径也是主要问题。为了让医疗
行业用户顺利过渡到新技术，他们需要一个根据行业需求专门设计和部署的网络架构。一些考
虑因素包括：

• 智能感知的医疗物联网：医院网络必须能够识别各种医疗设备（固定和移动），并将其安全
地连接到各自的应用程序。

• 医疗诊断需要超分辨率影像：医生越来越多地使用 4k 成像和高分辨率图像以提升助诊效果。
网络在传输大型图像文件时不能存在性能瓶颈及网络延迟。

• 移动患者信息：患者信息，如 EHR/EMR、成像和相关诊疗信息，需要随时随地、在任何临床
医生的设备上按需访问，并实现数据的实时呈现。
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智能感知医疗物联网 超分辨率医学影像 无边界医疗信息访问

https://www.al-enterprise.com/zh-cn/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
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医疗数字化转型的核心挑战之一是处于网络中的不同部门之间的互动。医疗行业用户通常具有
彼此完全隔离的各种网络，包括医疗物联网、临床应用、患者记录、管理信息、患者/访客互
联网接入、通信系统等。

这种多方面的需求加剧了对融合网络的需要，通过该网络可以互联多个网络，且并非完全合
并这些网络。以相同标准维护不同的网络会导致 QoS 和成本问题。理想的解决方案是将所有
内容纳入统一的 IT 基础架构中，以简化网络管理、监控和维护，同时保障所有网络的安全级
别。

数字化时代网络基于三大支柱，使医疗行业用户（医院、社区医疗、康养机构）能够顺利进行
数字化转型。

• 高性能的自治型网络可以自动提供网络服务并自动化关键型网络任务操作，同时改善用户 
（临床医生、患者和工作人员等）体验。

• 融合型物联网的加入使医疗行业用户能够通过安全的物联网供应和管理来扩大数字化规模。
它可以集成、搭载和连接大量医疗和非医疗物联网设备，这些设备是确保新的医疗数字化业
务流程的基础。

• 创新型生态使医疗行业用户能够通过新的自动化工作流程加快数字化转型，从而将医护人员
从繁重或重复性的工作中解脱出来，提升医疗服务效率和质量。

数字化时代网络基于三大支柱：

https://www.al-enterprise.com/zh-cn/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/zh-cn/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/zh-cn/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/zh-cn/solutions/business-innovation?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
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自治型网络
 

在过去的 20 年中，IT 基础设施的技术发展已达到高度自动化的水平，然而遗憾的是，大部分企
业的网络系统建设及运维并未与之保持同步，目前仍处于相对滞后的状态。尽管部署新应用程
序仅需几分钟，但手动配置企业内部网络设备却可能耗费数天甚至数周。这一状况正在逐步改
善，IT 部门的管理者现在可以专注于核心业务，而不必分心于基础设施的构建和运维。

ALE 自治型网络可自动进行配置和调优，它可以确保关键任务的安全网络运营，同时还可提升用
户体验。作为自治型网络架构的一部分，智能矩阵架构 (iFab) 技术可自动化网络部署，并简化迁
移、添加和更改操作，减少维护和运营网络所需的时间和精力。未来，在机器学习的帮助下，它
将自动适应不断变化的业务，并自动提供从用户或对象到授权应用的安全连接。网络管理软件可
根据网络硬件和软件版本信息分析网络配置、体验质量 (QoE) 测量值和已知问题，向管理员提供
配置更改和更新建议。

自治型网络提供高弹性、无缝的有线网 (LAN) 和无线网 (WLAN) 连接体验，实现智能、安全、可
靠的网络访问控制，以及附带安全的多样化代码的增强型交换机操作系统。最新一代企业 Wi-Fi 
在无线 AP 中内置了 WLAN 控制功能，无需额外部署中央控制器。这种分布式智能架构提供最佳
性能和可扩展性，并确保高可用性，简化了操作，降低了总体拥有成本 (TCO)。无线网解决方案
与全面的高性能、可扩展的千兆/多速率以太网 LAN 产品相结合，可满足从接入、核心到数据中
心等各种部署需求。即使在最极端和最恶劣的环境中，也能够满足这些部署需求。

网络管理系统 (NMS) 提高了有线和无线网络的集成度， IT 部门管理人员无需处理两个管理系
统，使用两套策略和配置规则（一套用于有线网，另一套用于无线网），大大减少了工作量。网
管系统提供统一的业务管理和全网可视化，可提高 IT 部门的效率和业务灵活性。

医生 手术机器人

网络服务是从用户或 
物体到授权应用程序 
的安全连接

iFab






护士

https://www.al-enterprise.com/zh-cn/solutions/intelligent-fabric
https://www.al-enterprise.com/zh-cn/products/switches
https://www.al-enterprise.com/zh-cn/products/wlan
https://www.al-enterprise.com/zh-cn/products/network-management-security


手册
医疗行业数字化时代网络

融合型物联网  

 

数字化时代网络通过提供设备指纹识别和安全登录来支持医疗物联网 (IoMT)，只有已知和授权的
设备才能访问医疗网络。借助融合型物联网赋能和制约，使用宏分段、微隔离技术（如利用最短路
径桥接或虚拟专用网络）以及基于部门要求或工作流程功能的统一策略来保护网络。例如，EHR 系
统、成像系统（如 MRI、超声波和 X 射线）、行政 ERP 系统、患者和公共 Wi-Fi、安防系统（包括摄
像机和门禁）以及机电系统（如暖通空调、电梯控制和喷淋系统）。这使医疗行业用户能够运营一
个安全隔离的融合网络，增强所有用户、设备和功能的安全性。它还为临床医生和护理人员提供了
增强患者体验所需的工具。

连接、管理和正确控制物联网设备须遵循三个主要步骤：

• 发现和分类：每个连接到网络的对象必须能够被发现，并进行归类。ALE 数字化时代网络解决方
案提供了一个非常庞大的（2900 多万）设备特征数据库的能力，可识别连接到网络的对象，并自
动提供与特定终端设备相匹配的配置。 

• 虚拟隔离：至关重要的是将单个物理网络基础设施划分为多个独立的虚拟网络或容器，这样可确
保每个服务或应用程序都有自己的专用网络，从而保证正常运行和安全可靠。 

• 持续监测：网络监测行为，旨在确保物联网终端设备和应用按预期运行。每个授权对象都存储在
一个设备明细库中，使 IT 人员能够准确、即时地了解网络上连接了多少终端设备。持续监测网络
上的连接对象非常重要，在出现偏离正常行为的情况下能够立即采取措施。如果出现异常活动，
网络可以采取措施，例如断开故障终端设备的连接、向网络管理员发送通知，或隔离至独立的虚
拟网络或容器中进行验证和修复。
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https://www.al-enterprise.com/zh-cn/solutions/iot
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创新型生态
根据实时提供的用户、应用和物联网指标，可以优化新的业务流程。数字化时代网络可帮助企业优化
流程和服务。这是不断创新、提高生产率、优化工作流程和提升用户体验的关键。

物联网、位置服务和协作平台等技术创新处于业务流程和服务自动化的前沿。ALE 通过整合这些组
件，帮助企业获得技术投资的收益，从而引领潮流。

ALE OmniAccess Stellar 位置服务包括资产跟踪和基于位置的服务，有助于提高安全性，同时降
低运营和资产相关成本。

ALE OmniAccess Stellar 资产追踪解决方案利用Wi-Fi和蓝牙技术，提供用户或物体在室内设施中
的实时和历史位置信息。

这些信息使医疗行业用户能够更好地了解工作流程，提高设备的利用率，显著减少寻找某人或某
物所需的时间，避免资产丢失或被盗，提高生产力，同时增强用户（临床医生、患者、工作人
员和访客）的体验。从运营的角度来看，错误放置或丢失的设备每年都会给企业增加高昂的成
本。了解资产的实时位置或库存位置，可以帮助医疗行业用户控制设备成本。此外，OmniAccess 
Stellar 资产跟踪的关键功能还包括实时入住管理和接触历史追踪，这有助于根据人流密度、活动
轨迹，定义电子围栏，或者在发生突发状况（如可能接触有害化学品或传染病）时允许向个人发
出通知。

通过快速查看所选区域的人员密度，简化了区域占用率管理。当超过占用限制时，可以设置限
制并自动发送警报。

快速定位人员和设备 实时占用率管理 接触历史追踪M
ar
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3

2

OCCUPANCY MANAGEMENT IN REAL-TIME

https://www.al-enterprise.com/zh-cn/products/location-services
https://www.al-enterprise.com/zh-cn/products/asset-tracking
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借助用户和设备的地理位置信息可以实现更为全面的访问控制。例如网络的安全策略配置为
根据设备类型进行特征识别、还可以结合时间范围、业务数据类型、设备系统安全完整性、
用户和设备的活动范围等。它允许您为个人（如医生、护士、医院管理人员、患者和访客，
甚至整个部门）以及设备（如只允许 iPhone 、安卓智能手机和平板电脑）灵活设置各种特
定的策略，同时阻止不安全的终端（如越狱设备）接入网络。

按钮

传感器

IoT

根据条件制定

事件驱动

AI 驱动

告警

通信

通知

触发条件

操作
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IMPROVE CYBERSECURITY WITH GEOLOCATION OF USERS & DEVICES

Sale

Gmail

Skype

SalesForc

ApplicationOsu

Yo
Facebook

SIP
Outlook.com

Gm
YouTube

Sky
SIP Voice

Visibility & Reports

用户

+
设备

+
位置

+
应用

=
策策略略

Security Policies

通过用户和设备的地理位置提高网络安全

包括地理位置的实时和历史数据能够开发新的创新数字业务流程和服务。
将 OmniAccess Stellar 定位服务的数据与阿尔卡特朗讯 Rainbow™ 等业
务协作工具集成，可以实现简单或重复任务的自动化。它还支持基于触发
条件、规则和操作进行自动化的工作流程定制开发，可用于人员、资产
和操作工作流程的优化。这些信息有助于提高医疗智能终端的运行效率。

安全策略 可视化界面和报告

https://www.al-enterprise.com/zh-cn/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
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Stellar AP1201GWStellar AP
集成 BLE VNA或通知服务器

护士呼叫

ALERT BUTTON LINKED TO IQM NURSE ALERT SYSTEM

OV Cirrus
资产
管理器
服务器

1

2

事事件件告告知知和和定定位位信信息息

OmniAccess Stellar 资产
追踪网页端和 APP 显示

告警按钮关联护士警报系统

OmniAccess Stellar 资产追踪解决方案使用具有可编程的蓝牙定位标签，可以触发预
先设定的响应功能，如发送短信、电子邮件或致电医务人员和/或在他们选择的移动
设备上进行实时通知。资产追踪解决方案还可以与 ALE 的可视化通知助理 (VNA) 或
第三方通知服务器集成，可以对医疗呼叫和消息通知进行细致优化，协助临床医生与
工作人员有效缓解通知/警报过载，防止出现疲劳现象。
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医疗行业数字化时代网络支持多个医疗护理领域，包括：

• 有线和无线网络设备的性能提升，使网络支持 EHR 系统和 4K 成像 

• 使用 SD-WAN 和 SASE 解决方案，为老年护理和疗养院/社区卫生服务中心的中小型到大型网络
引入安全的解决方案

 

• 资产追踪，定位人员和资产，同时提供入住管理和接触历史追踪

• 零接触确保安全，在远程办公室、诊所、社区卫生服务中心等场所可配置访问所有主要站点的资源

• 能够快速建立具有超高性能网络功能的急救中心/分诊区

医疗行业用例

资产追踪
人员搜寻
接触历史追踪

基于地理位置的通知
患者流向
优化工作流程

移动急诊室
急救中心

疗养院
社区卫生服务中心

支持超高清成像的
安全物联网

居家远程诊断
临终关怀

用于临床环境的
工业级无尘网络

ALE 
数字化时代网络



总结
数字化时代网络是 ALE 助力医疗行业用户步入数字化时代并实现数字化转型的蓝图。
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ALE 数字化转型蓝图基于三大支柱：

• 一个能够智能、安全、可靠地连接人员、流程、应用程序和设备的自治型网络：  
ALE 自治型网络基于精简的产品组合，具有真正的统一管理平台，可在有线网和无线网中提
供统一的安全策略。自治型网络还提供了室内、室外和工业环境中的灵活性部署。网络管理
可以进行私有云、公有云、混合云部署，根据用户的需求进行调整。

• 物联网设备的安全高效管控：        
通过实施零信任安全模型和利用物联网容器技术，对医疗行业中的智能终端设备进行精细化
管理与隔离，从而显著降低设备和网络面临的安全风险。物联网资产管理系统助力医疗行业
用户轻松、自动化地监控智能终端设备的运行状态，确保设备稳定可靠，同时有效维护医疗
信息网络的安全稳定，保障患者数据安全和医疗服务连续性。

• 通过工作流程自动化打造创新型生态:        
将用户、应用程序和物联网监控指标与地理位置数据实时集成。RainbowTM 工作流程简化了新
的自动化数字业务，是创新、提高生产力和优化工作流程的关键。创新型生态利用实时分析
提供准确的业务视图，定位服务实现创新的数字化业务和自动化工作流程。

阿尔卡特朗讯企业通信致力于创新网络技术和解决方案，旨在帮助医疗行业用户通过数字化转
型，实现其业务目标。

https://www.al-enterprise.com/zh-cn/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
http://www.al-enterprise.com/zh-cn/legal/trademarks-copyright
http://www.al-enterprise.com/zh-cn/legal/trademarks-copyright



