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Die digitale Revolution im Gesundheitswesen

Alcatel-Lucent Enterprise Digital Age Networking unterstutzt Krankenhauser und Kliniken
dabei, Patienten, Personal und das dazugehdrige Okosystem miteinander zu vernetzen,
indem es Netzwerktechnologien liefert, die einrichtungstbergreifend funktionieren und
einen echten Nutzen bringen. Es optimiert die Versorgung der Patienten und verbessert die
Personaleffizienz durch innovative Netzwerkdienste wie Leitsysteme und medizinisches
Asset Tracking, die auf einer zuverldssigen, sicheren und leistungsstarken WLAN-
Infrastruktur basieren. Technologien von Alcatel-Lucent Enterprise gewahrleisten auRerdem
eine sichere Netzwerkkonfigurierung, ein einheitliches Zugriffs- und Richtlinienmanagement
sowie ein automatisiertes Onboarding von Nutzern und Geraten und garantieren optimalen
Quality of Service (QoS) fur Nutzer und medizinische IoT-Geréate.

Die digitale Revolution im Gesundheitswesen unterscheidet sich von anderen Branchen. Bei
Netzwerkinfrastrukturen haben Gesundheitsdienstleister eine Vielzahl von unterschiedlichen
Anforderungen. Aus diesem Grund war es in der Vergangenheit fur Krankenhauser, Kliniken

und Einrichtungen fur betreutes Wohnen (Altenpflege vs. Gesundheitsfursorge) stets
schwierig, sich modernen Technologiestandards anzupassen. Zusatzlich zu Datenschutz-
und Patientensicherheitsanforderungen stellen auch der Zugang zu sowie die Verfigbarkeit
von Pflegediensten konkrete Bedenken dar. Damit Gesundheitsdienstleister optimal auf neue
Technologien umristen kdnnen, muss ihnen zugesichert werden, dass das Netzwerk speziell
auf die Erfullung der Branchenanforderungen ausgelegt sein wird. Einige der hierbei zu
berucksichtigenden Aspekte sind folgende:

* Vernetzte medizinische Gerate: Ein Krankenhausnetzwerk muss in der Lage sein, eine
Vielzahl von medizinischen Geraten (standortgebunden und mobil) zu erkennen,
einzugliedern und mit ihren jeweiligen Anwendungen zu vernetzen.

* Bedarf an hochauflésender Bildgebung zu Diagnosezwecken: Eine 4K-Bildgebung
und hochauflésende Bilder werden von Arzten vermehrt zur Diagnoseverbesserung

Vernetzte medizinische Gerate
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Hochauflésende Bildgebung

Zugriff auf Informationen uberall und jederzeit
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eingesetzt. Das Netzwerk muss grofe Bilddateien ohne Netzwerkverzégerungen und
ohne eine Leistungsminderung des Netzwerks Ubertragen kénnen.

* Mobile Patienteninformationen: Patienteninformationen wie EHR/EMR,
Bildaufnahmen und medizinische Patientenakten mussen zu jeder Zeit und an jedem
Ort, geratetbergreifend mit einer moglichst niedrigen Latenz bei Bedarf abrufbar
sein.

Eine der groften Herausforderungen fur die digitale Transformation im
Gesundheitswesen ist die Interaktion zwischen den verschiedenen Netzwerkabteilungen.
Gesundheitsdienstleister arbeiten normalerweise mit einer Vielzahl von verschiedenen
Netzwerken, die komplett voneinander getrennt sein kdnnen. Diese kénnen folgendes
umfassen: ein medizinisches IoT, klinische Anwendungen, Patientenakten, administrative
Informationen, den Internetzugriff von Patienten/Besuchern, Kommunikationssysteme und
vieles mehr.

Durch diese vielzahligen Anforderungen ergibt sich der Bedarf nach einem konvergenten
Netzwerk, das mehrere Netzwerke verbindet, aber nicht konsolidiert. Die Wartung getrennter
Netzwerke fuhrt fast immer zu QoS- und Kostenproblemen. Die ideale Losung hierfur ist die
Einbindung aller Elemente in eine einzige IT-Infrastruktur, um die Verwaltung,
Uberwachung und Wartung des Netzwerks zu erleichtern und gleichzeitig ein hohes
Sicherheitsniveau zwischen den Netzwerken aufrecht zu erhalten.

Digital Age Networking basiert auf drei Sdulen und ermdglicht Gesundheitsdienstleistern
(Krankenhausern, Kliniken und Einrichtungen fur betreutes Wohnen) den Einstieg in die Ara
der digitalen Transformation.

Ein hochleistungsfahiges autonomes Netzwerk kann automatisch Netzwerkdienste
bereitstellen, den geschaftskritischen Netzwerkbetrieb automatisieren und gleichzeitig die
Nutzererfahrung (u. a. Kliniker, Patienten und Personal) verbessern.

+ loT-Onboarding erméglicht es Gesundheitsdienstleistern, die Digitalisierung durch sichere
IoT-Bereitstellung und -Verwaltung zu erweitern. Uber IoT-Onboarding lasst sich eine grolke
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Anzahl an loT-Geraten integrieren, einbinden und vernetzen, die das Herzstiick der neuen
digitalen Geschaftsprozesse im Gesundheitswesen bilden.

Geschaftsinnovation ermdéglicht es Gesundheitsdienstleistern, ihre digitale Transformation mit
neuen automatisierten Arbeitsablaufen durch die Entlastung arbeitsintensiver oder sich
wiederholender Aufgaben zu beschleunigen. Die drei Eckpfeiler moderner digitaler Netzwerke
sind:

Geschafts-
Innovation

Autonomes
Netzwerk

Ausbau der Beschleunigung der
Digitalisierung durch Transformation mit
sichere IoT-Einbindung automatisierten
und -Verwaltung Workflows

Automatisierung
geschaftskritischer
Netzwerkoperationen
und Verbesserung der
Nutzererfahrung
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Autonome Netzwerke

Die IT-Infrastrukturen haben sich in den letzten 20 Jahren weiterentwickelt. Mittlerweile ist
alles voll automatisiert. Die Netzwerke haben mit dieser Entwicklung leider nicht Schritt
gehalten. Es dauert nur wenige Minuten, eine neue Anwendung zu installieren, aber Tage
oder sogar Wochen, um das Firmennetz Schritt fUr Schritt manuell einzurichten. Das soll sich
ab sofort andern. Fihrende IT-Unternehmen kdnnen jetzt das Hauptaugenmerk verstarkt auf
die Umstellung der Geschéftsablaufe legen, statt lediglich auf den Aufbau und Betrieb der
Infrastruktur, wie es bisher erforderlich war.

Das autonome Netzwerk von Alcatel-Lucent Enterprise wird automatisch konfiguriert und
bereitgestellt. Es gewahrleistet einen geschaftskritischen, sicheren Netzwerkbetrieb und
optimiert gleichzeitig die Nutzererfahrung. Als Bestandteil der autonomen Netzwerkarchitektur
automatisiert die Intelligent Fabric-(iFab-)Technologie die Einrichtung des Netzwerkes und
vereinfacht das Verandern und Hinzuftigen von Komponenten. Dadurch sinken Zeit und
Aufwand fur Wartung und Betrieb des Netzes. In der Zukunft wird sie sich mithilfe von
maschinellem Lernen automatisch an veranderte Geschaftsbedingungen anpassen und
automatisch eine sichere Verbindung von einem Nutzer oder Objekt zu einer autorisierten
Anwendung herstellen. Durch die Analyse von Netzwerkkonfigurationen, Quality of Experience-
Messungen (QoE) und bekannten Problemen, korreliert mit Informationen Uber die Hardware-
und Softwareversion des Netzwerks, wird die Netzwerkmanagement-Software in der Lage sein,
dem Administrator Konfigurationsanderungen und Updates vorzuschlagen.

Das autonome Netzwerk bietet ein nahtloses Verbindungserlebnis mit dem Local

Area Network (LAN) und dem Wireless Local Area Network (WLAN), kombiniert mit
ultraschneller Ausfallsicherheit, sicherer Netzwerkzugriffskontrolle und einem sicheren,
diversifizierten Code, um einen OS-geharteten Switch zu gewahrleisten. Das Enterprise-
WLAN der neuen Generation mit integrierter WLAN-Kontrolle in den Access Points macht
physische Controller an zentraler Stelle Uberflissig. Die verteilte Architektur sorgt fur eine
optimale Leistung und Skalierbarkeit bei hoher Verfligbarkeit, einfacher Bedienbarkeit und
niedrigen Gesamtbetriebskosten (TCO). Die WLAN-LOsung wird mit einem umfassenden
kabelgebundenen LAN gekoppelt, das bei der Einrichtung von Systemen alle Anforderungen
erfullt - vom Zugang Uber das Kernnetz bis hin zum Rechenzentrum. Das gesamte System
lauft auch unter extremsten und widrigsten Bedingungen.

Ein einziges Network Management System (NMS) (NMS) stellt eine zusatzliche
Integrationsebene zwischen kabelgebundenen und drahtlosen Netzwerken bereit.
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So sinkt der Arbeitsaufwand fir den IT-Manager, der ab sofort nicht mehr zwei
Managementsysteme mit zwei unterschiedlichen Richtlinien und Konfigurationsregeln
fur das LAN und das WLAN verwalten muss. Das NMS zeichnet sich durch ein
einheitliches Servicemanagement sowie netzwerkibergreifende Transparenz aus. Dies
wirkt sich positiv auf die Effektivitat der IT und die Agilitat des Unternehmens aus.

Ein Netzwerkdienst stellt

eine sichere Verbindung

von einem Nutzer oder
Objekt zu (einer) genehmigten
Anwendung(en) her

Pflegekraft Arzt OP-Roboter
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Internet der Dinge (IoT)

Digital Age Networking unterstutzt das Internet der Dinge (IoT) oder das Internet der medizinischen Dinge

(IoMT), indem es Fingerabdruckverfahren fir Gerate sowie ein sicheres Onboarding bereitstellt, wodurch nur
bekannte und genehmigte Gerate Zugriff auf das Netzwerk haben. Marktanalytiker prognostizieren, dass bis

zum Jahr 2020 ca. 20-30 Milliarden IoMT-Gerate mit Netzwerken im Gesundheitswesen verbunden sein werden'.
Es stellt sich daher die folgende Frage: Wie kann diese Herausforderung auf sichere Art mithilfe einer einzigen
Netzwerkinfrastruktur bewaltigt werden? Das Netzwerk kann Uber [oT Enablement und Containment abgesichert
werden. Dies geschieht mithilfe von Segmentierungstechniken (wie z. B. VLANs oder Virtual Private Networks, die
Shortest Path Bridging nutzen) und durch einheitliche Richtlinien auf Grundlage von Abteilungsanforderungen
oder Workflow-Funktionen. Beispiele hierfur sind Systeme fur elektronische Patientenakten, Bildgebungssysteme
(wie z. B. Kernspintomographie und Réntgenverfahren), administrative ERP-Systeme, Wi-Fi fur Patienten und
Gaste, Sicherheitssysteme (einschlief3lich Videokameras und Zugangskontrolle) sowie Anlagensysteme (wie
Heizungs-, Luftungs- und Klimaanlagen, Wascherei- und Sprinkleranlagen). Diese Systeme ermdglichen einem
Gesundheitsdienstleister die Bereitstellung eines konvergenten Netzwerks, das virtuell getrennt ist und die
Sicherheit aller Nutzer, Gerate und Funktionen verbessert. Weiterhin stellt es dem Klinik-Personal und den
Pflegekrafte die Tools bereit, mit denen sie ihren Patienten eine verbesserte Erfahrung bieten kdnnen.

Bevor ein IoT-Gerat eingebunden, verwaltet und gesteuert werden kann, missen drei entscheidende Schritte
befolgt werden:

Identifizierung und Klassifizierung: Jeder Gegenstand, der mit dem Netzwerk verbunden wird, muss
identifiziert und klassifiziert werden. Digital Age Networking greift auf eine sehr gro3e Datenbank mit 29
Millionen Geraten zurtck. So ist es moglich, das mit dem Netzwerk verbundene Gerat direkt zu identifizieren
und automatisch die betreffende Konfiguration bereitzustellen.

+ Virtuelle Segmentierung: Es ist unumganglich, die einzelne physische Netzwerkinfrastruktur in mehrere
virtuelle Netzwerke oder Container zu unterteilen. Fir den sauberen und sicheren Betrieb muss sichergestellt
sein, dass jeder Service und jede Anwendung einem spezifischen Segment zugewiesen sind.

Kontinuierliche Uberwachung: Das Netzwerk (iberwacht das Verhalten der IoT-Gerate und -Anwendungen,
um sicherzustellen, das alles so funktioniert wie vorgesehen. Jedes autorisierte Objekt ist in einem
Bestandsverzeichnis gespeichert. So ist die [T-Abteilung immer genau dartber im Bilde, wie viele Gerate mit
dem Netzwerk verbunden sind. Es ist wichtig, dass die mit dem Netzwerk verbundenen Gerate standig
Uberwacht werden. Sollte ein Gerat abweichendes Verhalten zeigen, kann sofort eingegriffen werden. Bei
Auffalligkeiten kann das Netzwerk sofort Gegenmalinahmen einleiten, indem es das fehlerhafte Gerat vom
Netzwerk trennt, eine Meldung an den Netzwerk-Administrator sendet oder das Ziel des zugewiesenen
Containers zur weiteren Uberprifung andert.

1 - Frost & Sullivan, Internet of Medical Things (IoMT) Forecast to 2021 report.
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Geschaftsinnovation

Neue Geschaftsprozesse werden optimiert, wenn sie in Echtzeit Nutzer-, Anwendungs-
und IoT-Metriken nutzen. Digital Age Networking kann Gesundheitsdienstleister bei der
Optimierung von Prozessen und Dienstleistungen unterstitzen. Dies ist der Schlissel zu
Innovation, verbesserter Produktivitat, Workflow-Optimierung und zu einer optimierten
Nutzererfahrung.

Technologische Innovationen, wie 10T, Standortdienste und Kollaborationsplattformen,
stehen an der Spitze der Automatisierung von Geschaftsprozessen und Dienstleistungen.
Alcatel-Lucent Enterprise weist den Weg durch die Integration dieser Komponenten,

um Gesundheitsdienstleistern zu helfen, die Vorteile ihrer Technologieinvestitionen
auszuschopfen.

Alcatel-Lucent OmniAccess Stellar-Standortdienste umfassen Asset Tracking und
Kontaktverfolgung. Auf diese Weise kdnnen sie dazu beitragen, die Sicherheit zu erhodhen, die
Ausbreitung von Infektionskrankheiten einzudammen und die Arbeitsabldufe zu optimieren.

Alcatel-Lucent OmniAccess Stellar Asset Tracking dient der Echtzeit- und Verlaufsortung
von Nutzern oder Objekten in Innenrdumen durch den Einsatz von WLAN- und Bluetooth®-
Technologien.

Diese Informationen ermdglichen es Gesundheitsdienstleistern, Arbeitsablaufe besser zu
verstehen, die Gerateauslastung zu erhdhen, die zur Ortung einer Person oder eines Objekts
erforderliche Zeit deutlich zu reduzieren, das Verlorengehen oder den Diebstahl von Objekten
zu vermeiden, die Produktivitat zu erhdhen und gleichzeitig die Erfahrungen der Nutzer
(Kliniker, Patienten, Mitarbeiter und Besucher) zu verbessern. Aus operativer Sicht kénnen
verlegte oder verlorene Gerate jedes Jahr hohe Kosten fur Unternehmen verursachen. Da

ist es von Vorteil, wenn in Echtzeit ermittelt werden kann, wo sich das Equipment befindet
undwo es aufbewahrt wird. So kdnnen Gesundheitsdienstleistern Verluste einddmmen.
Weitere wichtige Funktionen von OmniAccess Stellar Asset Tracking sind das Echtzeit-
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Belegungsmanagement und die Kontakt-Ruckverfolgung, beispielsweise um Bereiche zu
erkennen, in denen sich mehr Menschen als erlaubt aufhalten, oder zur nachtraglichen
Benachrichtigung von Personen im Falle eines Vorfalls, z. B. beim Austritt schadlicher
Chemikalien oder Ausbruch ansteckender Krankheiten.

Das Belegungsmanagement wird durch die Méglichkeit vereinfacht, die Personendichte in
vordefinierten Bereichen schnell Uberprifen zu kdnnen. Es kdnnen Grenzwerte festgelegt
und bei Uberschreitung der Belegungsgrenzen automatische Warnmeldungen gesendet

v

My demo site - Indoor M,
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Schnelles Auffinden von
Personen und Geraten

Belegungsmanagement in Echtzeit

Ruckverfolgung von Kontakten
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Verbesserung der Cybersicherheit durch Geolokalisierung von

Nutzern und Geraten
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Sicherheitsrichtlinien Transparenz und Berichte

Die Geolokalisierung (Standortbestimmung) von Nutzern und Gerdten ermdglicht
eine erweiterte Zugriffskontrolle. Konfigurieren Sie das Netzwerk und hierdurch die
Aktivierung eines Geratetyps per Fingerabdruck, die Planung von Zugriffszeiten,

die Begrenzung von Daten, die Uberprifung der Nutzer-/Gerateintegritét, die
Hinzufiigung von Endgeraten und Nutzern sowie vieles mehr. Sie kdnnen separate,
spezifische Richtlinien fiir Personen wie Arzte, Pflegekréafte, Krankenhausleiter,
Verwaltungsangestellte, Patienten und Besucher, einschlielich ganzer Abteilungen,
sowie fur Gerdte einrichten. So ist es beispielsweise mdglich, nur iPhone- und Android-
Smartphones und -Tablets zuzulassen und Gerate mit Jailbreak zu sperren.
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Im Kontext der Geolokalisierung kdnnen mit Hilfe von Echtzeit-

und Historiendaten innovative digitale Geschaftsprozesse und
Dienstleistungen entwickelt werden. Durch die Integration von
Daten aus den OmniAccess Stellar-Standortdiensten in ein Business
Collaboration Tool, etwa Rainbow™ von Alcatel-Lucent Enterprise,
konnen einfache oder sich wiederholende Aufgaben automatisiert
werden. Dartber hinaus ermoglicht sie die Entwicklung mit Hilfe von
Triggern, Regeln und Aktionen automatisierter Workflows. Ferner
kann sie zur Optimierung von Menschen, Anlagen und betrieblichen
Ablaufen eingesetzt werden. Mit Hilfe dieser Informationen kénnen
Einrichtungen ihre Betriebseffizienz steigern.

Ausloser

o Alarm

Aktionen *——-[@\ Kommunikation

/
KI-gesteuert ;}g ’

Benachrichtigun

1
J
)
1

o \
> ‘B .2
' servicenow



https://www.al-enterprise.com/de-de/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro


Mit Alarmsystem fur das Pflegepersonal
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Die OmniAccess Stellar Asset Tracking-Losung verwendet Tags mit 5=

programmierbaren Drucktasten, die vordefinierte Reaktionen ausldsen, wie z. B.
das Versenden von Textnachrichten, E-Mails oder das Anrufen des medizinischen
Personals und/oder des Sicherheitsdienstes auf dem mobilen Gerat ihrer Wahl.
Die Asset-Tracking-Losung kann auch in den Visual Notification Assistant (VNA)
von ALE oder in einen Benachrichtigungsserver eines Drittanbieters integriert
werden, der eine Feinabstimmung der Anruf- und Nachrichtenibermittlung
ermdglicht, um eine Ermidung des Klinikpersonals zu vermeiden.
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Fallbeispiele fur die Anwendung im Gesundheitswesen

Digital Age Networking fur das Gesundheitswesen unterstutzt verschiedene Pflegebereiche,
+ Asset Tracking zum Auffinden von Personen und Objekten, mit Belegungsmanagement

darunter:
+ Verbesserung der Netzwerkinfrastrukturleistung fur LAN- und WLAN-Gerate zur und Kontaktverfolgung
UnterstUtzung von EHR-Systemen und der 4K-Bildgebung
+ BerUhrungslose und sichere Einrichtung externer Buros, Kliniken und Einrichtungen fur
Einfihrung von Lésungen fir die sichere Altenpflege und Pflegeheime/betreutes Wohnen betreutes Wohnen mit Zugriff auf alle Ressourcen des Hauptstandorts
fur kleine bis grof3e Netzwerke durch den Einsatz von SD-WAN- und SASE-Lésungen
+ Fahigkeit der schnellen Einrichtung von Traumazentren/Triagebereichen mit umfassenden
und leistungsstarken Netzwerkkapazitaten
Sichere IoT-Infrastruktur Asset Tracking
unterstitzt Ultra-HDBildgebung Personenortung
y A Einhaltung von Handhygienevorschriften
[}
o
i { Leitsysteme
Geofencing
. Geo-Benachrichtigungen
In-Home-Fernbedienung =
Hospizp+ege =
b
B Mobile Notaufnahme
Lifterloser Traumazentrum
GigE-Switch fur
Klinikumgebungen
Pflegeheim
Betreutes Wohnen
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Zusammenfassung

Digital Age Networking ist ein Losungsentwurf von Alcatel-Lucent Enterprise, mit der Gesundheitsdienstleistern das digitale Zeitalter beschreiten und ihre digitale Transformation einleiten.

Der ALE-Losungsentwurf fur die digitale Transformation stutzt sich auf drei Saulen:

Ein autonomes Netzwerk, das Menschen, Prozesse, Anwendungen und Objekte
einfach, automatisch und sicher miteinander verbindet: Das autonome Netzwerk
von Alcatel-Lucent Enterprise basiert auf einem optimierten Portfolio, erganzt durch eine
Unified-Management-Plattform , die gemeinsame Sicherheitsrichtlinien fir LAN und WLAN
bereitstellt. Dartber hinaus bietet das autonome Netzwerk eine flexible Einbindung in
Gebauden, auf Freiflachen und in industriellen Umgebungen. Die Netzwerkverwaltung
kann je nach Kundenwunsch vor Ort, in der Cloud oder in einer hybriden Bereitstellung
bereitgestellt werden.

Sicheres und effizientes Onboarding von IoT-Geraten: Durch Segmentierung bleiben
Gerate in ihren spezifischen Containern, wodurch die Risiken fur einzelne Gerate und das
Netzwerk minimiert werden. Mit Hilfe der IoT-Container kdnnen Gesundheitsdienstleister

www.al-enterprise.com/de-de Der Name Alcatel-Lucent und das Logo sind Marken von Nokia, die ALE unter Lizenz verwendet.
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© 2023 ALE International. Alle Rechte vorbehalten. DID00375289DE (Mai 2023)

einfach und automatisch ermitteln, ob sich Gerate richtig verhalten oder nicht, und somit
zur Netzwerksicherheit beitragen.

Geschaftsinnovation durch Workflow-Automatisierung: Integration von Nutzer-,
Anwendungs- und IoT-Metriken in Echtzeit mit Geolokalisierungsdaten. Rainbow Workflow
vereinfacht die Ausarbeitung und Umsetzung neuer automatisierter digitaler Prozesse.
Hierin liegt der Schlussel zu Innovation, erhéhter Produktivitat und optimierten
Workflows. Geschaftsinnovation nutzt Echtzeit-Analysen, um umfassende
Geschaftseinblicke zu erhalten, sowie Standortdienste, um innovative neue digitale
Geschaftsprozesse und automatisierte Arbeitsablaufe zu ermdglichen.

Alcatel-Lucent Enterprise arbeitet mit Nachdruck an der Entwicklung von
Netzwerktechnologien und -I6sungen, die Unternehmen den Weg in die digitale Zukunft
ebnen.

Alcatel-Lucent
Enterprise
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