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Revolucion digital en la sanidad

Digital Age Networking de Alcatel-Lucent Enterprise ayuda a los hospitales y a las clinicas a
conectar a los pacientes, al personal y al ecosistema de atencidn sanitaria mediante
tecnologias de red que funcionan en sus instalaciones y fuera de ellas. Optimiza el recorrido
del cuidado del paciente y mejora la eficiencia del personal gracias a innovadores servicios
de red tales como la orientacion y el seguimiento de activos médicos, que funcionan sobre la
base de una infraestructura Wi-Fi fiable, segura y de alto rendimiento. Las tecnologias
Alcatel-Lucent Enterprise también garantizan la seguridad a la hora de configurar la red, de
gestionar el acceso unificado y sus politicas, y sus mayores incorporar a usuarios y
dispositivos automatizados, al mismo tiempo que proporcionan una calidad de servicio (QoS)
Optima para usuarios y dispositivos IoT médicos.

La revolucién digital en la sanidad es diferente a la de otros sectores. Los proveedores del
sector sanitario tienen una serie de necesidades especificas en lo que respecta a la
infraestructura de red y de TI. Por esa razdn, en los hospitales, clinicas y residencias (cuidado
de personas mayores y atencion sanitaria) siempre ha sido dificil adoptar estandares

tecnoldgicos modernos. El acceso y la disponibilidad de la atencién son, junto a la privacidad
y los requisitos de seguridad del paciente, algunas de las principales preocupaciones. Para
que los proveedores del sector sanitario experimenten una mejor transicion a las nuevas
tecnologias, necesitan tener la certeza de que la red estara especificamente disefiada para
satisfacer las necesidades del sector. En ese sentido hay que tener en cuenta, entre otros,
los siguientes aspectos:

* Dispositivos médicos conectados: una red para hospitales tiene que ser capaz de
identificar, incorporar de forma segura y conectar una gran variedad de dispositivos
médicos (fijos y mdviles) para sus respectivas aplicaciones.

* Necesidad de imagenes de gran resolucién para el diagnéstico: los médicos cada
vez utilizan mas las imagenes 4k y las imagenes de alta resolucién para mejorar sus
diagndsticos. La red debe ser capaz de transformar grandes archivos de imagen sin que
ello provoque demoras en la red ni afecte al rendimiento de la misma.

Dispositivos médicos conectados
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Imagenes de alta resolucién

Acceso a la informacién en cualquier momento y
lugar
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* Informacién movil del paciente: la informacién del paciente, como pueden ser las
historias clinicas/médicas electrénicas, imagenes y expedientes médicos, tiene que
estar disponible en cualquier momento, en cualquier lugar y en todos los dispositivos
justo cuando se solicite y con la menor latencia posible.

Uno de los principales retos de la transformacion digital en la sanidad incluye las
interacciones entre los diferentes departamentos de la red. Por lo general, los proveedores
del sector sanitario disponen de varias redes que pueden estar totalmente aisladas las
unas de las otras. Entre otras, estas pueden incluir la IoT médica, las aplicaciones clinicas, los
historiales de los pacientes, la informacion administrativa, el acceso a Internet del paciente/
visitante y los sistemas de comunicaciones.

La gran cantidad de requisitos ha generado la necesidad de una red convergente que
permita la conexion de multiples redes, aunque sin consolidar. El mantenimiento de distintas
redes suele derivar en problemas relativos a la calidad de servicio (QoS) y los costes. La
solucién ideal es unirlo todo en una Unica infraestructura de TI para facilitar la gestion de
red, la supervisiéon y el mantenimiento, al mismo tiempo que se mantiene el nivel de
seguridad entre las redes.

auténoma

Digital Age Networking se basa en tres pilares y permite a los proveedores del sector
sanitario (hospitales, clinicas y residencias) entrar en la era de la transformacion digital.

Automatizar las
operaciones de la red
de misién critica ~y
mejorar la experiencia
del usuario

+ Una red auténoma de alto rendimiento presta automaticamente servicios y automatiza las
operaciones de red de mision critica, mejorando al mismo tiempo la experiencia del usuario
(médicos, pacientes y personal, entre otros).

+ Laincorporacion de la IoT permite a los proveedores del sector sanitario ampliar la
digitalizacion mediante el aprovisionamiento y la gestion segura de la IoT. Puede integrar,
incorporar y conectar un nimero masivo de dispositivos de IoT que constituyen la base de
los nuevos procesos de negocio en sanidad digital.

+ Lainnovacion empresarial permite a los proveedores del sector sanitario acelerar su
transformacion digital con nuevos flujos de trabajo automatizados, eliminando el esfuerzo
de las tareas laboriosas o repetitivas.
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Red autonoma

En los dltimos 20 afios la infraestructura de TI ha evolucionado hacia la plena automatizacion.
Sin embargo, no se puede decir lo mismo de las redes. Si bien implementar una nueva
aplicacién apenas unos minutos, configurar manualmente la red de la empresa, elemento
tras elemento, tarda dias o incluso semanas. Esto ya estad cambiando. Los responsables de
TI estan trasladando su interés hacia las transacciones comerciales, en lugar de hacia la
construccién y explotacién de la infraestructura, tal y como se requeria anteriormente.

La red auténoma de Alcatel-Lucent Enterprise se configura y aprovisiona automaticamente.
Garantiza operaciones de red seguras y de mision critica, al mismo tiempo que optimiza la
experiencia del usuario. Como parte de la arquitectura de la red auténoma, la tecnologia
Intelligent Fabric (iFab) automatiza el despliegue de la red y simplifica los desplazamientos,
adiciones y cambios, reduciendo asi el tiempo y el esfuerzo necesarios para mantener

y gestionar una red. En el futuro, con la ayuda del aprendizaje automatico, se adaptara
automaticamente a las condiciones comerciales cambiantes y proporcionara una conexion
segura automatica de un usuario u objeto a una aplicacién autorizada. Al analizar las
configuraciones de la red, las mediciones de la calidad de la experiencia (QoE) y los problemas
conocidos, correlacionados con la informacién de la versidon de hardware y software de la red,
el software de gestidn de la red podra sugerir cambios de configuracién y actualizaciones al
administrador.

La red auténoma proporciona una experiencia de conexién sin fisuras con la_Red de area
local (LAN) y la Red de area local inalambrica (WLAN), combinada con una resistencia
ultrarrapida, un control de acceso seguro a la red y un cédigo diversificado seguro para
garantizar un cambio reforzado del sistema operativo. La Wi-Fi corporativa de nueva
generacién con control WLAN integrado en los puntos de acceso elimina la necesidad de
disponer de controladores fisicos centralizados. La arquitectura distribuida ofrece el mejor
rendimiento y escalabilidad, garantia de una alta disponibilidad, asf como un funcionamiento
sencillo y un bajo coste total de propiedad (TCO). La solucién WLAN va acompafiada de una
LAN por cable completa compatible con los requisitos de implementacion, que van desde
el acceso hasta el nucleo, pasando por el Data Center. Todo esto es factible incluso en los
entornos mas extremos y hostiles.

Un Unico sistema de gestion de redes (NMS) proporciona un nivel adicional de integracion

entre las redes por cable e inaldmbricas. Esto reduce la carga de trabajo del director de TI,
dado que ya no tiene que manejar dos sistemas de gestién con dos conjuntos de politicas
y normas de configuraciéon (uno para la LAN y otro para la WLAN). EI NMS de Alcatel-Lucent
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Enterprise ofrece gestion unificada de servicios y visibilidad total de la red, lo cual puede

mejorar el rendimiento informatico y la agilidad comercial.
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Digital Age Networking ofrece respaldo a la IoT (o a la Internet de los dispositivos médicos o Internet

of Medical Things, IoMT) mediante la identificacidon de dispositivos con huella dactilar y la incorporaciéon
segura para que solo los dispositivos conocidos y autorizados tengan acceso a una red de la sanidad. Los
analistas de mercado prevén que, de aqui al 2020, habra entre 20 000 y 30 000 millones de dispositivos
IoMT conectados a las redes de la sanidad'. La pregunta es: ;como se hace esto de forma segura con
una sola infraestructura de red? La red puede protegerse mediante la habilitacion y contencion de 10T,
utilizando técnicas de segmentacién (como VLAN o redes privadas virtuales que utilicen conexién de

ruta mas corta) y politicas unificadas basadas en los requisitos de los departamentos o en las funciones
del flujo de trabajo. Por ejemplo, sistemas de historia clinica electrénica, sistemas de imagenes (como
IRM, ultrasonidos y rayos X), sistemas ERP administrativos, Wi-Fi para pacientes y visitantes, sistemas de
seguridad (como camaras y control de acceso), y sistemas de las instalaciones (como HVAC, lavanderia y
aspersores del césped). Esto permite al proveedor del sector sanitario trabajar con una red convergente,
practicamente independiente, que mejora la seguridad para todos los usuarios, dispositivos y funciones.
También proporciona al personal clinico y a los cuidadores las herramientas que necesitan para ofrecer al
paciente una experiencia optimizada.

Se deben respetar los pasos principales para conectar, gestionar y controlar adecuadamente cualquier
dispositivo de IoT:

Descubrir y clasificar: se debe descubrir y clasificar cada objeto conectado a la red. Digital Age
Network de Alcatel-Lucent Enterprise ofrece la capacidad de acceder a una enorme base de datos de
dispositivos (mas de 29 millones) para identificar inmediatamente el objeto conectado a laredy
suministrar automaticamente una configuracién asociada a un dispositivo especifico.

Segmentacidn virtual: es fundamental segmentar una sola infraestructura de red fisica en distintas
redes, o contenedores, virtuales para garantizar que cada servicio o aplicacién tenga su propio
segmento especifico, velando asi por el correcto funcionamiento y la sequridad de las operaciones.

Supervision continua: la red supervisa el comportamiento para garantizar que las aplicacionesy los
dispositivos de IoT funcionen de la forma deseada. Cada objeto autorizado se almacena en un
inventario. Esto permite al equipo de TI saber exactamente y al instante cuantos dispositivos estan
conectados en la red. Es importante supervisar de forma continua un objeto conectado en la red para
actuar de inmediato si se produce una desviacién del comportamiento habitual. En caso de actividad
inusual, la red puede tomar medidas, como desconectar el dispositivo defectuoso, enviar una
notificacidn al administrador de la red o cambiar el destino del contenedor de IoT especifico para una
posterior verificacion.

1 - Frost & Sullivan, Internet of Medical Things (IoMT) Prondstico para el informe del 2021.
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Innovacion empresarial

Los nuevos procesos de negocio se optimizan cuando aprovechan en tiempo real las métricas
de usuario, aplicacién e 1oT. Digital Age Networking ayuda a los proveedores del sector
sanitario a optimizar los procesos y servicios. Esta es la clave para la innovacién, la mejora de
la productividad, la optimizacién del flujo de trabajo y la mejora de la experiencia de usuario.

Las innovaciones tecnoldgicas, incluyendo la 1oT, los servicios de localizacion y las plataformas
de colaboracién, estan a la vanguardia de la automatizacion de los procesos de negocio y los
servicios. Alcatel-Lucent Enterprise estd liderando el camino integrando estos componentes
para ayudar a los proveedores del sector sanitario a cosechar los beneficios de sus
inversiones en tecnologia.

Alcatel-Lucent OmniAccess Stellar Location Services, que incluyen el seguimiento de activos y
el rastreo de contactos, pueden ayudar a aumentar la seguridad, evitar la propagacion de las
enfermedades infecciosas y optimizar los flujos de trabajo.

Alcatel-Lucent OmniAccess Stellar Asset Tracking proporciona la ubicacién en tiempo real
e histérica de usuarios u objetos, en instalaciones interiores, mediante el uso de tecnologias
Wi-Fi y Bluetooth®.

Esta informacién permite a los proveedores del sector sanitario entender mejor los flujos

de trabajo, aumentar la utilizacién de los equipos, reducir significativamente el tiempo que

se tarda en encontrar a alguien o algo, evitar la pérdida o el robo de bienes y aumentar la
productividad, a la vez que se mejoran las experiencias de los usuarios (médicos, pacientes,
personal y visitantes). Desde el punto de vista de las operaciones, los equipos extraviados o
perdidos pueden suponer grandes costes para las empresas cada afio. Saber dénde estan los
activos en tiempo real, 0 dénde estan guardados, puede ayudar a los proveedores del sector
sanitario a mantener bajo control los costes derivados de los equipos. Otras caracteristicas
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clave de OmniAccess Stellar Asset Tracking incluyen la gestién de la ocupacién en tiempo
real y el rastreo histérico de contactos, que pueden ayudar a identificar las dreas donde se
estan excediendo las restricciones de multitudes o permitir notificaciones de seguimiento
con las personas en caso de un incidente, como, por ejemplo, la posible exposiciéon a
sustancias quimicas nocivas o enfermedades infecciosas.

La gestion de la ocupacion se simplifica con la posibilidad de comprobar rapidamente la
densidad de personas en zonas predefinidas. Se pueden establecer limites y enviar alertas
automaticas cuando se superen los limites de ocupacion.
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Los datos histdricos y en tiempo real con un contexto de
geolocalizacion permiten el desarrollo de nuevos procesos y servicios
de negocio digitales e innovadores. La integracion de los datos

de los servicios de localizacién de OmniAccess Stellar usando una
herramienta de colaboracién empresarial como Rainbow™ by Alcatel-
Lucent Enterprise, permite la automatizacion de tareas simples o
repetitivas. También permite el desarrollo de flujos de trabajo que

se pueden automatizar utilizando activadores, reglas y acciones.
Puede utilizarse para optimizar los flujos de trabajo operativos, de las
personas y de los activos. Esta informacion puede ayudar a que las
instalaciones funcionen de manera mas eficientemente.
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La geolocalizacion de usuarios y dispositivos permite un control de acceso avanzado.
La red se puede configurar para realizar un seguimiento de un tipo de dispositivo,
programar el tiempo de acceso, limitar los datos, comprobar la integridad de los

usuarios/dispositivos e incorporar dispositivos y usuarios, y mucho mas. Hace posible Condicional N
\

configurar politicas separadas y especificas para individuos, como médicos, personal de T —
enfermeria, ejecutivos de hospitales, administradores, pacientes y visitantes, incluyendo por eventos é
departamentos enteros, asi como dispositivos, como aceptar solamente teléfonos
inteligentes y tabletas iPhone y Android, y bloquear los dispositivos con jailbreak.
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La solucidon OmniAccess Stellar Asset Tracking utiliza etiquetas con pulsadores
programables que activan respuestas predeterminadas, como el envio de
mensajes de texto, correos electrénicos o llamadas al personal médico o de
seguridad a través del dispositivo movil elegido. La soluciéon de seguimiento de
activos también puede integrarse con Asistente de notificacion visual (VNA) de
ALE o un servidor de notificacion de terceros que pueda ajustar la entrega de
llamadas y mensajes para ayudar a los médicos y al personal a evitar la fatiga por
alarmas.
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Casos practicos en la sanidad

Digital Age Networking para la sanidad ofrece respaldo en multiples areas asistenciales,

incluyendo:

+ Mejoras en el rendimiento de la infraestructura de red para equipos de LAN y LAN
inaldambrico destinadas a respaldar a los sistemas de historia clinica electrénicay a la
creacion de imagenes 4K

+ Introduccion de atencién para la poblacién de tercera edad y de soluciones para residencias
0 viviendas asistidas en redes de pequefio a gran tamafio mediante el uso de soluciones
SD-WAN y SASE

Infraestructura segura de IoT que

admite imagenes en Ultra HD
Atencién domiciliaria remota
Cuidados paliativos

Sin ventilador
Conmutador GigE
para entornos
clinicos

Red

Alcatel-Lucent
Enterprise

Residencia con
asistencia médica
Vida asistida
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+ Seguimiento de activos para localizar personas y activos, al tiempo que se proporciona la
gestién de la ocupacion y el rastreo de contactos

+ Zero touch y seguro, oficina remota, clinica, instalacion de vivienda asistida con acceso a
todos los recursos del sitio principal

+ La posibilidad de instalar rapidamente un centro de traumatologia o un area de triaje con
capacidades de red de alto rendimiento

Seguimiento de activos
Localizador de personas
Cumplimiento de higiene de manos
(
| Geo notificaciones
| Flujo de pacientes
Optimizacién del flujo de trabajo

Sala de emergencias movil
Centro de traumatologia
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Resumen

Digital Age Networking es el proyecto de Alcatel-Lucent Enterprise que permite a los proveedores del sector sanitario entrar en la era digital y permitir su transformacion digital.

El proyecto de transformacion digital de ALE se basa en tres pilares:

- Una red auténoma que conecta de forma sencilla, automaética y segura a las
personas, los procesos, las aplicaciones y los objetos: La red auténoma de Alcatel-
Lucent Enterprise se basa en una cartera racionalizada que se completa como una verdadera
plataforma de gestién unificada, que ofrece politicas de sequridad comunes a través de la
LANy la WLAN. La red auténoma también proporciona flexibilidad de despliegue en
interiores, exteriores y en entornos industriales. La gestion de la red puede realizarse en
las instalaciones, en la nube o en un despliegue hibrido, segun la preferencia del cliente.

+ Innovacién empresarial mediante la automatizacién del flujo de trabajo: Integracion

de usuario, aplicaciones y métricas de IO en tiempo real, con datos de geolocalizacion.
Rainbow Workflow simplifica la creacién y el despliegue de nuevos procesos digitales
automatizados. Esta es la clave para la innovacion, la mejora de la productividad y la
optimizacion de los flujos de trabajo. La innovacién empresarial aprovecha el andlisis en
tiempo real para proporcionar una visién empresarial precisa, los servicios de localizacién
para permitir nuevos e innovadores procesos de negocio digitales y flujos de trabajo
automatizados.

* Incorporacion segura y eficiente de dispositivos de IoT: la segmentacion mantiene Alcatel-Lucent Enterprise se compromete a desarrollar la tecnologfa y las soluciones de red
los dispositivos en sus contenedores especificos y minimiza el riesgo de ataques contra el que ayudan a las empresas a desplegar todo el potencial de su negocio mediante la
dispositivo y la red. La contencién de IoT hace que los proveedores del sector sanitario transformacion digital.

sepan de forma facil y automatica si el dispositivo se estd comportando correctamente o
no, y ayuda a mantener segura la red.
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