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Visao geral

Com os crescentes desafios globais e 0 aumento dos riscos cibernéticos e fisicos,
0S governos devem priorizar 0 gerenciamento de riscos, salvaguardar a infraestrutura
essencial e proteger os cidadaos. De acordo com a CloudSek, os ataques cibernéticos
contra o governo aumentaram 95% em 2022." A expectativa é que 0s negocios do
governo continuem independentemente da situacado, e que os cidadaos sejam
mantidos em seguranca. No cenario global atual, é mais importante do que nunca
manter a seguranca, proteger a soberania dos dados e garantir a disponibilidade
do servico.

Setor Publico: por que a TIC é mais importante

do que nunca

Nos ultimos anos, a transformacdo digital no setor publico avancou rapidamente,
com um numero cada vez maior de cidaddos acessando servi¢os digitais. A
transformacao digital também permitiu que os funcionarios do governo adotassem

um estilo de trabalho em qualquer lugar. Hd uma pressao crescente sobre 0s
governos para que acelerem ainda mais a transformacao digital. De acordo com
um artigo da Deloitte, 77% das agéncias governamentais afirmam que as iniciativas
de transformacado digital promovidas durante a pandemia ja estao tendo um
impacto positivo em suas organizacdes.’

A Alcatel-Lucent Enterprise trabalha com governos em todo o mundo e reconhece
a importancia de proteger cidadaos, operacdes e edificios contra riscos cibernéticos
e fisicos. Nossas solucdes consideram a seguranca e a privacidade dos dados em
todas as etapas do processo de design e sao desenvolvidas com op¢des resilientes
para atender a todos os tipos de organizacdo. Este e-Book fornece insights sobre
resiliéncia e sequranca para suas solucdes de rede, nuvem e comunicacoes ALE.

1 Os ciberataques contra governos aumentaram 95% no Ultimo semestre de 2022, diz o CloudSek. CSO Estados Unidos, Janeiro de 2023.

2 https://www?2.deloitte.com/uk/en/insights/industry/public-sector/government-digital-transformation-strategy.html.
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Por que a colaboracao
TI/TO é fundamental

Antes de explorarmos como vocé pode melhorar a resiliéncia e a seguran¢a com as
solucdes Alcatel-Lucent Enterprise, € importante reconhecer a mudanca na relacao
entre Tecnologia da Informacao e Tecnologia Operacional. No passado, as equipes
de TI e de operacdes nao colaboravam estreitamente, cada uma tinha suas
proprias funcdes e responsabilidades. Esses dois mundos agora estao convergindo
e precisam trabalhar como um s6. Equipes de Tl e de Operac¢des que ndo estao
cientes das atividades uma da outra, ou que ndo se coordenam e colaboram,
colocam toda a organiza¢ao em risco.

Vamos considerar, por exemplo, o grande nimero de dispositivos da Internet das
Coisas (IoT) que estao sendo rapidamente implantados em muitas agéncias
governamentais e cidades inteligentes. Quando a equipe de Tl nao esta ciente de
que a equipe de operacdes esta implementando novos dispositivos 10T, ela ndao
pode garantir que esses dispositivos estejam em conformidade com as politicas de
seguranca da organizacao. Os dispositivos de IoT vém com niveis altamente
variaveis de recursos de seguranca cibernética e podem nao estar equipados com
0S mecanismos de protecao mais recentes, ou seus recursos podem nao ter sido
totalmente implementados. Esses dispositivos de “shadow IT” (TT invisivel) ndo
autorizados podem executar qualquer software e estar infectados com virus e
malware. Se ndo forem verificados, podem facilmente introduzir novas
vulnerabilidades e vetores de ataque na rede. Estamos vendo agora o surgimento
da colaboracdo TI/TO necessaria para garantir a sequranca e a resiliéncia da rede.
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Solucoes de rede resilientes e seguras

A infraestrutura de rede € essencial para o funcionamento das organiza¢des governamentais, bem como para o fornecimento de servicos aos cidaddos. Devido a
natureza sensivel das informacdes contidas nas redes governamentais e aos servicos essenciais que 0s governos executam, o tempo de inatividade ou as interrupcoes
nos servicos de rede podem ter consequéncias graves, tornando a resiliéncia e a seguranca uma prioridade. Redes confiaveis e seguras sdo essenciais para que 0s
governos fornecam servicos publicos eficazes, protejam informacdes confidenciais e garantam operacdes tranquilas.

As Redes da Era Digital da ALE sao resilientes e vao além do que muitos outros provedores de tecnologia oferecem. Incorporamos a seguranca em nossa rede e em
nossas solucdes desde os primeiros estagios do projeto, sem custos adicionais de licenciamento.

6 praticas recomendadas para suas solucdes de rede

1. Adote uma estratégia de seguranca baseada em confianca zero. A macro e a 4. Considere implementar o protocolo VRRP (Virtual Router Redundancy
microssegmentacao de sua rede sdo cruciais para manter uma infraestrutura Protocol). O VRRP aumenta a resiliéncia da rede fornecendo um roteador
resiliente. Uma abordagem em fases para microssegmentacdo garante a virtual de backup que pode assumir o controle imediatamente se o roteador
implementacdo adequada e ajuda a evitar interrupcdes. principal falhar.

2. Considere adotar uma solucao de Shortest Path Bridging (SPB) para 5. Implemente uma solucdo que garanta backups completos das configuracdes
redundancia e segurancga, pois essa abordagem redireciona dinamicamente o dos switches de rede, permitindo a restauragdo em caso de falha critica ou
trafego por varios caminhos em caso de falha, ao mesmo tempo em que cria sempre que necessario.

JIE) (e CHEIEMIE @ EempRrimeEnizEee, O 5218 me el & SSgURTcE Gm @ 6. Uma medida de seguranca avancada é utilizar o Secure Diversified Code, que

encapsulamento MAC-in-MAC, eliminando enderecos IP para evitar ataques de

D » randomiza a localizac¢do de diferentes segmentos de codigo nos seus switches,
falsificacdo de IP e analise de pacotes.

aumentando significativamente a seguranca. Isso pode ser combinado com

3. Considere aproveitar os recursos de chassi virtual para aumentar a um processo independente de verificacdo e validacao (IVV), conduzido por um
confiabilidade em areas criticas, pois isso permite redundancia e resiliéncia na especialista terceirizado em ciberseguranca, que analisa e testa o sistema
rede, além de suportar atualiza¢des de software em servico (ISSU) e possibilitar operacional para identificar e eliminar quaisquer vulnerabilidades, backdoors,
interconexdes dedicadas em malha ou anel. O chassi virtual apresenta uma malware ou exploits do sistema.

solu¢do econdmica para simplificar o gerenciamento da rede e, a0 mesmo
tempo, garantir alta disponibilidade.
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Invista em soluc¢des de rede resilientes e seguras
Investir para garantir que sua rede seja resiliente e sequra sempre faz sentido.
Entretanto, entender onde investir melhor pode ser complexo e levar tempo -
planejamento é fundamental. Antes de comecar, aqui estao algumas areas importantes
a serem consideradas para garantir que vocé obtenha a seguranca e a resiliéncia
de que sua organizacdo precisa:

* Revise e atualize o projeto da rede para garantir que os requisitos da sua
organizacao sejam refletidos na rede, incluindo o nivel adequado de resiliéncia
para areas sensiveis e criticas que afetam os servicos essenciais do governo. Para
areas criticas, considere adicionar servidores de backup e multiplas conexdes
sempre que possivel e aplicavel.

Considere a importancia crescente do tempo de resposta a incidentes: por
exemplo, usamos recursos de inteligéncia artificial (IA) e aprendizado de maquina
(ML) em nosso Alcatel-Lucent OmniVista Network Advisor para identificar e
resolver problemas mais rapidamente. Essa ferramenta garante que os problemas
sejam resolvidos antes que afetem os usuarios finais, identificando e abordando
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proativamente os problemas de rede ou seguranca. Ele agiliza a solucao de
problemas e melhora a sequranca da rede por meio de auditorias de configuracdo
e administracdo de alertas em tempo real sobre qualgquer mudanca repentina no
comportamento da rede.

Considere switches reforcados para ambientes adversos. A familia Alcatel-Lucent
Enterprise de switches Ethernet robustos foi projetada especificamente para se
destacar em ambientes desafiadores e temperaturas extremas. Esses switches
sao construidos com componentes resistentes e alojados em gabinetes robustos,
garantindo durabilidade e confiabilidade, e ttm o0 mesmo sistema operacional
que o restante dos switches ALE. Para aumentar a seguranca e proteger
informacoes sigilosas, alguns modelos de switches sao equipados com alertas de
intrusao e relés de alarme que permitem a conexao de sistemas de alarme externos.
Alguns modelos até sdo compativeis com MACsec para comunica¢des de dados
seqguras entre as duas extremidades. Com o recurso de Chassi Virtual nos switches
robustos, vocé pode obter redundancia, resiliéncia e escalabilidade aprimoradas.



https://www.al-enterprise.com/-/media/assets/internet/documents/ruggedized-switches-brochure-pt.pdf?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Solucgbes de comunicacao resilientes e seguras

As comunicacfes sao essenciais para que 0s governos interajam com os cidadaos, as partes interessadas e outros 6rgaos governamentais, assim como para a divulgacao
de informacdes importantes. Os sistemas de comunicacao devem estar disponiveis em tempos de crise, quando os cidadaos mais precisam da assisténcia do governo. A
resiliéncia e a seguranca estao evoluindo, e revisdes regulares ajudarao a manter sua solucdo de comunica¢des Alcatel-Lucent Enterprise sempre segura e disponivel.

As solucdes de comunicacao da ALE sao seguras desde o conceito. Isso significa que consideramos a seguranca em cada etapa da definicdo, do desenvolvimento e da
entrega do produto. Todos 0s sistemas operacionais e de hardware sdo reforcados, e a protecao contra negacao de servico (DoS) é integrada. Estamos em conformidade
com certificacBes e credenciais reconhecidas para padrdes globais de seguranca e privacidade (ISO 27001, ISO 27017 e ISO 27018). Além disso, aderimos a padrées de
seguranca e privacidade especificos do setor, como o Health Insurance Portability and Accountability Act (HIPAA) nos EUA e o Hébergeurs de Données de Santé (HDS) para
hospedagem de dados de salde na Franca, bem como a padrdes regionais de seguranca e privacidade, como o General Data Protection Regulation (GDPR) na Unido Europeia.

6 praticas recomendadas para suas solu¢des de comunicacgao

A seguir apresentamos 6 praticas recomendadas para ajudar a garantir que vocé
otimize totalmente a resiliéncia e a seguranca incorporadas as suas solucdes de
comunicagao ALE.

1.

Certifique-se de ter a versao mais recente do software ou 0s patches corretos
para ter as mais recentes melhorias de seguranca, garantindo mais protecao.

2. Considere uma solucao que inclua monitoramento de alarmes e lembre-se de
realizar atualizagdes regulares com os limites corretos. Verifique se as
notificacdes sobre falhas no sistema de comunicacao ou alertas de qualidade
sdo enviadas as pessoas apropriadas.
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3.

Revise e aplique uma politica de senhas fortes, de preferéncia usando
autenticacao externa com um servidor RADIUS. Implemente lembretes aos
usuarios para ajudar a prevenir fraude nas chamadas telefénicas, que ainda
S30 UMa ameaca em muitos paises.

Ofereca aos funcionarios um treinamento de conscientizacdo sobre seguranca
e garanta que eles estejam cientes dos riscos e das medidas de prevencdo.

Assegure-se de ter o backup automatizado do sistema remoto para evitar a
perda dos dados de configuracdo.

Considere uma VLAN especifica para voz. Separar o trafego de voz de outros
tipos de trafego reduz a chance de contaminacao, o que pode potencialmente
interromper as operac¢des e até mesmo 0s servicos publicos.
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Invista em solucdes de comunicacao resilientes e seguras

Nos ultimos anos, o0 ambiente global tem destacado a importancia das comunicacdes  + Crie um fluxo de trabalho usando o Rainbow e/ou o Visual Notification Assistant
entre o governo e os cidaddos. A seguir, algumas areas importantes a serem (VNA) da Alcatel-Lucent, com acionadores automaticos (acionador humano, IoT
consideradas pelos 6rgaos governamentais que planejam investir em solucoes ou sistema) para notificar as pessoas-chave sobre os problemas do sistema,

de comunicacdo para aumentar a resiliéncia e a seguranca. para que ajam rapidamente e acelerem o processo de recuperacao.

+ Arquitetura redundante e resiliente. Sua arquitetura deve ser totalmente + Implemente uma criptografia forte A criptografia é baseada em padrdes da

redundante e resiliente. A duplicacao de servidores de chamadas em areas industria integrados na solu¢do, sem nenhum impacto sobre a qualidade e o
criticas, a implementacdo de redundancia em locais remotos e a duplicacao desempenho da voz.
de servidores de aplicativos criticos podem oferecer protecdo adicional.
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Implemente o Rainbow™ da Alcatel-Lucent Enterprise, a ferramenta colaborativa
ideal para complementar as solucdes de comunicacao da ALE. O Rainbow
oferece um conjunto abrangente de recursos, incluindo voz, video e mensagens
instantaneas, possibilitando comunica¢des continuas e colaboracdo eficiente.
Com o Rainbow, vocé pode trocar imagens, videos e feeds de vigilancia por video,
aprimorando a percepcao contextual e permitindo uma melhor tomada de
decisao. O Rainbow também oferece comunica¢des hibridas com conectividade
segura entre o local e a nuvem. Garante comunicacoes resilientes, mantendo
vOCé conectado a colegas e clientes que usam o Rainbow, fornecendo
conectividade ininterrupta mesmo em situacdes desafiadoras. As comunicacoes
hibridas também tém a vantagem de as operag¢des na nuvem e no local serem
executadas em locais diferentes, para garantir a maxima resiliéncia e manter as
comunicac¢des abertas.
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+ Para agéncias com requisitos de seguranca mais rigorosos, o Rainbow Edge

oferece uma alternativa no local, com uma nuvem privada. Pode ser hospedada
em qualquer data center, fornecendo controle total sobre servidores,
armazenamento e redes, permitindo que as agéncias personalizem e configurem
a infraestrutura de acordo com suas necessidades. Politicas personalizadas de
seguranca podem ser implementadas, e 0s recursos podem ser gerenciados de
forma autbnoma. Esse nivel de controle oferece total visibilidade e autoridade
sobre a infraestrutura, permitindo que as agéncias tomem decis6es bem
embasadas e otimizem o desempenho de acordo com seus objetivos.

Defina uma estratégia de comunicacao sequra para a forca de trabalho
distribuida. A ALE oferece varias op¢des de comunica¢do e colaboragdo para
funcionarios distribuidos, méveis ou que trabalham em casa, incluindo:

- Rainbow

- IP Desktop Softphone

- Softphone ALE

- Deskphone com VPN incorporada, que pode ser implementado em massa com
seqguranca incorporada (VPN)


https://www.al-enterprise.com/pt-br/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/pt-br/products/applications/ip-desktop-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/pt-br/products/applications/ale-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Proteja seu pessoal e seus ativos

A ALE oferece sistemas de comunicac¢do e notificacao em tempo real flexiveis,
seguros e altamente disponiveis. Essas solu¢des podem ser integradas as
operacOes dos centros de controle de seguranca publica ou de cidades inteligentes,
simplificando o envio e a priorizacdo de chamadas, facilitando a troca de
informacdes contextuais com dados de IoT e aprimorando os esfor¢os de
colaboracao entre os socorristas e varias partes interessadas, o que permite
melhorar a tomada de decisdes e a coordenacao.

A capacidade de interconectar dispositivos de IoT em edificios, locais e cidades,
combinada com analise e IA, esta transformando fundamentalmente o cenario das
comunicacoes. Por meio da integracao de sensores, vigilancia por video, fluxo de
trabalho Rainbow e IA, é possivel mudar de uma abordagem reativa para proativa,
aumentando a eficiéncia do processo em termos de tempo e custo. Essa
integracdo facilita uma compreensao abrangente do contexto, apoia 0S processos
de tomada de decisdo e, consequentemente, reduz os tempos de resposta a
emergéncias. Funcionalidades como rastreamento de ativos, controle de
fechaduras e luzes inteligentes simplificam as operacdes. Além disso, a capacidade
de gravar comunicacdes e registrar acoes simplifica a analise pos-evento,
aprimorando os processos de seguranca e reduzindo possiveis responsabilidades.
Para alcancar esse nivel de evolucdo, € fundamental um ambiente conectado com
acesso Wi-Fi onipresente e facil integracao de IoT.

Para plataformas de comunicacao em tempo real sensiveis ao tempo, seguras e
altamente disponiveis, uma infraestrutura robusta é vital para garantir operacdes
continuas. Sua infraestrutura de tecnologia deve abranger o software adequado,
protocolos de rede de alta disponibilidade e a flexibilidade para incorporar switches de
rede robustos que possam se integrar perfeitamente ao seu ecossistema e
suportar condicdes ambientais adversas incluindo fluxo de ar limitado, choques e
temperaturas climaticas extremas. Optar por equipamentos robustos garante a
longevidade em locais muito desafiadores, onde os equipamentos nao robustos
seriam menos duraveis.
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No campo dos sistemas de seguranca fisica, os riscos sdo altos. Cada minuto e
cada pedaco de video pode ser crucial para as autoridades identificarem
irregularidades, identificarem a origem de um incidente ou entenderem a causa de
um desastre. Uma infraestrutura robusta de vigilancia por video € essencial.

A infraestrutura de rede deve nao apenas fornecer largura de banda suficiente e
Power over Ethernet (PoOE) para as cameras de vigilancia, mas também integrar-se
perfeitamente aos sistemas de gerenciamento de vigilancia por video. Essa
integracao garante uma rede de vigilancia eficiente e confiavel com operagao
tranquila e facil solucdo de problemas. A equipe de operacdes deve ser capaz de
resolver prontamente qualquer problema de video, especialmente em ambientes
onde cada quadro do video é essencial. As integracdes da solucdo Alcatel-Lucent
OmniSwitch®, realizadas por meio de plugins com os principais sistemas de
gerenciamento de video, permitem que vocé atinja esse objetivo vital.

Alem disso, ha situacdes em que o rastreamento de ativos ou a localizacao de
individuos ou equipamentos em sua organizacdo se torna necessario. Uma solucdo
eficaz de rastreamento de ativos depende de sua capacidade de localizar pessoas
e ativos de forma facil e precisa. Esse sistema também aumenta a seguranca e a
protecdo, permitindo o envio rapido de assisténcia quando a localizacao dos
individuos € conhecida. Com a solucdo Alcatel-Lucent OmniAccess® Asset Tracking,
equipes e equipamentos podem ser localizados rapidamente e mostrados em um
mapa de planta baixa. O rastreamento de ativos também fornece informacées
sobre os padrdes de uso. Saber se 0s ativos estao sendo utilizados em excesso ou
subutilizados pode fornecer informacdes valiosas.



https://www.al-enterprise.com/pt-br/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/pt-br/solutions/video-surveillance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/pt-br/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/pt-br/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/pt-br/products/asset-tracking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
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Soberania e seguranca dos dados

A Alcatel-Lucent Enterprise supera outros provedores de tecnologia na implementacao  + Executamos em nossos produtos testes especificos de seguranca altamente

das melhores praticas necessarias para a ciberseguranca de ponta a ponta. Na especializados, como testes de penetracao
ALE, nos: + Garantimos que nossos produtos obtenham as principais certificacdes do setor,
+ Seguimos as melhores praticas e recomendacdes do National Institute of Science como HDS, HIPAA e Lei de Privacidade e Direitos Educacionais da Familia (FERPA)

and Technology (Instituto Nacional de Ciéncia e Tecnologia, NIST) ao realizar
avaliacdes de risco em novos recursos e ao implementar em nossas solucdes
recursos de seguranca cibernética, como criptografia nativa.

+ A ALE International cumpre a Diretiva de Seguranca de Redes e Informacdes da
Uniao Europeia (NIS 2).

Como especialistas reconhecidos em seguranca cibernética, contribuimos para as
_ propostas da Unido Europeia em relacao as diretrizes de ciberseguranca. Também
ou superior). . . . . .
aproveitamos nossa expertise em ciberseguranca para ajudar os clientes a escolher
+ Aplicamos as normas ISO 27001 a todas as nossas solucdes baseadas em nuvem e implementar a combinacao certa de solu¢des seguras de comunicacdes unificadas
e colaboracdo para atender as suas necessidades, além de treinar seus funcionarios
nas melhores praticas de ciberseguranca.

+ Temos a certificagdo Common Criteria EAL2+ (Avaliacdo de Garantia de Nivel 2

+ Apoiamos a ZTNA, segmentacao de rede granular e politicas de seguranca
altamente especificas para reduzir o risco de atividades nao autorizadas

©2025 ALE International, ALE USA Inc. Todos os direitos reservados em todos os pafses. O nome e o logotipo da Alcatel-Lucent sdo marcas comer- AI Ca tel ° LU Ce n t
ciais da Nokia usadas sob licenca pela ALE. Para ver uma lista de marcas registradas proprietdrias da ALE, acesse: www.al-enterprise.com/en/legal/ )
trademarks-copyright. DID23070401PT-BR (Abril de 2025) Enterp rise
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