Seguridad publica de nueva generacion-
Tecnologias innovadoras para un futuro

mas seguro

La seguridad y la proteccion son de gran interés para la
mayoria de la poblacién mundial. Para las ciudades y territorios
que quieren atraer poblacién e inversiones, un entorno seguro
no es solo su primera linea de defensa, sino también una
oportunidad de mejorar su reputacién mundial.

Aunque el objetivo principal no sea atraer inversiones, sino
proteger a las personas, una buena reputacién y una mayor
actividad empresarial son los resultados finales de un entorno
seguro. Por desgracia, los riesgos sociales, geopoliticos y
medioambientales aumentan continuamente, mientras que la
urbanizacién y las redes sociales amplifican esas probabilidades
de riesgo. También existe una gama increfblemente amplia de
riesgos potenciales para las personas y los bienes: Atentados,
vandalismo, secuestros, accidentes, intrusiones, riesgos
relacionados con la contaminacién e incidentes industriales,
por ejemplo. Estos riesgos pueden tener fuertes repercusiones
en la viabilidad financiera y la imagen de un territorio, sobre
todo cuando hay vidas en juego.

Pero las nuevas tecnologias pueden ayudar, incluidos los
drones, los dispositivos de internet de las cosas (IoT) con
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sensores y monitorizacion, la vigilancia por audio/video, las
farolas inteligentes y la IA para apoyar la deteccidn de riesgos,
la identificacidn de problemas y su resolucion.

La gestidn de incidentes o crisis no puede existir sin una
infraestructura de red segura que permita el acceso a
aplicaciones, personas e internet de las cosas. Esto permite
gue haya comunicaciones seguras, fiables y resistentes
durante una crisis, posibilitando la distribuciéon de llamadas
de emergencia, el intercambio de informacién contextual y la
colaboracién para acelerar la resolucién de problemas. Esta
infraestructura de comunicacién segura puede integrarse con
un complejo ecosistema de equipos, aplicaciones (mando y
control) y nuevas tecnologias, como el internet de las cosas
y la inteligencia artificial.

Para hacer frente a los retos de la seguridad publica, la propuesta
de valor de Alcatel-Lucent Enterprise se basa en tres pilares:
comunicaciones de emergencia, gestion de crisis y prevencion
de riesgos.

Alcatel-Lucent

Enterprise



Comunicaciones de emergencia

Las comunicaciones de caracter critico son fundamentales
para la seguridad publica. Comienza con la capacidad de
gestionar las llamadas de emergencia, sea cual sea la
organizacién de su punto de respuesta de seguridad publica
(PSAP) para la atencién de llamadas, el andlisis de la situacion,
la distribucién de llamadas y el reconocimiento y gestién de
incidencias. La inteligencia artificial puede ayudar a mejorar la
eficacia de la respuesta mediante la deteccion de bulos y las
funciones multilingles, mientras que las capacidades de
integracion facilitan la atencion de llamadas en aplicaciones
empresariales de mando y control.

Las soluciones hibridas (en la nube y en las instalaciones) y la
capacidad de incorporarse facilmente a la nube con modelos
comerciales adaptados (como el paso de un modelo CapEx

a uno OpEx) ayudan con la gestidn presupuestaria y las
prioridades tecnoldgicas.
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OmniPCX Enterprise de ALE ofrece un centro de
llamadas (OTCC SE y Call Connect), consola de
distribucion, grabacion de llamadas, teléfonos maéviles
y de oficina adaptados (DECT, VoWIFI), conferencias
con varios participantes integradas y la capacidad

de integrarse en aplicaciones, asi como de conectar

la IA para analisis de sentimientos, traduccion o
transcripcion. Las llamadas pueden cifrarse de extremo
a extremo.
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https://www.al-enterprise.com/es-es/products/platforms/omnipcx-enterprise-communication-server?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/products/applications/dispatch-console?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/products/applications/dispatch-console?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/applications/omnipcx-record-suite?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/products/devices/dect-handsets?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

Gestion de crisis

Es fundamental una buena coordinacién y colaboracion
multimedia (texto, audio y video) entre los distintos equipos,
tanto sobre el terreno como de forma central. La posibilidad
de compartir imagenes y videos permite un mayor
reconocimiento situacional. Mantenerse en contacto con los
agentes sobre el terreno o los ciudadanos con aplicaciones
mdviles es clave para recibir informacién contextual precisa que
pueda cotejarse con el flujo de datos de IoT y el analisis de IA.

- o

Prevencion de riesgos

Implementar una combinacién de IoT e IA ayuda a las
organizaciones a anticiparse a los riesgos, lo que a su vez

las ayuda a pasar de la reactividad a la proactividad. Esto
significa que se avisa con antelacion a las principales partes
interesadas para que organicen equipos de apoyo, envien
6rdenes, adviertan a la poblacién y ayuden a los equipos de
apoyo mediante el uso de herramientas de flujo de trabajo y
colaboracién que favorecen la coordinacién de operaciones y
el intercambio de informacién contextual.
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La plataforma de colaboracién de ALE, Rainbow,
conecta IoT, IA y otras aplicaciones mediante un flujo de
trabajo integrable y facilmente configurable, y permite
crear servicios y aplicaciones innovadores. Por ejemplo,
la asistencia visual remota utiliza cdmaras corporales,
auriculares y smartphones para colaborar faciimente en
intercambios bidireccionales entre los agentes sobre el
terreno y las oficinas centrales.

La colaboracion contextual no existe sin IoT; ALE ofrece
una sencilla incorporacién del IoT y OmniSwitches

reforzados que pueden desplegarse en distintas zonas
geograficas. La contencidon de IoT y la red LAN
independiente protegen la red frente a los ciberataques
(los dispositivos IoT pueden utilizarse como puntos de
entrada de ataques). Las colaboraciones de ALE con
proveedores de soluciones VMS, como Milestone,
agilizan las operaciones y mejoran la seguridad.
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https://www.al-enterprise.com/es-es/rainbow/about-rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/rainbow/remote-visual-assistance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/products/switches/omniswitch-6465t?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/es-es/products/switches/omniswitch-6465t?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

Conclusion y vision

La solucidn de conectividad integral de ALE se adapta a las
necesidades de las organizaciones encargadas de la seguridad
publica. Con una cartera que incluye LAN (OmniSwitch), WLAN
(punto de acceso OmniAccess Stellar), comunicaciones
inaldmbricas privadas (4G/5G) y fijas y mdviles resistentes con
cifrado de extremo a extremo y dispositivos y aplicaciones
adaptados, ALE ofrece soluciones de redes y comunicaciones
integrales, escalables y seguras disefiadas para la seguridad
publica.

Esta cartera garantiza una incorporacion simplificada del IoT,
mientras que la estrategia de acceso a la red de confianza cero
de ALE garantiza que todos los dispositivos se autentiquen de

forma segura. El IoT también se integra plenamente en
las comunicaciones y el flujo de informacion, garantizando
un reconocimiento contextual vital.

La capacidad de ALE para personalizar nuestras soluciones
e integrarlas en organizaciones y soluciones implantadas,
asf como nuestra capacidad para evolucionar al ritmo

de la organizacion, tanto en términos tecnoldgicos como
presupuestarios, convierten a ALE en un proveedor fiable
y conforme de soluciones de alta seguridad para la
administracion publica y otras organizaciones encargadas
de la sequridad publica.
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