Seguranca publica de ultima geracao:
tecnologias inovadoras para um

futuro mais sequro

Protecdo e seguranca sdo as principais preocupacodes da
maioria das pessoas, pelo mundo afora. Para cidades e
territérios que desejam atrair pessoas e investimentos, um
ambiente seguro e protegido ndo é apenas sua primeira linha
de defesa, mas também uma oportunidade de melhorar sua
reputacao global.

Embora o foco nao seja atrair investimentos, e sim proteger as
pessoas, uma reputac¢do sdlida e uma boa atividade
empresarial sdo os resultados finais de um ambiente seguro e
protegido. Infelizmente, os riscos sociais, geopoliticos e ambientais
estdo aumentando continuamente, enquanto a urbanizacao e
as midias sociais amplificam essas probabilidades de risco.

Ha também uma variedade incrivelmente ampla de riscos
potenciais para pessoas e ativos: ataques, vandalismo,
sequestro, acidentes, invasdes, riscos relacionados a polui¢ao
e incidentes industriais, por exemplo. Esses riscos podem

ter grandes impactos na viabilidade financeira e na imagem
de um territdrio, principalmente quando ha vidas em jogo.

Mas novas tecnologias podem ajudar, incluindo drones,
dispositivos de internet das coisas (IoT) com sensores e
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monitoramento, vigilancia por dudio/video, iluminacdo publica
inteligente e IA para ajudar na deteccao de riscos, identificacdo
e resolucdo de problemas.

A gestdo de incidentes ou crises ndo pode existir sem uma
infraestrutura de rede segura que permita o acesso a [oT,
aplicativos e pessoas. Isso permite comunicacdes seguras,
confidveis e resilientes durante uma crise, possibilitando o
envio de chamadas de emergéncia, o compartilhamento

de informacdes contextuais e a colaboragdo para acelerar a
resolucdo de problemas. Essa infraestrutura de comunicagdo
segura pode ser integrada a um ecossistema complexo de
equipes, aplicativos (comando e controle) e novas tecnologias,
como IoT e [A.

Para enfrentar os desafios de seguranca publica, a proposta
de valor da Alcatel-Lucent Enterprise baseia-se em trés pilares:
comunicacdes de emergéncia, gestdo de crises e prevengao
de riscos.
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Comunicagoes de emergéncia

Comunica¢des de missao critica sdo essenciais para a

seguranca publica. Tudo comega com a capacidade de O OmniPCX Enterprise da ALE oferece call center (OTCC
gerenciar chamadas de emergéncia, independentemente da SE e Call Connect), console de despacho, gravacdo de
organizacdo de seu Ponto de Atendimento de Seguranca chamadas, telefones de mesa ou méveis (DECT, VOWIFI),
Publica (PSAP) para atendimento de chamadas, analise conferéncia incorporada e a capacidade de integracao
situacional, despacho de chamadas e conscientizacdo e com aplicativos, como também de conectar IA para
tratamento de incidentes. A inteligéncia artificial pode ajudar andlise de sentimentos, tradugdo ou transcricdo. As

a melhorar a eficiéncia da resposta por meio de deteccao de chamadas podem ser criptografadas de ponta a ponta.

fraudes e recursos multi-idioma, enquanto os recursos de
integracao facilitam o atendimento de chamadas em
aplicativos de negdcios de comando e controle.

Solug¢des hibridas (nuvem e local) e a capacidade de transicao
suave para a nuvem com modelos empresariais adaptados
(como migrar de um modelo CapEx para um OpEx) ajudam
na gestao do orcamento e nas prioridades tecnoldgicas.
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https://www.al-enterprise.com/pt-br/products/platforms/omnipcx-enterprise-communication-server?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/products/applications/dispatch-console?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/products/applications/omnipcx-record-suite?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/products/applications/omnipcx-record-suite?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/products/devices/dect-handsets?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

Gestao de crises

Uma coordenagdo eficaz e a colaboragdo multimidia (texto,
audio e video) entre diferentes equipes, tanto em campo
quanto no centro de operacdes, sdo essenciais. A capacidade
de compartilhar imagens e videos permite maior consciéncia
situacional. Manter contato com agentes de campo ou
cidaddos por meio de aplicativos moveis € essencial para
receber informag¢des contextuais precisas que podem ser
verificadas com o fluxo de dados da IoT e a andlise de IA.

v

Prevencao de riscos

A implementacdo de uma combinacdo de IoT e IA ajuda as
organizacdes a antecipar riscos, permitindo que passem

de uma postura reativa para uma postura proativa. Isso
significa que os principais interessados sdo notificados com
antecedéncia para organizar equipes de apoio, emitir ordens,
alertar a populacdo e auxiliar as equipes de suporte por

meio de ferramentas de fluxo de trabalho e colaboracao que
facilitam a coordenacao das opera¢des e o compartilhamento
de informacdes contextuais.
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A plataforma de colaboracao da ALE, Rainbow, conecta
IoT, IA e outros aplicativos usando um fluxo de trabalho
incorporavel e facilmente configuravel, e permite

a criacao de servicos e aplicativos inovadores. Por
exemplo, a assisténcia visual remota usando cameras
corporais, fones de ouvido e smartphones para
colaborar facilmente em trocas bidirecionais entre
agentes de campo e escritdrios centrais.

A colaboragdo contextual ndo existe sem IoT; a

ALE fornece integracdo facil de IoT e OmniSwitches
robustos que podem ser implantados em varias regiées
geograficas. A contencdo de IoT e a LAN separada
protegem a rede contra ciberataques (dispositivos

de IoT podem ser usados como pontos de entrada

de ataque). As parcerias da ALE com provedores

de solug¢des VMS, como Milestone, simplificam as
opera¢des e aumentam a seguranca.
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https://www.al-enterprise.com/pt-br/rainbow/about-rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/rainbow/remote-visual-assistance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/products/switches/omniswitch-6465t?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

Conclusao e visao

A solucdo de conectividade de ponta a ponta da ALE é
adaptada as necessidades das organizacdes responsaveis
pela seguranca publica. Com um portfdlio que abrange LAN
(OmniSwitch), WLAN (access points OmniAccess Stellar),
comunicag¢des sem fio privadas (4G/5G) e comunica¢bes
fixas e moveis resilientes com criptografia de ponta a ponta e
dispositivos e aplicativos adaptados, a ALE oferece solucdes
de comunicacado e rede continuas, seguras e escalaveis,
projetadas para seguranca publica.

Esse portfdlio garante uma integracao simplificada de IoT,
enquanto a estratégia de acesso a rede ZeroTrust da ALE

assegura que todos os dispositivos sejam autenticados com
seguranca. A IoT também estd totalmente integrada ao fluxo
de comunicac8es e informacdes, garantindo consciéncia
contextual vital.

A capacidade da ALE de personalizar soluc¢des, integrar-se a
diferentes organizac®es e sistemas ja implantados, além de
evoluir no ritmo da organizacdao — tanto em tecnologia quanto
em orcamento — faz da ALE uma fornecedora confiavel de
solu¢des altamente seguras para governos e demais entidades
responsaveis pela seguranca publica.
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http://www.al-enterprise.com/pt-br/legal/trademarks-copyright?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/pt-br/solutions/wifi-solutions?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

