Rainbow: Certificacbes de seqguranca e integridade de dados

A ALE oferece uma solugao de colaboragao de nivel empresarial segura por design, totalmente certificada em conformidade
com o Regulamento Geral de Protecao de Dados (GDPR). Estamos em andamento no processo para uma certificacdo de alto
nivel da ANSSI, garantindo a conformidade da plataforma de nuvem Rainbow para o setor governamental e de defesa.

1S027001
Uma certificagdo que exige uma auditoria profunda, de pessoal, de organizacao de processos e de gestao segura em TI.

1SO27001 - HDS (Hosting of Health Data)

Na Franga, a hospedagem de dados de salde (HDS) garante a seguranca dos dados do paciente e seu armazenamento em ambientes
seguros.
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HDS Certified

Regulamento Geral de Protecdo de Dados

GDPR Regulamento Europeu em gerenciamento e prote¢do de dados para a Unido Europeia e a zona econémica. Este regulamento também
define a transferéncia em dados C flat fora da zona europeia.

Certificacdo de Seguranca de Primeiro Nivel (CSPN) na Agéncia Nacional de Informagdes de Seguranca de Sistemas (ANSSI)
Processo em andamento - em Validagdo de CSPN junto a ANSSI
Carta Oficial disponivel - certificado H2 2021/2022

ANSSI SecNumCloud
Altissimo nivel de seguranga para provedores de infraestrutura em nuvem, em andamento com nosso parceiro OVH.

Solucoes de rede e comunicagoes incorporadas, aprovadas
e certificadas

As certificacBes de defesa da ALE para soluc¢Bes de rede e comunica¢8es incluem: Certificagdo ANSSI Common Criteria,
NIST, Certificagdo de Interoperabilidade do Departamento de Defesa dos EUA (JITC), FIPS140-2, TAA.
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Quatro tipos de switches LAN sdo usados pela propria OTAN e pelos integrantes paises da OTAN: switches LAN
empresariais tradicionais, switches robustos, switches tempest e switches taticos (em campo).

As solucBes sdo adaptadas as condi¢des mais restritivas, incluindo temperaturas extremas, poeira e fumaca, EMI/EMC,
umidade, vibracdo e choque. As certifica¢8es incluem a certificacdo maritima DNV.
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