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El aumento del alcance, la escalay la sofisticacion
de los ciberataques estan teniendo graves
repercusiones en las instituciones educativas

de todo el mundo. Al ser uno de los segmentos
mas atacados, estas instituciones tienen que
replantearse sus estrategias de ciberseqguridad.

Los informes indican que el reciente paso a la ensefianza virtual
basada en la nube ha brindado a los piratas informaticos
nuevas oportunidades para sacar partido de las redes del
sector educativo.!

Entre agosto y septiembre de 2021, las

organizaciones educativas fueron objeto de
mas de 5,8 millones de ataques de malware
en todo el mundo, esto es, el 63 % de todos

los ataques de este tipo.?
+ Los datos de 2022 indican que la educaciony la 5 y 8

investigacion son los sectores mas atacados con: mi||0nes
- Australia/Nueva Zelanda como region mas de ataques
atacada, seguida de Asia y Europa de malware en

, . todo el mundo
- Y América Latina, con el mayor aumento de

Ciberataques a la semana.?

Las instituciones educativas son también un
blanco desproporcionado de los atagues de
ransomware, lo que hace que los estudiantesy
el profesorado pierdan un valioso tiempo de

clase y pone en peligro los objetivos
pedagogicos.

sistemas informaticos que se tradujo

en continuas interrupciones del correo

electronico, los sistemas informaticos vy las aplicaciones*

En septiembre de 2022, un ataque de
ransomware al Distrito Escolar Unificado
de Los Angeles (LAUSD) provoco un
apagado sin precedentes de los

En mayo de 2022, el Lincoln College de Illinois,
con 157 afos de antigUedad, cerrd sus puertas
tras recibir un ataque que conllevé grandes
pérdidas economicas?

En 2021, un ciberataque en el Reino Unido
interrumpio las comunicaciones por correo
electronico, teléfono y pagina web en 15 centros
educativos, paralizando el aprendizaje en linea®

+ También en 2021, un ciberataque a gran escala contra la
Universidad El Bosque de Bogota (Colombia) afect6 a plataformas
institucionales, académicas y financieras durante tres dias’

Hora de pensar con
originalidad

Los enfoques convencionales de |a
ciberseguridad de las redes, por si solos, ya no
son suficientes.

En 2022, el Centro Nacional de Ciberseguridad
del Reino Unido descubrio que el 78 % de los
centros educativos analizados habian sufrido al
menos un incidente de ciberseguridad, a

pesar de que el 99 % contaba con O
soluciones antivirus y el 100 % con un El O

cortafuegos®
J de los centros
En una era en la que predominan Internet analizados se

y los dispositivos portatiles, el perimetro de habian visto

. , , afectados por
la red se extiende ahora mas alla del
al menos un

perimetro fisico del campus incidente de
ciberseguridad

+ Una estrategia de ciberseguridad de
acceso a la red de confianza cero (ZTNA)
desconfia de todo usuario, dispositivo y aplicacion.
Da por supuesto que:

- Lared es hostil
- Las amenazas externas e internas estan siempre presentes
- La ubicacion no basta para determinar la confianza

Con el enfoque adecuado para implementar una estrategia

de ciberseqguridad, las instituciones educativas pueden centrarse

en la ensefanzay el aprendizaje, en lugar de en las tecnologias
y las amenazas.
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Sepa como las soluciones de ALE para el sector
educativo pueden ayudar a su institucion a elaborar
una estrategia de ciberseguridad de la red de confianza
cero 0 pongase en contacto con Nosotros hoy mismo
para hablar de sus necesidades especificas.
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