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Transformacion de los servicios publicos:
Una guia hacia la comunicacidon moderna

Esta guia explora los retos a los que se enfrentan las organizaciones del sector publico, junto con las soluciones de
comunicacién en la nube que dan respuesta a estas necesidades al tiempo que mantienen los mayores niveles de
seguridad, conformidad normativa y responsabilidad.

Las administraciones publicas y otras organizaciones del sector + Solo el 10 % de los servicios de cara al publico del Reino Unido
publico sufren la presién de modernizar las comunicaciones cumplen un estandar digital "excelente", debido sobre todo
en un mundo que exige rapidez, eficacia, resistencia y ahorro a los sistemas tradicionales?

de costos. Pero los sistemas tradicionales ya no bastan para + Tres cuartas partes de los ejecutivos federales de EE. UU.
prestar servicios seguros y centrados en el ciudadano y afirman que las tecnologias de nube pueden ayudar a su
controlar al mismo tiempo los costes o posibilitar el trabajo organizacion a resolver sus retos tecnolégicos?

hibrido y la colaboracién entre agencias:

El mantenimiento del funcionamiento de una infraestructura
obsoleta puede costar hasta 4 veces mads que sus
equivalentes modernos’
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Comunic_aciongs de
la ad_mlnlstraaon
publica: Los retos

Los acontecimientos mundiales han puesto de manifiesto las
deficiencias de las infraestructuras de comunicacion del sector
publico: en momentos criticos, las administraciones publicas
han dependido a menudo de correcciones temporales para
mantenerse operativas. Pero en muchos casos estas soluciones
provisionales siguen vigentes. Otras empezaron a modernizarse,
pero se han estancado debido a la falta de personal calificado,

la compartimentacion de las operaciones o las dificultades para
integrar los nuevos sistemas en la infraestructura existente.

A pesar de la politica de "nube primero" (cloud-first) de la
administracién publica britanica, el 47 % de los servicios de la
administracion central y el 45 % de los del NHS carecen adn de
una "ruta digital"

Pero quedarse atras en su transformacion digital tiene costos reales
para las administraciones publicas: desde los costos operativos
hasta la seguridad, pasando por la velocidad en la entrega y la
erosion de la confianza publica:

Costos crecientes

* 50 %: La cantidad de los presupuestos de TI de las administraciones
publicas locales destinados a mantener la infraestructura de TI
tradicional®

* 3000 millones de libras: La cantidad gastada por cinco grandes
programas digitales del Reino Unido para mantener los sistemas
obsoletos en funcionamiento mas tiempo del previsto®

* 80 %: Proporcion de los mas de 100 000 millones de ddlares
que gasta anualmente el Gobierno federal de EE. UU. en el
funcionamiento y mantenimiento de las TI existentes, como los
sistemas tradicionales’
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Velocidad/eficacia de la entrega

* 13 horas: Duracion de la interrupcion del centro de llamadas
911 en Luisiana durante el huracan Ida en agosto de 20218

Seguridad

e 7 de 11: Numero de sistemas tradicionales federales de EE. UU.
con vulnerabilidades cibernéticas conocidas®

Comunicaciones efectivas

* 55 %: Proporcion de estadounidenses que prefieren tener la opcidn
de comunicarse en linea con la administracién publica estatal'

* 90 %: Proporcion de llamadas de mayor demanda que quedaron
sin respuesta en 2020 por parte del Departamento de Desarrollo
de Empleo de California, gracias al uso de un cédigo de 60 afios
de antigtiedad™

Sin embargo, cada vez se reconoce mas que la nube puede ayudar:
Una encuesta reciente demuestra que el 93 % de los encuestados
de TI de la administracién publica ya estan ejecutando algunas
cargas de trabajo estratégicas en la nube privada.’
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Modernizacion de la administracion
publica con comunicaciones en la nube

+ La plataforma de comunicaciones como servicio (CPaaS)
permite integrar voz, video y mensajeria en tiempo real
directamente en las aplicaciones publicas

Las soluciones de comunicacién y colaboracion basadas

en la nube ayudan a las organizaciones publicas a prestar
servicios publicos rapidos, eficaces, inclusivos y con capacidad
de respuesta. Al permitir una colaboracién sin fisuras entre
departamentos, agencias y regiones, estas herramientas
posibilitan decisiones mas inteligentes y una mayor agilidad en
las operaciones diarias:

- La CPaasS ofrece alertas automatizadas, flujos de trabajo
mas fluidos y mejores interacciones con los ciudadanos,
al tiempo que les permite elegir como comunicarse y
garantiza la sequridad, la conformidad normativa y la

+ Las herramientas avanzadas multimedia y de colaboracion soberania de los datos

impulsan la comunicacién, agilizan las tareas y mejoran .

la productividad. Las videoconferencias en la nube, por
ejemplo, pueden mejorar la colaboracién y reducir los

gastos de viaje sin el costo y la carga de gestionar una

infraestructura propia.

+ Los conectores para aplicaciones empresariales reducen el

La seguridad y la conformidad normativa se ven reforzadas,
ya que los servicios de nube publica se actualizan
continuamente con las Ultimas versiones mas nuevas de
software y estandares, lo que garantiza que los sistemas
permanezcan protegidos y se ajusten a los requisitos
normativos

cambio de herramienta para mejorar la experiencia del usuario
TI tradicional vs. nube: Andlisis costo-beneficio

Dimensiones TI tradicional (estatus/costo) Ventaja de la nube

Comunicacion y colaboracién Correo electrénico/mensajerfa instantanea fragmentados,
acceso remoto limitado, actualizaciones costosas,
videoconferencias caras y complejas

Los paquetes de colaboracion unificada y segura impulsan
la productividad, el control remoto por defecto y un menor
costo de las actualizaciones y las videoconferencias

Estructura de costos
(Capex > Opex)

Largos ciclos de actualizacion y adquisicién, capacidad
infrautilizada, conocimientos técnicos necesarios

Pago por uso (solo se adquieren los recursos necesarios),
flexibilidad en los precios

Eficiencia operativa Actualizaciones manuales, scripts personalizados Servicios gestionados (escalado y parcheo automaticos),

infraestructura como cédigo

Répida implementacion, acuerdos de nivel de servicio (SLA)
globales, alta disponibilidad multirregional

Velocidad/fiabilidad de la prestacién
de servicios de nube publica

Semanas 0 meses para implementar nuevos servicios,
propensos a interrupciones en un Unico centro de datos

Escalabilidad/elasticidad Debe aprovisionar por exceso o enfrentarse a la
degradacién del servicio en los picos, asi como a gastos

innecesarios durante los periodos mds lentos

Escala eldstica, puede aumentar o disminuir rapidamente
segun la demanda

Perimetro enfocado con controles heredados,
actualizaciones lentas y manuales

Arquitecturas de confianza cero, funciones de seguridad de
nivel empresarial, actualizaciones gestionados (automaticos)

Nivel de seguridad

Sitios secundarios caros, raramente probados Replicacién interregional, recuperacién ante catastrofes como

cédigo, pruebas frecuentes

Resistencia, redundancia y
recuperacion ante catastrofes

Registros centralizados inmutables, pruebas automatizadas,
compatible con marcos como el RGPD e ISO 27001

Conformidad normativa y
auditabilidad

Registros incoherentes, auditorfas manuales

Elegir la arquitectura adecuada

Las organizaciones publicas se enfrentan a diversas necesidades y exigencias normativas, principalmente relativas a los datos
confidenciales. Eso significa que no sirve un modelo de nube Unico para todos. La arquitectura adecuada depende de la
sensibilidad de los datos, los estatutos legales y los objetivos de transformacion:

La nube privada ofrece un control
total sobre los datos, satisfaciendo
estrictas necesidades de seguridad
y conformidad normativa

La nube publica permite una rapida
implementacion, gastos generales minimos en

TI, actualizaciones automaticas y escalabilidad
de pago por uso

La nube privada también ofrece protocolos de seguridad avanzados y puede cumplir normas reglamentarias especificas del
sector, lo que hace que estos modelos sean ideales en entornos publicos.
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Alcatel-Lucent Enterprise: Herramientas de colaboracion
y comunicacién en la nube para el sector publico

La sede francesa de Alcatel-Lucent Enterprise es uno de los principales proveedores de soluciones de red, comunicaciones y
nube del mundo. Con modelos de negocio flexibles en la nube, en las instalaciones y en entornos hibridos, ALE proporciona el
maximo nivel de seguridad integrada y cumple los requisitos globales en materia de proteccién de datos.

™

Rainbow" de Alcatel-Lucent Enterprise

Una solucién soberana de plataforma de comunicaciones
como servicio (CPaaS) en la nube que ofrece capacidades
integrales de comunicacién y colaboracion. Alojada para la UE
en Francia y Alemania, con centros regionales en APACYy las
Ameéricas, Rainbow satisface las necesidades de funcionalidad,
seguridad y resistencia de las administraciones publicas y
organizaciones del sector publico al posibilitar el intercambio
seguro de datos en tiempo real a través de mensajeria
instantanea, audioconferencias y videoconferencias,
seminarios web, notificaciones de alarmas y uso compartido
de archivos. Rainbow garantiza una alta disponibilidad,
tolerancia a fallos y recuperacion en caso de catastrofe
mediante una arquitectura sélida y geo redundante.

+ Las APIy los SDK de Rainbow facilitan la integraciéon de
funciones de comunicacién como voz, video, mensajeria
y alertas en aplicaciones empresariales, sitios web,
aplicaciones mdviles o flujos de trabajo para mejorar la
participacion ciudadana

+ Funcionalidades adicionales como Rainbow Webinar (para
eventos mas formales en los que los ciudadanos pueden
escuchar y participar), Rainbow Room (audio y video de
alta calidad para multiples asistentes) y Connectors (para
integrar las comunicaciones en herramientas empresariales
clave como Google, Microsoft y sistemas CRM) pueden
mejorar mas si la comunicacién entre los ciudadanosy la
administracién publica.

+ Garantiza la confidencialidad de los datos de conformidad
con las normas locales e internacionales; ALE cuenta con las
certificaciones ISO 27007, ENS, HIPAA, CSPN, ANSSIy FERPA

+ Compatible con la nube publica (Rainbow Hub), la nube
privada (Rainbow Edge) y las implementaciones hibridas

Arquitectura de nube geo-redundante

+ Alojada en centros de datos distribuidos de nivel IlI+ en
Europa, Norteamérica y Asia, con conmutacién automatica
por error para garantizar un servicio ininterrumpido

+ Modos activo-activo y activo-pasivo disponibles para
adaptarse a los requisitos de rendimiento y costo

+ Conmutacién automatica por error y recuperacion en caso
de catastrofe; replicacién en tiempo real

+ Los servicios basicos, como voz, mensajeria y
almacenamiento, son totalmente redundantes; los fallos
activan el redireccionamiento automatico sin que el usuario
tenga que hacer nada

+ Los datos de sesidn y configuracion se sincronizan entre
zonas para facilitar una rapida recuperacién y minimizar la
pérdida de datos

Implementacion hibrida

+ Rainbow Hybrid

+ El hardware local mantiene en funcionamiento las llamadas
SIP/VoIP y el acceso a directorios durante las interrupciones de
la nube, algo vital para los centros remotos y de emergencia

+ Los PBXs OmniPCX admiten clUsteres de alta disponibilidad
y la recuperacién RTC para mantener los servicios de voz
locales cuando se pierde el acceso a la nube

Supervision y mantenimiento

+ Supervision 24/7

+ Supervision permanente, deteccion de anomalias y
autorreparacion integrada para un rendimiento fiable

Si desea obtener mas informacién sobre las soluciones de Alcatel-Lucent Enterprise
para la administracion y el sector publico, visite nuestras paginas dirigidas a la
administracion publica en www.al-enterprise.com/es-es/sectores/administracion.
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