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Transformando os servicos publicos:
um guia para a comunicacao moderna

Este guia explora os desafios enfrentados pelas organizacdes do setor publico, bem como as solucées
de comunicacdo em nuvem que ddo suporte a essas necessidades, mantendo os mais altos padrdes
de seguranca, conformidade e responsabilidade.

Governos e outras organiza¢des do setor publico enfrentam + Apenas 10% dos servigos publicos do Reino Unido atendem
pressao para modernizar as comunica¢gdes em um mundo que a um padrao digital “excelente”, principalmente devido a
exige velocidade, eficiéncia, resiliéncia e redu¢do de custos. prevaléncia dos sistemas legados?

Mas os sistemas mais antigos ja nao sao suficientes para + 3/4 dos executivos federais nos EUA dizem que as tecnologias
oferecer servigos seguros e centrados no cidaddo, ao mesmo de nuvem podem ajudar suas organizacdes a resolver seus
tempo que controlam os custos e possibilitam o trabalho desafios tecnolégicos?

hibrido e a colaborag&o entre agéncias:

Uma infraestrutura desatualizada pode custar até 4 vezes mais
do que equivalentes modernos para continuar funcionando'
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Comunicacgoes
governamentais:
os desafios

Eventos globais evidenciaram fraquezas na infraestrutura

de comunicacdo do setor publico: em momentos de crise,

0s governos frequentemente recorrem a solu¢des de curto
prazo para garantir sua operacdo. Mas em muitos casos essas
solugdes paliativas ainda estdo em vigor. Outros comegaram
a se modernizar, mas estagnaram devido a lacunas de
qualificacdo, operacdes isoladas ou dificuldades para integrar
novos sistemas a infraestrutura existente.

- Apesar da politica de prioriza¢do da nuvem do governo do
Reino Unido, 47% dos servicos do governo central e 45%
dos servicos do NHS ainda nao possuem um “caminho digital™

Mas ficar ainda mais defasado na transformagao digital tem custos
significativos para o governo - desde aumento nos gastos
operacionais, riscos de seguranca, lentiddo na velocidade de
entrega e a consequente erosdo da confianca publica:

Custos crescentes

* 50%: A parte do or¢camento de TI do governo local gasto
na manutencado da infraestrutura de TI legada®

» £ 3 bilhdes: O valor gasto por cinco grandes programas
digitais do Reino Unido para manter sistemas antigos
funcionando por mais tempo do que o planejado®

» 80%: Proporcdo dos mais de US$ 100 bilhdes gastos
anualmente pelo governo federal dos EUA na operagdo e
manutencao de TI existente, como sistemas legados’

Velocidade/eficacia da entrega

* 13 horas: Duracao da interrupcao do atendimento telefénico
do 911 na Louisiana durante o furacdo Ida em Agosto de 20218
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Seguranca
* 7 de 11: NUmero de sistemas legados federais dos EUA com
vulnerabilidades cibernéticas conhecidas®

Comunicacgoes eficazes

* 55%: Proporcdo de americanos que preferem contar com a
opcao de se comunicar on-line com o governo estadual'

* 90%: Propor¢ao de chamadas em momentos de pico de demanda
que ficaram sem atendimento em 2020 pelo Departamento
de Desenvolvimento de Emprego da Califérnia, devido ao
uso de um cddigo com 60 anos de idade

Mas ha um reconhecimento cada vez maior de que a nuvem
pode ajudar: uma pesquisa recente mostra que 93% dos
profissionais de TI do setor publico ja estdo executando certas
cargas de trabalho estratégicas em uma nuvem privada.'?
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Modernizando o governo com
comunicagoes em nuvem

Solug¢des de comunicacao e colaborac¢do baseadas na nuvem
ajudam as organizacdes do setor publico a oferecer servicos
mais rapidos, eficientes, responsivos e inclusivos. Ao permitir
uma colaboracdo perfeita entre departamentos, agéncias e
regides, essas ferramentas oferecem suporte a decisdes mais
inteligentes e maior agilidade nas operac¢des didrias:

+ A Plataforma de Comunica¢des como Servico (CPaaS)
permite que voz, video e mensagens em tempo real sejam
incorporados diretamente em aplicativos publicos

- O CPaaS permite a criagdo de alertas automatizados, fluxos
de trabalho mais fluidos e interacdes aprimoradas com os
cidaddos, ao mesmo tempo que permite que os cidaddos

+ Ferramentas avanc¢adas de colaborac¢do e multimidia
impulsionam a comunicacado, simplificam tarefas e
melhoram a produtividade. A videoconferéncia na nuvem,
por exemplo, pode melhorar a colabora¢do e reduzir os
custos de viagem sem o custo e o fardo de administrar sua
propria infraestrutura

selecionem a forma como se comunicam e garante a
seguranca, a conformidade e a soberania dos dados.

- Aseguranca e a conformidade s3o aprimoradas, pois 0s

servicos de nuvem publica sdo continuamente atualizados
com os ultimos patches e padrdes, garantindo que os
sistemas permanecam protegidos e alinhados com os

- Conectores para aplicativos empresariais reduzem a troca requisitos regulatorios.

de ferramentas para melhorar a experiéncia do usuario
TI legada vs. nuvem: analise de custo-beneficio

Dimensao TI legada (status/custo) Beneficio da nuvem

Comunicagao e colaboracao E-mail/mensagens instantaneas fragmentadas, acesso Pacotes de colabora¢do unificados e seguros aumentam a
remoto limitado, atualizagdes caras, videoconferéncias ~ produtividade, remotos por padrdo, atualizagdes mais baratas
caras e complexas e videoconferéncia

Estrutura de custos (Capex > Opex) Longos ciclos de atualizagdo e aquisi¢do, capacidade
ociosa, conhecimento técnico necessario

Pagamento conforme o uso (adquirir apenas os recursos
necessarios), flexibilidade nos precos
Eficiéncia operacional

Patches/atualizagdes manuais, scripts personalizados Servigos gerenciados (escalonamento automatico e aplicagdo

de patches automaticos), infraestrutura como cédigo

Velocidade/confiabilidade da entrega  Semanas ou meses para implantar novos servicos,
de servicos de nuvem publica sujeito a interrupcdes em um Unico data center

Implantacdo rapida, acordos globais de nivel de servigo (SLAS),
alta disponibilidade multirregional

E necessario provisionar em excesso ou enfrentar
degradagao do servico nos picos e despesas
desnecessarias durante perfodos mais lentos

Escalabilidade/elasticidade Escala eldstica, pode aumentar/diminuir rapidamente conforme

a demanda

Postura de seguranca Perimetro focado com controles legados, aplicagdo

de patches e atualizac®es lentas e manuais

Arquiteturas baseadas em confianca zero (Zero Trust), recursos
de seguranca de alto nivel, patches e atualizagdes automadticas e
gerenciadas

Resiliéncia, redundancia e DR Locais secundarios caros, raramente testados Replicagdo entre regides, DR como c6digo, testes frequentes

Conformidade e auditabilidade Registros inconsistentes, auditorias manuais Registros centralizados imutaveis, evidéncias automatizadas,

suporte a estruturas como GDPR e ISO 27001

Escolhendo a arquitetura certa

Organiza¢des governamentais lidam com multiplas necessidades e exigéncias regulatdrias, especialmente no que diz respeito a
dados sensiveis. Isso significa que um modelo de nuvem Unico ndo funciona. A arquitetura correta depende da sensibilidade dos
seus dados, estatutos legais e objetivos de transformacao:

A nuvem publica permite uma implantacdo
mais rapida, reducdo da sobrecarga de TI,

A nuvem privada oferece controle
total sobre os dados, atendendo a
rigorosas necessidades de seguranca
e conformidade

atualizacBes automaticas e escalabilidade de
pagamento conforme o uso

A nuvem privada também fornece protocolos de seguranca avangados e pode cumprir os padrdes regulatérios especificos do
setor, tornando esses modelos particularmente adequados para ambientes governamentais.
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Alcatel-Lucent Enterprise: Ferramentas de comunicagao
e colaboracao em nuvem para o setor publico

A Alcatel-Lucent Enterprise, sediada na Franca, é uma das principais provedoras de solu¢des de rede, comunicagao e nuvem do
mundo. Com modelos de negdcios flexiveis na nuvem, localmente ou em ambientes hibridos, a ALE oferece o mais alto nivel de
seguranca integrada e segue 0s requisitos globais de protecao de dados.

™

Rainbow" da Alcatel-Lucent Enterprise

Uma solucao de nuvem soberana para Plataformas de
Comunicagdes como Servico (CPaaS) que oferece recursos
abrangentes de comunicagdo e colabora¢do. Hospedado
para a UE na Franca e na Alemanha, com centros regionais
na APAC e nas Américas, o Rainbow atende as demandas
de funcionalidade, seguranca e resiliéncia de organizacdes
governamentais e do setor publico, permitindo a troca
segura de dados em tempo real por meio de mensagens
instantaneas, conferéncias de dudio e video, webinars, alertas
e compartilhamento de arquivos. O Rainbow assegura alta
disponibilidade, tolerancia a falhas e recuperacdo rapida
de desastres por meio de uma arquitetura robusta e geo-
redundante.

+ As APIs e SDKs do Rainbow permitem integrar recursos de
comunicacao, como voz, video, mensagens e alertas, em
aplicativos corporativos, sites, aplicativos mdveis ou fluxos
de trabalho, para aprimorar a interacao com o cidaddo.

+ Funcionalidades adicionais como Rainbow Webinar (para
eventos mais formais onde os cidadaos podem ouvir e
participar), Rainbow Room (dudio e video de alta qualidade
para varios participantes) e Connectors (para integrar as
comunicacBes em ferramentas empresariais importantes
como Google, Microsoft e sistemas CRM) podem melhorar
ainda mais a comunicag¢do entre cidadaos e governo.

+ Garante a confidencialidade dos dados em conformidade
com os padrdes locais e globais; a ALE possui certificagdo
ISO 27001, ENS, HIPAA, CSPN, ANSSI e FERPA

+ Oferece suporte a nuvem publica (Rainbow Hub), nuvem
privada (Rainbow Edge) e implantac8es hibridas

Arquitetura de nuvem geo-redundante

+ Hospedado em data centers distribuidos de Nivel IlI+ na
Europa, América do Norte e Asia, com failover automaético
para assegurar a continuidade do servico

+ Modos ativo-ativo e ativo-passivo disponiveis para atender
aos requisitos de desempenho e custo

- Failover automatico e recuperacdo de desastres; replicacdo
em tempo real

+ Servigos essenciais como voz, mensagens e armazenamento
sdo totalmente redundantes; falhas acionam o redirecionamento
automatico sem necessidade de acdo do usudario

+ Dados de sessao e configuragdo sincronizados entre zonas
para oferecer suporte a recuperacao rapida e minimizar a
perda de dados

Implantacgao hibrida

+ Rainbow Hybrid

+ O hardware local mantém as chamadas SIP/VoIP e 0 acesso
ao diretdrio funcionando durante interrup¢es na nuvem -
vital para locais remotos e de emergéncia

+ Os PABXs OmniPCX oferecem suporte a clustering de alta
disponibilidade e fallback PSTN para manter os servicos de
voz localmente quando o acesso a nuvem é perdido

Monitoramento e manutencao
+ Monitoramento 24/7

+ Monitoramento 24 horas por dia, deteccao de anomalias e
autocorrecdo integrada para desempenho confidvel

Se vocé deseja saber mais sobre as solu¢des da Alcatel-Lucent Enterprise
para o governo e o setor publico, visite nossas paginas em

al-enterprise.com/pt-br/industries/government.
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