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Le controle d'acces intégré permet a

REYL & Cie SA d'empécher tout acces
non autorisé au réseau.

Alcatel-Lucent

Enterprise

"La solution ALE recommandée par
notre partenaire de confiance keylT
nous a permis de mettre en place une
sécurité d'acceés au niveau des ports
du réseau sans investissement
supplémentaire.”

Ben Musso, Directeur Technique, REYL & Cie SA

La banque privée internationale REYL & Cie SA (REYL),
dont le siege est basé a Genéve, est confrontée a de
nouveaux défis : ses organes de controle interne, ainsi
que l'Autorité Fédérale de Surveillance des Marchés
Financiers (FINMA), exigent que les acces internes et
externes au réseau soient controlés en permanence afin
de bloquer les acces non-autorisés et d'empécher les
acteurs malveillants de se connecter au réseau de la
banque.

DEFIS

La réglementation exige un controle d'accés au réseau (NAC) de bout en
bout avec authentification par certificat pour tous les accés, ce qui signifie
que REYL avait besoin d'une solution LAN et WLAN dotée d'un NAC
rigoureux. En collaboration avec son partenaire réseau keylT, la banque a
trouvé ce qu'elle cherchait en Alcatel-Lucent Enterprise, dont les
commutateurs et les points d'accés intégrent la fonctionnalité NAC et
peuvent étre mis en ceuvre rapidement et facilement. Contrairement aux
produits d'autres fabricants, aucune solution NAC supplémentaire, souvent
trés colteuse, n'est nécessaire.

ACTION

Le déploiement du nouveau réseau a commencé au siege de Genéve. Les
spécialistes de keylT ont configuré le matériel et le logiciel ALE afin que
REYL puisse rapidement mettre le réseau en service sans probleme, avec le
haut niveau de sécurité souhaité. La banque a ensuite reproduit la nouvelle
infrastructure réseau sur ses autres sites. Cette opération n'a pas nécessité
de travaux de configuration sur place. Comme REYL s'appuie sur des
configurations standardisées et bien préparées, les commutateurs et les
points d'acces ont pu étre déployés et remplacés dans le monde entier sans
la présence physique d'un technicien. L'environnement réseau renouvelé
répond parfaitement aux besoins de REYL. La fiabilité et la stabilité de
linfrastructure réseau, l'accés sécurisé au réseau et la solution homogene
pour le LAN et le WLAN sont particulierement importants pour la banque.
Ainsi, REYL dispose désormais d'un réseau sécurisé provenant d'une source
unique et répondant a toutes ses exigences en matiére de controle d'acces.

PRODUITS ET SERVICES

Alcatel-Lucent OmniSwitch® 6900, 6860 6560 LAN Switches
Alcatel-Lucent OmniAccess® Stellar AP1321 WLAN Access Points
Alcatel-Lucent OmniVista® Cirrus Network Management System

Témoignage client

SECTEUR D'ACTIVITE : FINANCE &
ASSURANCE

PAYS : SUISSE SOCIETE :

NOMBRE D’UTILISATEURS : 450 REYL & Cie SA

MISE EN CEUVRE DE L'ACCORD : 2022

RESULTATS

Avantages techniques

o Environnement LAN et WLAN homogéne,
avec tous les composants du réseau
provenant d'une seule source

»  Gestion unifiée du réseau avec
OmniVista Cirrus

o Fonctionnalité NAC intégrée pour une
sécurité d'accés compléte au niveau des
ports du réseau

o Certificats sur les appareils finaux pour une
authentification sécurisée au niveau du
commutateur ou du point d'acces

o Réduction des efforts de configuration car
les utilisateurs sont automatiquement
dirigés vers le bon réseau

Avantages financiers

o Réduction des efforts informatiques :
réseau complet facile et efficace a gérer,
déploiement sans personnel sur place

o Pas de dépenses d'investissement
supplémentaires pour le NAC

Avantages expérience client

» Respect des exigences de conformité
internes et des réglementations de
la FINMA

o Sécurité maximale des acceés LAN et WLAN
avec un minimum d'efforts

o Déploiement simple sur les sites du
monde entier

o De nombreuses années d'expérience avec
les produits de réseau ALE

VOUS SOUHAITEZ ECHANGER AVEC NOS
EXPERTS ?
CONTACTEZ-NOUS
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