Sicherer und effizienter
Einsatz des Industrial IoT

Einfache, sichere und kostengunstige Bereitstellung von Industrial Internet of Things (I1oT)
zur Modernisierung und Digitalisierung Ihrer Netzwerke fur schwierige Umgebungen.

Das industrielle Internet der Dinge (Industrial Internet of Things,
kurz ,I1oT") wird immer haufiger eingesetzt, um die Bereiche
des Netzwerks zu modernisieren und zu digitalisieren, die im
Aullenbereich genutzt werden. Diese Einsatze mussen einfach,
sicher und kostengunstig durchgefthrt werden.

In der Vergangenheit haben sich die Unternehmen vor allem auf
die Herausforderung der lloT-Konnektivitat konzentriert. Fir den
Einsatz war grof3tenteils das Betriebsteam zustandig. Da diese
Gerate jedoch zunehmend zur Zielscheibe fur Angriffe werden,
entwickelt sich das Thema Cybersicherheit schnell zu einer der
grofiten Herausforderungen fur sie. Diese Herausforderung

ist auch ein Schlisselfaktor, der das Zusammenwachsen von
Informationstechnologie (IT) und Betriebstechnologie (OT)
vorantreibt und die zentrale und einheitliche Verwaltung von
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Digital Age Networking in
der Industrie

Alcatel-Lucent Enterprise Digital Age Networking bietet die
Grundlage fur eine autonome Netzinfrastruktur, die das Herzsttick
eines jeden Unternehmens ist. Die ALE IoT-Funktionalitat
unterstitzt die geschéftliche Agilitat und Transformationen mit
sicherem Onboarding, Management und Uberwachung aller
IoT-Gerate. Dartber hinaus kdnnen innovative, fortschrittliche
Dienste wie Asset Tracking und Collaboration-Losungen integriert
werden, um bestehende Arbeitsablaufe zu optimieren.
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Sichere IIoT-Bereitstellung

Unternehmen brauchen einen einfachen, automatisierten
Prozess fur das Onboarding von [oT. Grol3e IoT-Systeme kdnnen
Tausende von Gerdten oder Sensoren umfassen, und die
manuelle Bereitstellung und Verwaltung all dieser Endpunkte

ist komplex und fehleranfallig. Beim automatischen Onboarding
erkennt die Netzwerkinfrastruktur Gerate dynamisch und ordnet
sie dem entsprechenden, gesicherten Netzwerk zu, wobei direkt
die richtigen Konfigurationsparameter und Sicherheitsrichtlinien
angewendet werden. Dies ist auch als Mikrosegmentierung
bekannt, einer der 5 Schritte zur Einfihrung einer Zero Trust
Network Architecture (ZTNA).

Die Netzwerkkomponenten, die den IloT-Datenverkehr
Ubertragen, missen auch rauen Umgebungsbedingungen
standhalten und Uber integrierte Sicherheitsmalinahmen
verfligen, um Manipulationen an den Geraten oder digitales
Hacken zu verhindern.

ALE bietet hochste Sicherheit mit:

ZTNA

Automatisiertes IoT-Onboarding

Zuordnung von Richtlinien und Profilen (UNP)

Sicherheit des Betriebssystem (OS)-Codes (Switch-Firmware)
Segmentierung durch das SPB-Protokoll
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Beschleunigung der digitalen
Transformation durch
IT-OT-Konvergenz

Unabhangig davon, wo ein Unternehmen heute steht, gibt es
gemeinsame Themen und technologische Uberlegungen fiir
IT- und Betriebs (OT)-Teams, die zusammenarbeiten wollen.
Diese sogenannte Konvergenz beginnt mit der Festlegung
der Netzwerk- und Cybersicherheitsanforderungen fur die
vorgeschlagenen IoT-Lésungen, darunter:

Die Arten von Geraten, die auf das Netz zugreifen werden.
Umgebungsfaktoren wie extreme Hitze, Kalte, Vibrationen,
Wind, Regen, Schnee oder Eis berucksichtigt werden.

Die Sicherheitsrichtlinien, die jeder Geratetyp einhalten
sollte, und die Anwendungen, mit denen jeder Geratetyp
kommunizieren kann.

Die Zusammenfuhrung von Informationen aus den einzelnen
Geratetypen mit Informationen aus dem Netzwerk und

den Unternehmenssystemen, um sicherzustellen, dass die
richtigen Informationen zur richtigen Zeit bei den richtigen
Personen vorliegen.

ALE unterstutzt die IT-OT-Konvergenz auf folgende Weise:
Sichere, automatisierte Netzwerke fUr eine einfachere

IoT-Bereitstellungen

Einheitliches Netzwerkmanagement fur mehr Effizienz
und Konsistenz

Starke Authentifizierung und Gerateerkennung fur IoTs
und Sensoren

Ein und dasselbe sichere Switching-Betriebssystem fur IT- und
OT-Umgebungen fur Einfachheit und optimiertes Lernen

Unterstltzung von Industrieprotokollen wie PROFINET
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Vereinfachen und einfach skalieren

Shortest Path Bridging (SPB) liefert den Datenverkehr auf
dem kurzesten verfliigbaren Weg und ermaoglicht eine
Netzwerkvirtualisierung in Carrier-Grade-Netzwerken und
Rechenzentren.

ALEs OmniFabric sorgt fur eine weitere Vereinfachung: Hier erfolgen
die Bereitstellung von Netzwerkknoten, der Anschluss von Client-
Gerdten und die dynamische Instanziierung von Diensten
automatisiert. Einfach und automatisiert So bietet eine ALE-
powered SPB-L&sung High-End-Dienste zu niedrigeren TCO.

SPB vereinfacht das Netzwerk auf folgende Weise:

Skalierbares, schnell konvergierendes Multi-Path-Fabric
Ausfallsicherheit, schnelle Konvergenz
Mandantenfahigkeit

Dynamische Instanziierung von Diensten

Edge-only Dienstbereitstellung

Mikro-Segmentierung

ALE-Netzwerkautomatisierung bietet:

Unkomplizierte Bereitstellung
Schnelle Bereitstellung

Zentralisierte Verwaltung zur Gruppierung von Gerdten mit
gemeinsamen Richtlinien

Geringere Betriebskosten
Weniger Komplexitdt und IT-Beteiligung
Umfassende Sichtbarkeit in Echtzeit
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Verbesserte Effizienz mit
erganzenden Losungen

ALE bietet eine Reihe von erganzenden Lésungen zur
Unterstutzung Ihrer lloT-Implementierungsanforderungen.

Alcatel Lucent OmniVista®Network Advisor ist ein KI-gestutzter
IT-Begleiter, der den taglichen Betrieb von Netzwerkteams
erleichtert und eine hohe Quality of Experience (QoE) gewahrleistet.
Die Plattform kann antizipieren und Netzprobleme beheben. Sie
beschleunigt und vereinfacht die Fehlerbehebung im Netzwerk,
verbessert die Netzwerksicherheit, hilft bei der Konfigurations-
prifung und meldet jede plotzliche Veranderung des
Netzwerkverhaltens.

Alcatel-Lucent OmniAccess®Asset Tracking ermdglicht eine
intelligente Vernetzung, wodurch Sie Gerate und Personen in
Echtzeit orten, Betriebsablaufe und Wartung optimieren und
Kosten reduzieren kdnnen. Es kann auch dazu beitragen, die
Sicherheit zu erhohen, indem es Standortinformationen fur allein
arbeitende Personen liefert.

Rainbow™by Alcatel-Lucent Enterprise Communications Platform
as a Service (CPaaS) ist eine offene, flexible Architektur, die
Echtzeitkommunikation und Zusammenarbeit in bestehende
Okosysteme integriert.
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Anwendungsfalle erwecken das IIoT zum Leben

Smart City

Stadte auf der ganzen Welt verfolgen
einen intelligenten Entwicklungsansatz,
der von intelligenten 6ffentlichen
Gebauden Uber die Stadtbeleuchtung
und die Abfallwirtschaft bis hin zur
offentlichen Sicherheit reicht. Jede dieser
Anwendungen erfordert den Einsatz

von IloT-Geraten im AulRenbereich, um
den Datenverkehr sicher an das Netz
zuruckzuleiten. Die Stadte werden u. a.
nach Energieeinsparungen, betrieblicher
Effizienz und Videolberwachung zur
Erhohung der 6ffentlichen Sicherheit
suchen.

Intelligente
Transportsysteme (ITS)

Als Teil eines neuen Strallentunnel-
Verkehrsmanagementkonzepts in der
Schweiz wurden der Alcatel-Lucent
OmniSwitch® 6465 (0S6465) und

das Alcatel-Lucent OmniVista® 2500
Netzwerkmanagementsystem ausgewahlt,
um die Stromversorgung fur das
Notrufsystem, die Verkehrsmesssensoren,
die Ampelsteuerung und die
Videolberwachung zu gewahrleisten.

Es unterstitzt auch die Alarmrelais-
Konnektivitat fur die Sicherheit von
Tarschldssern (um sicherzustellen,

dass die Auliengerate nicht manipuliert
werden) und arbeitet in einem erweiterten
Temperaturbereich. Darlber hinaus

stellt die Funktion ,Fernsteuerung und
-kontrolle verweigern” sicher, dass die
Techniker vor Ort bei der Arbeit an einem
Problem nicht gefadhrdet werden.

ALE IIoT in der realen Welt

Combined Authority der
Stadtregion Liverpool

Die Combined Authority tatigt Investitionen
in den Bereichen Verkehr, Beschaftigung,
Kultur, Digitalisierung und Wohnungsbau.
Das Projekt bestand aus einer gemischten
Umgebung: Tunnel, Stral3en, Fahrterminals,
Mautstellen, Depots, Biros und
Datenzentren. Ziel war es, den Netzbetrieb
zu modernisieren und zu verbessern. Die
Losung umfasste robuste ALE-Switches, ein
einziges Management und Betriebssystem
fur alle Gerate, mit SPB vom Core bis zum
Edge, das loT unterstutzt.

Lesen Sie die ganze Fallstudie.
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Metz Eurometropolis

Metz Eurometropolis ist ein grofer
Ballungsraum mit mehr als 300.000
Einwohnern im Westen Frankreichs. Ihre
Smart-City-Losung umfasst VideoUberwachung
fur StraBenbahnen und U-Bahnen, digitale
StraBenbeschilderung und intelligente
Strallenbeleuchtungsdienste. Sie bendtigte
robuste Gerate, um eine Vielzahl von
Aulenanwendungen zu verbinden. Die
Metropole profitiert von einer einzigen
Lésung, die sowohl die Anforderungen

des Verkehrssektors als auch die der

Smart City erfullt, von einer vereinfachten
Serviceerstellung und -automatisierung bis
zu einer sicheren, einfachen IoT-Einbindung
fur eine schnelle Bereitstellung.

Lesen Sie die ganze Fallstudie.

Intelligente Mobilitat:
Das vernetzte
Buswartehauschen

Das vernetzte Buswartehauschen

bietet den Fahrgasten, die auf ihre
offentlichen Verkehrsmittel warten, einen
besseren Service. Vernetzte Haltestellen
werden immer wichtiger, da die Stadte
versuchen, die Fahrgastzahlen zu erhéhen
und den Fahrgasten eine Reihe von
Dienstleistungen anzubieten, wahrend

sie auf ihren Bus, ihre Stralenbahn oder
ihren Shuttle warten. Mit der Alcatel-
Lucent OmniSwitch® Familie von robusten
Switches und Alcatel-Lucent OmniAccess®
Stellar Outdoor Access Points konnen
Bushaltestellen in Anlagen mit integrierter
Konnektivitat verwandelt werden.

Nevada Department of
Transport

NDOT ist verantwortlich fur die Planung,
den Bau, den Betrieb und die Wartung der
Autobahnen mit einer Gesamtlange von
5400 Meilen und der Uber 1000 Brlicken,
die das staatliche "Highway-System"

von Nevada bilden. Um die Sicherheit

zu erhdéhen und den Fahrern
Echtzeitinformationen Uber Stralken-,
Verkehrs- und Wetterbedingungen zu
bieten, musste NDOT sein Datennetz so
stabilisieren, dass es dem rauen Klima in
Nevada standhalt und eine wachsende
Anzahl von Geraten unterstitzt. Der
Alcatel-Lucent OmniSwitch 6865 bot die
Vorteile eines robusten Switches und
unterstutzte gleichzeitig Shortest Path
Bridging (SPB), eine wichtige Anforderung
fur NDOT.

Lesen Sie die ganze Fallstudie.
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Warum Alcatel-Lucent Enterprlse7

Die Hochsicherheitsfunktionen und -merkmale von Sicheren diversifizierten Code mit ALE
Alcatel-Lucent Enterprise Ubertreffen die anderer Branchenanbieter, . sjchere Software-Lieferkette

indem die Sicherheit bereits im Design integriert ist. Die robusten
Switches von ALE umfassen ein vereinfachtes, automatisiertes
IoT-Onboarding, das menschliche Fehler reduziert, einen
0S-Sicherheitscode, Zero Trust Network Access (ZTNA) mit

Perpetual PoE flr eine unterbrechungsfreie Stromversorgung
der angeschlossenen PDs, selbst wenn der PSE-Switch neu
gestartet wird

Makro- und Mikrosegmentierung sowie Analysen zur * Langfristige Unterstdtzung (bis zu 10 Jahre)
Unterstltzung einer besseren und schnelleren + Zertifizierungen umfassen:
Entscheidungsfindung. - JITC-Zertifizierung
ALE hebt sich von der Konkurrenz ab durch: - NATO-Zertifizierung
Ein umfassendes Angebot an Netz- und - NDcPP-Zertifizierung
Kommunikationslésungen - Common Criteria EAL2-Zertifizierung
Ein vereinheitlichtes Netzwerk-Management - FIPS 140-2-Zertifizierung
IT-OT-Konvergenz - NDcPP-Zertifizierung
High Power over Ethernet fir neue Sensoren und IoTs - PROFINET-Zertifizierung

Integrierte Sicherheit

Optimierte/vereinfachte Layer-2- und Layer-3-Netzdesigns und
geringerer Verwaltungsaufwand mit granularer Sicherheit
und QosS.

NDCPP L B S NATO
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Erfahren Sie mehr Uber Alcatel-Lucent Enterprise
Lésungen fur eine sichere und effiziente IIoT Bereitstellung.
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