Implantacao de IoT Industrial
segura e eficiente

Implemente a Internet Industrial das Coisas (IloTs) de forma simples, segura
e econdmica para modernizar e digitalizar suas redes em ambientes hostis.

Cada vez mais, a Internet Industrial das Coisas (IIoT) estd sendo

implantada para modernizar e digitalizar as partes da rede

que estao instaladas ao ar livre. Essas implanta¢des devem ser

executadas de maneira simples, segura e econdémica.

No passado, as organizacdes se concentravam principalmente

no desafio da conectividade IIoT. A implantacao, em sua maior
parte, tem sido uma responsabilidade da equipe operacional.
Entretanto, a medida que esses dispositivos se tornam cada

vez mais alvos de ataques mal-intencionados, a necessidade de
seguranca cibernética esta rapidamente se tornando um de seus
desafios mais significativos. Este desafio também é um fator chave

Digital Age Networking
no mercado industrial

A Digital Age Networking, da Alcatel-Lucent Enterprise, fornece a

base para uma infraestrutura confidvel de rede autbnoma, que
esta no centro de todos os negdcios. As capacidades de IoT da ALE
permitem agilidade e transformacao dos negdcios com integragao

segura, gerenciamento e monitoramento de qualquer dispositivo IoT.

que impulsiona a convergéncia da Tecnologia da Informacao (TI)
e da Tecnologia Operacional (TO), tornando o gerenciamento
centralizado e unificado das redes de TI e TO imprescindivel para

aplicacdes de missao-critica.

+ Estrutura de rede
* confidvel e de alto
# desempenho
# + Automacao de rede

Recursos estendidos
com as solugBes Nokia

+ Portfdlio simplificado

+ Equipamento interno e
externo

- Sustentavel
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Integracao segura de [oT
Suporte IoT multipadrao

Integracao de
ecossistemas

Acesso seguro a rede

Politicas baseadas em
fun¢des centralizadas

Gerenciamento unificado

Alcatel-Lucent
OmniVista® Network
Advisor

+ Analises de dados

Além disso, servicos avancados inovadores, como rastreamento de
ativos e solucdes de colaboracdo, podem ser integrados para
otimizar os fluxos de trabalho existentes.

+ Wi-Fi escalavel, eficiente

Aﬁ e confiavel
° + Publico e corporativo

Rastreamento de Ativos
(Asset Tracking)

Alcatel-Lucent
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Implantacao de IoT simples e segura

As organizag¢des precisam de um processo simples e automatizado
para integracdo de dispositivos IoT. Sistemas IoT de grande

porte podem conter milhares de dispositivos ou sensores, e 0
provisionamento e gestdo manual de todos esses pontos finais

€ complexa e propensa a erros. A integracdo automatizada
permite que a infraestrutura de rede reconheca dinamicamente

os dispositivos e os atribua a rede segura apropriada, com os
parametros de configuracdo e politicas de seguranca corretos. Isso
também é conhecido como microssegmentacdo, uma das 5 etapas
para adotar uma arquitetura de rede de confianca zero (ZTNA).

Os componentes de rede que transportam o trafego da IloT
também precisam ser capazes de resistir a condi¢cdes ambientais
adversas e ter medidas de seguranca incorporadas para evitar
tanto a adulteracdo de equipamentos quanto a invasdo digital.

A ALE oferece seguranca rigorosa com:

ZTNA

Integragdo de IoT automatizada

Atribuicdo de politicas e perfis (UNP)

Seguranca do cédigo do Sistema Operacional (SO) (switch
firmware)

Segmentacdo através do protocolo SPB
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Acelere a transformacao digital
com convergéncia TI-TO

N&o importa em que estdgio uma empresa se encontra hoje,
existem tdpicos comuns e consideracdes tecnoldgicas para as
equipes de Tecnologia da Informacao (TI) e Tecnologia Operacional
(TO) que desejam colaborar. A convergéncia comega com
discussdes focadas em requisitos de rede e seguranga cibernética
para as solucdes propostas de 10T, incluindo:

Os tipos de dispositivos que acessardo a rede. Fatores
ambientais, como calor extremo, frio, vibragdo, ventos, chuva,
neve ou gelo, devem ser considerados.

As politicas de seguranca as quais cada tipo de dispositivo deve
aderir e os aplicativos com os quais cada tipo de dispositivo pode
se comunicar.

Como as informagdes dos dispositivos devem se integrar as
informacdes da rede e aos sistemas corporativos para fornecer
as informagdes corretas, as pessoas certas, no momento certo.

A ALE suporta a convergéncia TI-TO com:
Redes seguras e automatizadas para simplificar as

implementag¢des de 110T.

Gerenciamento de rede unificado para aumentar a eficiéncia
e a consisténcia

Autenticacdo e reconhecimento de dispositivos para [oTs
e sensores

O mesmo sistema operacional de comutagao segura para
ambientes de TI e TO cria simplicidade e aprendizado
simplificado

Suporte a protocolos industriais, como o PROFINET



Simplifique e dimensione facilmente

O Shortest Path Bridging (SPB) direciona o trafego pelo caminho
mais curto disponivel, e permite a virtualizacdo da rede em redes
carrier-grade e data centers.

O OmniFabric da ALE oferece simplificacdo ao automatizar o
provisionamento dos nos da rede, a fixagao do dispositivo do cliente e
a instanciacao dinamica do servico. Com essa simplicidade e
automacdo, uma solugdo baseada em SPB da ALE oferece servicos
de alta qualidade, proporcionando um custo total de propriedade
(TCO) menor.

O SPB simplifica a rede com:

Malha escalavel e de multiplos caminhos
Resiliéncia, convergéncia rapida
Multi-tenancy

Instanciacao dinamica de servico
Fornecimento de servigos apenas de borda
Microssegmentag¢ao

A automacado da rede ALE oferece:

Implantagdo direta
Provisionamento rapido

Gerenciamento centralizado de grupos de dispositivos,
com politicas comuns

Custos operacionais reduzidos
Menor complexidade, eliminando o envolvimento de TI
Visibilidade abrangente em tempo real
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Melhore a eficiéncia com
solucdes complementares

A ALE oferece uma variedade de solu¢bes complementares para
oferecer suporte aos seus requisitos de implantacdo de IIoT.

O Alcatel Lucent OmniVista® Network Advisor é uma ferramenta
de TI com tecnologia de IA que facilita as operac8es diarias das
equipes de rede, garantindo alta qualidade de experiéncia (QOE).

A plataforma pode antecipar e corrigir problemas de rede. Agiliza
e simplifica a solu¢do de problemas de rede, melhora a seguranca
da rede, ajuda na auditoria de configuragao e destaca qualquer
mudanca repentina nos comportamentos da rede.

O Alcatel-Lucent OmniAccess® Asset Tracking fornece uma
conexdo inteligente para que vocé possa localizar equipamentos
e pessoas em tempo real, otimizando operacdes, manutengao

e reduzindo custos. Ele também pode ajudar a aumentar

a seguranca, fornecendo informac8es de localizagdo para
trabalhadores solitarios.

O Rainbow", da Alcatel-Lucent Enterprise, uma plataforma de
comunicagdo como servico (CPaaS), € uma arquitetura aberta e
flexivel que integra comunicagdes e colabora¢do em tempo real
em ecossistemas existentes.
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Casos de uso dao vida a IloT

Cidade inteligente

Cidades ao redor do mundo estao
adotando uma abordagem inteligente para
o desenvolvimento, desde prédios publicos
inteligentes até iluminacdo urbana, gestéo
de residuos e seguranca publica. Cada uma
dessas aplica¢des exigira a implantacao de
equipamentos IIoT ao ar livre para fornecer
o trafego de volta a rede, de forma segura.
As cidades buscardo economia de energia,
eficiéncia operacional e vigilancia por video
para aumentar a seguranga publica e a
protecdo, entre outros.

Sistema de Transporte
Inteligente (ITS)

Como parte de um novo conceito de
gerenciamento de trafego rodovidrio em
tdneis na Suica, foram escolhidos o Alcatel-
Lucent OmniSwitch® 6465 (0S6465) e 0
Alcatel-Lucent OmniVista® 2500 Network
Management System para fornecer
conectividade para o sistema de chamadas
de emergéncia, sensores de medicao de
trafego, controle de seméforos e CFTV.
Também oferecem suporte a Alarm Relay
Connectivity para seguranca das fechaduras
(garantindo que o equipamento externo
ndo seja adulterado) e opera em uma faixa
de temperatura estendida. Além disso,
'Negar comando e controle remoto' garante
gue os técnicos locais ndo sejam colocados
em risco ao trabalhar em um problema.

Autoridade Combinada
da Regiao da Cidade
de Liverpool

A Autoridade Combinada faz investimentos
nas areas de transporte, emprego, cultura,
digital e habitacdo. O projeto consistia

em um ambiente misto, tuneis, estradas,
terminais de balsas, pedagios, depdsitos,
escritérios e data centers. O objetivo era
modernizar e melhorar as operacdes da
rede. A solug¢do incluiu switches robustos
ALE, gerenciamento Unico e sistema
operacional para todos os equipamentos,
com SPB do nucleo a borda, suportando IoT.

Leia o0 estudo de caso completo.
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ALE IIoT no mundo real

Metz Eurometropolis

A Metz Eurometropolis € uma grande
aglomeragdo urbana com mais de
300.000 habitantes no oeste da Francga.
Sua solucdo de cidade inteligente inclui
videovigilancia para linhas de bonde e
metro, sinalizagdo digital de rua e servigos
de iluminagdo publica inteligente. Eles
exigiam equipamentos reforcados para
conectar uma variedade de aplicacBes
externas. A Metrépole se beneficia de uma
solugdo Unica que atende as necessidades
de transporte e cidade inteligente, criagcao
e automagcao de servicos simplificados

e integracdo segura e facil de IoT para
implantacao rapida.

Leia o0 estudo de caso completo.

Mobilidade inteligente:
o ponto de 6nibus
conectado

Um ponto de 6nibus conectado oferece
um nivel de servico aprimorado, enquanto
0s passageiros aguardam o transporte
publico. Os pontos de 6nibus conectados
estdo se tornando mais proeminentes a
medida que as cidades tentam aumentar
0 nUmero de passageiros e fornecer

uma variedade de servicos enquanto
aguardam o 6nibus, bonde ou outro
transporte. Com a familia Alcatel-Lucent
OmniSwitch® de switches robustos e
pontos de acesso externos Alcatel-Lucent
OmniAccess® Stellar, os pontos de dnibus
podem ser transformados em ativos com
conectividade integrada.

Departamento
de Transportes de
Nevada (NDOT)

O NDOT é responsavel pelo planejamento,
construgdo, operacao e manutencao de
5.400 quildmetros de rodovias e mais de
1.000 pontes que compdem o sistema
rodovidrio estadual de Nevada. Para
aumentar a seguranga e oferecer aos
motoristas informacdes em tempo real
sobre as condic®es das estradas, trafego

e clima, o NDOT precisava fortalecer sua
rede de dados para resistir ao clima

severo de Nevada e suportar um ndmero
crescente de dispositivos. O Alcatel-Lucent
OmniSwitch 6865 oferecia os beneficios de
um switch reforcado, ao mesmo tempo em
que suportava Shortest Path Bridging (SPB),
um requisito fundamental para o NDOT.

Leia 0 estudo de caso completo.

e


https://www.al-enterprise.com/pt-br/company/customers/liverpool-city-region-combined-authority?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet
https://www.al-enterprise.com/pt-br/company/customers/metz-eurometropolis?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet
https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet
https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet
https://www.al-enterprise.com/en/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet
https://www.al-enterprise.com/en/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet
https://www.al-enterprise.com/pt-br/company/customers/nevada-department-of-transportation?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=iiot-soln-sheet

Por que a Alcatel-Lucent Enterprise?

As funcionalidades e recursos de alta seguranga da Alcatel- .
Lucent Enterprise superam outros players industriais, com a
seguranca incorporada ao design. Os switches reforcados da

ALE permitem um processo simplificado e automatizado de .
integracgdo de IoT, reduzindo erros humanos, cédigos de
seguranca do sistema operacional, acesso a rede de confianca
zero (Zero Trust Network Access - ZTNA) com macro e
microssegmentacdo, além de andlises para auxiliar na tomada
de decisdes melhores e mais rapidas.

A ALE se destaca da concorréncia com:

+ Portfélio abrangente de solu¢des de rede e comunicagdes
+ Gerenciamento de rede unificado
+ Convergéncia TI-TO

+ High Power over Ethernet para novos sensores
e dispositivos IoTs

Seguranca

Projetos de rede de camada 2 e 3 otimizados/simplificados
reduzem a sobrecarga da administracdo com seguranga
granular e QosS.

Cddigo diversificado seguro ALE
Cadeia de abastecimento de software segura

Perpetual PoE para fornecimento continuo de energia aos
dispositivos conectados, mesmo quando o switch PSE est3
reiniciando.

Suporte de longo prazo (até 10 anos)
As certificacBes incluem:

- Certificagdo JITC

- Certificagdo NATO

- Certificacdo NDcPP

- Certificagdo Common Criteria EAL2
- Certificacdo FIPS 140-2

- Certificacdo NDcPP

- Certificacdo PROFINET

NATO
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Saiba mais sobre as solucoes Alcatel-Lucent Enterprise para implantacao

segura e eficiente de IIoT.
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