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Satisfacemos la necesidad del edificio inteligente

La sostenibilidad de nuestro mundo es un tema de debate
constante, ya que los efectos del calentamiento global se dejan
sentir en todo el planeta. Segun el World Green Building
Council', los edificios son actualmente responsables del 39 %
de las emisiones mundiales de carbono relacionadas con la
energia: el 28 % procede de las emisiones de operaciones, y el
11 %, de materiales y construccién. Es evidente que los
edificios tienen que ser mas sostenibles y eficientes, por lo que
las administraciones publicas estan poniendo en marcha
politicas e incentivos en favor de los edificios sostenibles.

La sostenibilidad procede de la mejora de la eficiencia, que
los edificios inteligentes consiguen mediante un alto nivel

de integracién con los sistemas del edificio. Se conectan, se
gestionan de forma centralizada y funcionan en armonia. Los
sensores y la automatizacién detectan cuando se necesitan
los servicios (iluminacién, calefaccion, aire acondicionado) y los
apagan y encienden para garantizar que la energia se utilice
solo cuando sea necesario. Cuando los servicios se gestionan
automaticamente, el edificio también esta "centrado en el ser
humano": es mas cémodo y seguro para las personas que lo
utilizan. Para funcionar con eficacia, los edificios inteligentes
dependen de una red de datos segura y resistente y de
comunicaciones avanzadas. Alcatel-Lucent Enterprise ofrece
soluciones de redes y comunicaciones que permiten sentar las
bases digitales de los edificios inteligentes.

Convergenciade TOy TI

Integrar la tecnologia operativa (TO) y la tecnologfa de la
informacion (TI) en una Unica red segmentada para distintos
tipos de trafico abre un importante potencial de eficiencia. Las
soluciones ALE sustentan la convergencia TO/TI con analisis
de datos en tiempo real, la supervisién remota y la tecnologia
Power over Ethernet (PoE). Este enfoque mejora la eficiencia
operativa, reduce los costes y garantiza una gestién segura de
la red en todos los edificios inteligentes.

Las herramientas de integraciéon ayudan a dotar a la TO de
algunas capacidades basicas y practicas recomendadas de
TI, como la videovigilancia. Por ejemplo, los complementos
del sistema de gestién de video (VMS) de ALE para Milestone

1 - https://worldgbc.org/advancing-net-zero/embodied-carbon/
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v Genetec permiten al equipo de TO realizar acciones de
infraestructura de red (por ejemplo, reiniciar una camara que
no funciona) directamente desde la plataforma VMS.

La convergencia de Tl y TO aumenta la carga de trabajo y el
nivel de conocimientos técnicos necesarios para gestionar
estos sistemas. Es fundamental encontrar formas de reducir

la carga operativa de los departamentos de TI'y TO y al mismo
tiempo capacitarlos para llevar a cabo nuevas funciones en

el edificio inteligente. ALE aborda estos retos ofreciendo
soluciones que agilizan las tareas de gestion, automatizan las
operaciones rutinarias y proporcionan herramientas avanzadas
de supervision y control.


https://www.al-enterprise.com/es-es/solutions/video-surveillance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/solutions/video-surveillance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/solutions/video-surveillance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://worldgbc.org/advancing-net-zero/embodied-carbon/#:~:text=Buildings%20are%20currently%20responsible%20for,11%25%20from%20materials%20and%20construction

La red autdonoma

La base de cualquier edificio inteligente es la red de datos.

La red auténoma de Alcatel-Lucent Enterprise se configuray
aprovisiona automaticamente para que funcione sin apenas,
0 ninguna, intervencién humana. Garantiza que las nuevas
tecnologias sean operativas y escalables y facilita operaciones
de red de caracter critico y sequras, a la vez que optimiza la
experiencia del usuario. La arquitectura de red auténoma

de ALE proporciona un aprovisionamiento de servicios
automatizado entre usuarios, dispositivos y aplicaciones.

Tecnologia Wi-Fi

Los puntos de acceso Alcatel-Lucent OmniAccess® Stellar
Access Points proporcionan Wi-Fi de nueva generacion sin
controlador con control de WLAN integrado, con lo que se
eliminan los controladores fisicos. Esta arquitectura garantiza
un alto rendimiento, escalabilidad y disponibilidad, ofreciendo
sencillez y un bajo coste total de propiedad (TCO). Creada para
empresas conectadas a IoT, OmniAccess Stellar WLAN ofrece
conectividad, movilidad y seguridad sélidas, potenciando
espacios de trabajo digitales agiles con Wi-Fi 7 y Wi-Fi 6/6E
para una comunicacion fiable y eficiente.

Estructura multitecnoldgica

Los edificios inteligentes tienen necesidades variadas, por lo
que las redes deben ser adaptables. ALE ofrece soluciones
de red flexibles, compatibles con tecnologias como la
conmutacién por etiquetas multiprotocolo (MPLS), la VPN
Ethernet (EVPN), la conexién de ruta mas corta (SPB) y la LAN
virtual (VLAN). Este enfoque admite con eficacia aplicaciones
desde la seguridad hasta el IoT, simplificando la gestion y
garantizando una conectividad sin fisuras a medida que
cambian las necesidades.

IA para mejorar las operaciones

El papel de la IA en las operaciones de los edificios inteligentes
serad fundamental en el futuro. La convergencia de Ty TO

significa que aumentara la cantidad de datos, lo que dificultard
la gestion de las operaciones y la consecuente toma de medidas.

OmniVista® Network Advisor (AIOps) es una plataforma basada
en IA que supervisa continuamente las redes LAN y WLAN,
detectando problemas y anomalias en tiempo real y alertando
inmediatamente a los equipos de TIy TO. OmniVista Network
Advisor no solo detecta problemas, sino que también ofrece
soluciones practicas para mitigarlos a través de la plataforma
de comunicaciones unificadas Rainbow™ de Alcatel-Lucent
Enterprise, lo que permite resolver los problemas con un

solo clic o toque. También optimiza la red mediante un

ajuste preciso.
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https://www.al-enterprise.com/es-es/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/products/network-management-security/omnivista-network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss

Dispositivos IoT en edificios inteligentes

Los dispositivos 10T, desde sensores y actuadores muy
sencillos hasta camaras de alta sofisticacion, desempefian

un papel importante en las operaciones y la gestién de los
edificios inteligentes. A través de sensores, miden, supervisan
y controlan diversos aspectos de un edificio inteligente. Una
mayor integracién con el sistema de gestion del edificio en el
futuro significa que se automatizardn mas tareas operativas,
lo que agilizara las operaciones y reducira los costes.

Integracion automatica de IoT

El gran ndmero de dispositivos IoT que intervienen

en un edificio inteligente plantea retos de despliegue,
funcionamiento diario y seguridad. ALE proporciona un
proceso de incorporacion seguro que se integra en los
conmutadores OmniSwitch® y los puntos de acceso Wi-Fi
OmniAccess® Stellar de ALE. Funciones como la deteccion
y clasificacién de dispositivos, la segmentacion de la red

en contenedores seguros Y la supervision continua del
comportamiento de los dispositivos simplifican el proceso

y garantizan que los dispositivos, sensores y sistemas
conectados en los edificios inteligentes sean seguros, estén
preparados para el futuro y cumplan las estrictas normas
de seqguridad de la red. Los dispositivos IoT se catalogan
en la plataforma de gestién OmniVista 2500, que mantiene
un inventario completo de dispositivos (incluido el estado
operativo), lo que mejora la visibilidad del entorno IoT.
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PoE para dispositivos IoT

En los edificios inteligentes, el funcionamiento ininterrumpido de
los dispositivos es fundamental. Las tecnologias PoE rapida y
perpetua de ALE garantizan el funcionamiento continuo de los
dispositivos IoT, incluso durante el mantenimiento de la red.
La tecnologia PoE rapida de ALE reduce significativamente el
tiempo que tardan los dispositivos conectados, como camaras
IP, puntos de acceso y sensores, en estar operativos durante
el arranque inicial. La PoE perpetua lleva esto un paso mas alla
al mantener la alimentacién de los dispositivos conectados
incluso durante el proceso de reinicio del conmutador, lo que
evita cualquier interrupcién de los sistemas [oT criticos.

Arquitectura de red sostenible

Las soluciones de fibra hasta la oficina (FTTO) de ALE utilizan
tecnologias Ethernet y LAN 6ptica pasiva (POL) para mejorar la
eficiencia en los edificios modernos. Las soluciones Ethernet
instalan conmutadores de tipo industrial mas cerca de los
dispositivos finales, lo que reduce las necesidades de cableado
y refrigeracion. Las soluciones POL aprovechan la tecnologia
GPON para la transferencia de datos de alta velocidad,
consolidando asf los servicios en una sola fibra y reduciendo la
complejidad de la red. Ambas opciones permiten crear redes
escalables, eficientes desde el punto de vista energético y
adaptables a la demanda futura.



Comunicaciones, colaboracion

y flujos de trabajo

Los sistemas 10T generan activaciones y alarmas cuando se
alcanzan o se superan los umbrales de los objetos conectados,
como las alarmas contra incendios, la deteccién de fugas o los
aumentos de calor o luminosidad. También se generan cuando
se identifica un evento especifico, como la reunién de personas
0 una intrusién en una zona protegida. Ademas, los usuarios de
edificios inteligentes también pueden controlar su entorno a través
de una aplicacién o incluso de un comando de voz, que puede
activar notificaciones adicionales para su posterior analisis.

El andlisis de estas activaciones puede dar lugar a un conjunto
automatizado de acciones correlacionadas denominado «flujo
de trabajo». Estas acciones pueden ser informar a una persona o
grupo de personas, hacer un andlisis mas profundo de la informacion
contextual con IA, controlar un dispositivo IoT para bloquear

el acceso a una zona especifica del edificio o controlar las
persianas en funcién del entorno y el consumo de energia.

El primer andlisis lo suele hacer un servidor de notificaciones de
borde proporcionado por un partner. ALE también proporciona
un asistente de notificaciones visual (VNA) de alta disponibilidad y
redundante que puede complementar al servidor de notificaciones
o rastrear directamente las alertas IoT para ejecutar un flujo de
trabajo y crear esquemas de comunicaciones. VNA también es
capaz de proporcionar seguridad in situ mediante el rastreo de
las llamadas de emergencia (911 o0 112) marcadas en los teléfonos
conectados a Alcatel-Lucent OmniPCX® Enterprise
Communication Server Purple y proporcionando informacion de
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localizacién (por centro, edificio, planta o zona) para teléfonos
fijos, terminales mdviles y aplicaciones de softphone. Las
acciones de comunicacion tipicas integradas en el flujo de
trabajo pueden ser:

+ Activacion de una conferencia OXE Purple (que puede
grabarse) para notificar y reunir a las personas, ahorrar
tiempo y proporcionar una respuesta coordinada

- Difusion de alertas sonoras mediante multidifusion en ALE
DeskPhones, teléfonos DECT o incluso nimeros de teléfono
publicos

- Envio de correo electrénico, SMS o mensajerfa instantanea a
través de Rainbow" de Alcatel-Lucent Enterprise.

La plataforma en la nube de Rainbow también permite

activar flujos de trabajo, conectar con una base de datos, 1A

y aplicaciones, asf como intercambiar informacién contextual
para las comunicaciones y la colaboracién. Los responsables
de la gestién, mantenimiento o seguridad de las instalaciones
pueden recibir informacion a través de sus teléfonos maviles,
aplicaciones mdviles o aplicaciones empresariales de escritorio
para interactuar con los grupos de interés y tomar medidas.

Estos escenarios de flujo de trabajo ayudan a supervisar

el entornoy, en consecuencia, mejoran la comodidad y la
proteccién de las personas que trabajan o viven en edificios
inteligentes, facilitan la automatizacién y disminuyen el
consumo de energia.


https://www.al-enterprise.com/es-es/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
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https://www.al-enterprise.com/es-es/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss
https://www.al-enterprise.com/es-es/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=smart-building-ss

Ciberseqguridad y el concepto de confianza cero

La ciberseguridad es fundamental en los edificios inteligentes
donde una infraestructura de dispositivos IoT introduce
numerosos puntos de entrada.

El codigo y el software de las soluciones de red ALE se verifican
y validan de forma independiente para garantizar su integridad
y seguridad, y el cédigo fuente se varia deliberadamente para que
resulte mucho mas dificil para los posibles piratas informaticos.

El enfoque multicapa de ALE para la seguridad de la red permite
la flexibilidad de incorporar elementos seguros en una red

existente, proporcionando una ciberseguridad mejorada, y luego
utilizar estos mismos componentes y herramientas para apoyar
una evolucién hacia redes microsegmentadas de confianza cero.

Para los dispositivos IoT que solicitan acceso a la red, la estrategia
de contencién de IoT de ALE clasifica cada dispositivo en funcién
de parametros predefinidos. En funcién de los permisos, la
contencién de IoT permite a los dispositivos conectarse a la red,
pero dentro de subsegmentos asignados de la red llamados
«contenedores» (0 redes virtuales), para dotar de una capa
adicional de seguridad.

ALE también proporciona una capacidad de cadena de suministro
segura para garantizar que el software se entrega a través de
una ruta de red segura solo al destinatario indicado.

Redes de confianza cero

La arquitectura de red de confianza cero es el siguiente nivel
en la arquitectura de red, que parte de la base de «Nunca te
fles, comprueba siempre». La segmentacién de la red se produce
a nivel tanto macro como micro. En la macrosegmentacion, la
red fisica se divide en diferentes segmentos légicos. El trafico
entre usuarios o dispositivos en diferentes segmentos estd
controlado por un cortafuegos fisico. En los productos Alcatel-
Lucent OmniSwitch y Alcatel-Lucent OmniAccess Stellar Wi-Fi,
esta segmentacion se realiza dindmicamente Cuando el
usuario o dispositivo se conecta y autentica, se le asigna un
perfil, y el perfil aprovisiona al usuario o dispositivo al
segmento correcto independientemente de la ubicacion fisica,
puerto del switch o SSID. La microsegmentacién definida por
software va un paso mas alla. No todos los usuarios son
iguales y no todos tienen la necesidad legitima de acceder a
todos los recursos. El mismo perfil que asigna a los usuarios
un segmento también incluye un conjunto de directivas que
afiaden un mayor control si cabe sobre los privilegios de los
usuarios/dispositivos, que son diferentes segun la funcion.
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El ecosistema de los edificios inteligentes

Los edificios inteligentes se integran con una amplia gama
de tecnologias para alcanzar los altos niveles de eficiencia
operativa y funcionalidad que exigen las modernas
infraestructuras inteligentes.

ALE colabora con un ecosistema diverso de desarrolladores
y partners a través del programa Developer & Solution Partners
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Program (DSPP) de ALE y de partners estratégicos para ofrecer
soluciones integrales y Unicas.

Juntas, estas colaboraciones, tanto actuales como futuras,
permiten a ALE ofrecer soluciones de vanguardia totalmente
integradas que satisfacen las complejas y cambiantes necesidades
de las operaciones de edificios inteligentes.



Facilitamos la base digital que hace posible
la creacion de edificios mas inteligentes

Plataforma inteligente

+ Rainbow CPaa$S
- Centro de datos
- Gestion del flujo de trabajo

Redes inteligentes
- Red de confianza cero

- Gestion de loT

- Plataforma unificada

de servicios + Datos contextuales
+ Mantenimiento - UCdetodo
predictivo (AlOps)
+ Convergencia TI/TO

- Macrosegmentacion/
microsegmentacion
» Gestion de PoE

Ecosistema inteligente

- Partner de desarrollo y servicios

« HPOL / GPON / XGS-PON /
25GS-PON-FTTO

+ Acceso al SDKy al espacio aislado

- Integracién de terceros (API)

+ Complemento VMS

- Pasarelas LoRaWAN

Inalambrico

inteligente

+ Wi-Fi sin controlador

* RTLS (servicios de
localizacién en tiempo real)

+ Mapa térmico pasivo y activo

- Smart Analytics

+ Wi-Fi 6/6E/7, BLE, Zighee

+ Gestién in situ o en la nube

El partner adecuado para su
proyecto de edificio inteligente

Alcatel-Lucent Enterprise proporciona una base segura y resistente centrada en las areas
criticas que permiten que los edificios inteligentes sean mas inteligentes.
Para obtener mas informacién sobre cémo podemos
hacer posibles los edificios inteligentes, visite
www.al-enterprise.com/es-es/sectores/administracion/edificios-inteligentes
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