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Visao Geral da vigilancia por video

0O mercado de vigilancia com video dinamico esta evoluindo e crescendo rapidamente. Um
relatorio de 2018 da Technavio sugeriu que o mercado global de vigilancia por video tera

um CAGR de 11% ao longo dos proximos cinco anos (2018-2022)t. No inicio, a vigilancia por
video era composta por codificadores analdgicos e pelas cameras analogicas existentes. Hoje, a
vigilancia por video é composta por cameras com multi-sensores, multi-focais, de 360 graus.

Pesquisas mostram que quando as coisas dao errado em uma situacdo de vigilancia, 75%

das vezes as falhas sdo atribuidas a problemas relacionados a rede, como por exemplo a
resiliéncia da rede, resultando em video desfocado e lapsos nas filmagens durante a gravacdo
ou reproducao. Da perspectiva do atendimento de emergéncia, onde segundos podem
significar vidas, isto ndo é aceitavel.

A largura de banda é o elemento principal da rede de computadores para sistemas de
vigilancia por video. A vigilancia por video pode consumir uma enorme quantidade de largura
de banda e variacdes nas cargas de banda das cameras de vigilancia podem ser significativas.

Este white paper aborda como e por qual motivo o Shortest Path Bridging (SPB) é a tecnologia
escolhida para implantacdes de video que possam garantir qualidade de video consistente,
especialmente quando ha falhas na rede.

! https://www.businesswire.com/news/home/20180807005739/en/Global-Video-Surveillance-Market-2018-2022-Post-CAGR
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O que vocé precisa saber sobre o SPB

A tecnologia de rede SPB foi padronizada pelo
Institute of Electrical and Electronics Engineers
(IEEE) e o Internet Engineering Task Force
(IETF), publicada conforme 802.1ag e RFC 6329,
respectivamente. A ALE suporta o modo SPB-M
(MAC-in-MAC) do padrdo 802.1ag. A ALE nao
suporta o modo SPB-V, por isso as men¢odes ao
SPB neste documento estao relacionadas ao
SPB-M.

SPB utiliza um cenario de rede completo para
garantir que o trafego IP tome 0 caminho mais
curto possivel para chegar ao seu destino. Os
nos capacitados para SPB podem calcular e
usar multiplos caminhos disponiveis e, guando
necessario, ajustar-se dinamicamente as
mudancas, facilitando a virtualizacao da rede
— mesmo em um ambiente corporativo com
multiplos fornecedores.

Conhecida como “multi-path routing”, esta técnica
oferece tolerancia a falhas, alocacao dinamica

de largura de banda e maior seguranca. Utiliza
todos 0s recursos da rede para reduzir, ou
mesmo eliminar 0s gargalos na rede. Os links
redundantes nao ficam mais 0ciosos e estao
disponiveis para uso.
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Beneficios do SPB

Protocolo baseado em padrodes IEEE:
Desenvolvimento e melhoria continua pelo 6rgao
do IEEE

Melhora na performance da rede:
Convergéncia de rede perfeita,
com menos de 100 milissegundos

Seguranca: Suporte multi-tenancy com redes
privadas virtuais para qualguer entidade

Eliminacao das limitacées da rede: Supera as
limitacoes da rede legada, tais como o numero de
VLANS implantadas na rede

Eficiéncia: Elimina protocolos de prevencao
de loop e links blogueados; todos os links
encaminham o trafego

Versatilidade: A tecnologia pode ser implantada
em toda a rede, incluindo campi, data centers e
locais remotos.

Flexibilidade: Aplicavel a qualquer tipo

de organizacdao empresarial, bem como a
segmentos verticais como educacao, transporte,
hospitalidade, salde e governo.

Operacgodes eficientes: Economizar tempo

e esforco de Tl através da construcdo e
manutencdo dinamica da infra-estrutura de
rede, bem como das topologias de redes virtuais
privadas entre os nos

Reduc¢do de falha humana: A configuracao
automatica preserva a capacidade de plug-and-

play

Facil expansao da rede: Sem limitacao no numero
de nos que podem ser implantados na rede

Simplificacao das alteracdes na rede: Adicionar,
alterar, remover elementos da rede sem impactar
a rede e 0s servicos existentes
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ALE e SPB

Os sistemas de videovigilancia podem ser muito complexos
e exigem alto nivel de conhecimentos em redes de
videovigilancia. A solucao ALE de vigilancia por video
oferece configuracdes predefinidas e tira a complexidade da
configuracao da rede, fornecendo integradores de sistemas
de seguranca que exigem o minimo de recursos, com
processo de implantacao simplificado para uma configuragao
mais rapida dos equipamentos de vigilancia por video, e
ferramentas de gerenciamento.

O core e a agregacdo da rede incluem switches de rede
wire-rate de alto desempenho de 10 GigE/25 GigE/40 Gigk/
50 GigE/100 GigkE que fornecem alta densidade de porta

e capacidade de comutacao. A solucdo SPB da ALE inclui

a familia Alcatel-Lucent OmniSwitch® 6900 Stackable LAN
Switch em forma compacta 1U, o OmniSwitch 6860 Stackable
LAN Switch, o OmniSwitch 6865 Hardened Ethernet Switch e
0 versatil OmniSwitch 9900 Modular LAN Chassis.

A solucdo ALE combina as tecnologias SPB e Virtual Chassis
(VQ) para criar uma rede sem atritos. Esta rede possibilita

0 compartilhamento rapido e facil de informacoes entre
organizacoes, departamentos ou filiais, permitindo o

envio e recebimento de dados sem as restricoes das redes
corporativas tradicionais. A tecnologia VC permite que
multiplos switches LAN empilhaveis sejam combinados e
se comportem como uma Unica unidade redundante. Em
muitos casos, esta € uma alternativa acessivel aos switches
baseados em chassis, ja que requer menos espaco e poténcia,
pode ser implantada por um custo menor e apresenta
confiabilidade.

Os produtos Core incorporam a premiada tecnologia
Intelligent Fabric (iFab) e oferecem um conjunto de
recursos, incluindo técnicas de automacao gue simplificam a
instalacao, configuracao, implantacao e operacdo da rede.

Intelligent Fabric (iFab)

A tecnologia SPB pode ser implementada automaticamente como parte da tecnologia
ALE iFab. O iFab simplifica a operacao da rede, oferecendo auto-configuracado e
auto-atendimento. O iFab também oferece alta performance, resiliéncia e flexibilidade.
A auto-configuracdo reduz o tempo necessario para estabelecer conexdes entre 0s

nos. Quando novos equipamentos sao adicionados e 0s cabos sao conectados, 0s

novos dispositivos sao automaticamente detectados. A rede é autoconfigurada e fica
operacional em apenas alguns minutos. Fazer movimentos, adicoes e mudancas também
€ muito mais facil. Isto evita a necessidade de ter equipes de Tl com conhecimentos
especificos para novas instalacoes de equipamentos. Nas redes com iFab, a performance
e a resiliéncia sdo melhoradas atraveés da tecnologia SPB (Shortest Path Bridging).
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A ALE usa o shortest path bridging com
tempo de convergéncia de rede minimo
durante falhas, eliminando lapsos e videos
desfocados nas gravacdes de video. Isto €
especialmente importante para sistemas de
de missdo critica com vigilancia por video.

SPB aborda varias limitacoes em redes
Ethernet baseadas no Spanning Tree
Protocol (STP). Mas o SPB ndo € apenas

a evolucdo do STP. Assim como o
Multiprotocol Label Switching (MPLS), o SPB
oferece o recurso de rede privada virtual
(VPN) mas é mais simples para implantar e
fazer manutencdo, resultando em um custo
total de propriedade (TCO) mais baixo. E
por esta razao que o SPB esta sendo cada
vez mais considerado como uma alternativa
ao MPLS.
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Drivers comuns de consumo de
banda de video

Resolu¢ao: Conforme a resolucdo da
imagem aumenta, aumenta também a
largura de banda necessaria

Frame rate: Conforme o frame rate
aumenta, aumentam também as
exigéncias de rede

Mobilidade da cena: Quanto mais
movimento em uma cena, mais largura
de banda é necessaria para uma melhor
resolucao

Baixa luz: Cenas mais escuras, requerem
mais largura de banda para melhor
resolucao

Variagoes de modelo: Alguns modelos,
dependendo do gerador de imagens ou
processamento, podem consumir mais ou
menos largura de banda

Codecs inteligentes: Permite que as
cameras adaptem a compressao de forma
inteligente para reducao significativa da
largura de banda
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Requisitos de missao critica para
vigilancia por video

Virtualizacao

As VPNs SPB permitem a segregacao segura

e alocacao de largura de banda para que o
trafego de video seja isolado e 0s requisitos de
desempenho sejam atendidos.

Resiliéncia

As redes SPB podem fornecer o nivel de
disponibilidade necessario atraves de
caminhos protegidos de ponta a ponta,
sinalizados no plano de controle, com
rapidos tempos de convergéncia em qualquer
topologia.

Operacdes e manutencao

As redes SPB sao simples de operar e manter
porgue utilizam um Unico protocolo (IS-

IS) no plano de controle, ao invés de uma
pilha de protocolos (por exemplo: BGP/LDP/
OSPF). IS-IS cria arvores de caminhos mais
curtos, distribui informacdes de associacao
de servicos e transporta rotas de servico
através do backbone.

A tecnologia ALE iFab traz mais simplicidade
com recursos de plug-n-play, auto-anexacao
e autoconfiguracao.
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Inteligéncia Artificial (IA) e Analytics

O futuro da tecnologia de video esta se
movendo ndo apenas em direcdo a IA, mas
também em direcao a Analytics. Do ponto de
vista da rede e analytics, as mudancas serao
dinamicas, afetando servicos criticos no que
diz respeito a vigilancia em toda a cidade e
das cidades inteligentes.

As solucdes de video devem fornecer
posicionamento geografico e sinais sem fio
para detectar a localizacao dos socorristas,
determinar onde estdao as cameras mais
proximas e ativar automaticamente essas
cameras com as imagens do edificio onde
pode haver uma situacdo de emergéncia.

Implementac¢ao simplificada

Simplificar a instalacao também é
importante. Por exemplo, com uma Rede_
Definida por Servico e uma camera plug-and-
play, guando uma camera se desconecta as
trés da manhg, vocé normalmente ndao tem
um especialista em rede, um arquiteto ou
um engenheiro para resolver o problema.
Com o iFab e SPB, tudo o0 que vocé precisa
¢ de alguém que possa substituir a camera
e a rede passa a conduzir dinamicamente a
configuracdo necessaria. Ele pode designar
a VLAN apropriada, prover os recursos e
coloca-la em funcionamento sem ter que
chamar a equipe de TI.
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Missao critica em vigilancia por
video para os setores da indUstria

No mundo atual de ritmo acelerado, onde
segundos salvam vidas, as organizacdes em todo
0 mundo estao escolhendo a infra-estrutura de
Missao critica em vigilancia por video SPB A
solucao certa de vigilancia por video pode deter
vandalismo e roubos, e fornecer ferramentas
COmMoO 0 monitoramento remoto para tratar de
incidentes antes gue eles aumentem. Também

¢ uma ferramenta fundamental para prender
Criminosos ou prevenir atividades maliciosas.

Setor Publico

Estao surgindo solucdes orientadas a dados, que
transformam o conteldo de video do dia-a-dia
em seguranca e na inteligéncia operacional que
as areas urbanas precisam para se tornarem
cidades inteligentes. Os governos exigem as
melhores solu¢des SPB de vigilancia por video
para melhorar:

« Planejamento urbano e otimizacao do trafego

« Alertas em tempo real e resposta a incidentes

+ Policiamento comunitario e confianca dos
cidadaos

Setor da Saude

Os sistemas de vigilancia por video proporcionam
uma solucdo eficiente e econbmica com cobertura
do ambiente fisico 24 horas por dia, 7 dias por
semana, melhorando a seguranga e aumentando
a eficiéncia operacional. No setor de saude, a
vigilancia por video pode:

« Aumentar a seguranca do paciente e da equipe
« Reduzir o roubo de medicamentos e
equipamentos que salvam vidas

« Melhorar a seguranca da propriedade e dados
pessoais

Setor da Educacao

A violéncia nas escolas tornou-se uma ameaca

real que ndo pode ser ignorada, e € por isso que

a vigilancia por video é tao crucial nas escolas,
campi, academias e outras instituicdes de ensino. Os
beneficios da vigilancia escolar por video incluem:

« Impedir a entrada de invasores nas
propriedades da escola

« Impedir que 0s alunos tenham comportamentos
inapropriados

« Garantir a seguranca da equipe, professores e
administradores da escola

Setor de Transportes

Os sistemas de vigilancia por video no setor de
transportes fornecem solu¢des com cameras de
seguranca robustas, para sistemas de transito
massivo, portos, metrds, 6nibus urbanos e
estacOes de trem. Os beneficios da vigilancia por
video nos transportes incluem:

« Evitar o vandalismo
« Criar um ambiente mais Seguro para 0s passageiros

« Verificar a responsabilidade em caso de
ferimentos dos passageiros

Hotelaria e Lazer

A vigilancia por video é necessaria para enfrentar
0s desafios diarios de seguranca gue existem na
area da hotelaria e lazer. As solu¢des por video
podem ajudar a reduzir ameagas como roubo,
vandalismo e outros crimes, a0 mesmo tempo em
gue facilitam a seguranca publica. A vigilancia por
video na hotelaria oferece os seguintes beneficios:

Melhora a seguranca dos clientes e do seu
pessoal, além de ajudar no controle de
multiddes em eventos de alto trafego

« Ferramenta eficaz para o monitoramento das
operacoOes diarias

+ Melhora o atendimento ao cliente

« Reduz a responsabilidade do negdcio
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A ALE oferece performance e seguranca

O SPB da ALE para vigilancia por video em atividades de missdo critica oferece menor custo total de
propriedade, suporta tempos de convergéncia mais rapidos e melhora a eficiéncia, permitindo que o
trafego seja compartilhado em todos os caminhos de uma rede mesh. Oferece desempenho, analise e
seguranca com contencao de 10T (Internet das Coisas), oferecendo uma solucdo superior de vigilancia por
video. Entre em contato conosco para saber mais sobre as solucdes ALE SPB para vigilancia por video.
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