Solucion de videovigilancia de
Alcatel-Lucent Enterprise

Sencilla, sequra, fiable, con una integracion perfecta

Folleto Alcatel-Lucent @

Solucion de videovigilancia de Alcatel-Lucent Enterprise
Enterprise



Descripcion general

Los sistemas de vigilancia de la seguridad se utilizan en todo
el mundo en todos los sectores, incuyendo la administracion
publica, empresas privadas, instituciones financieras,
hosteleria, transporte, educacion y atencion sanitaria. Se
espera, y a menudo se exige, que todas estas organizaciones
cuenten con un cierto nivel de seguridad y medidas de
vigilancia. Como consecuencia de ello, se ha producido un
aumento espectacular de la demanda de aplicaciones de
seqguridad, como la vigilancia mediante video para vigilar y
grabar las actividades en las fronteras, los puertos, las
infraestructuras de transporte, los edificios corporativos, las
instituciones educativas, los lugares publicos y los edificios.
Este aumento de la demanda esta impulsando el
crecimiento del mercado de la videovigilancia a nivel
mundial. Segun Gartner Research1, se preve que el mercado
de camaras de vigilancia comercial crezca a un TCAC del 6 %
entre 2022 y 2032. En esa misma década, se espera que el
mercado de camaras de vigilancia para exteriores crezca a
un TCAC del 6,6 %.
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https://www.gartner.com/en/documents/4310299

Transformacion digital para
la videovigilancia

La transformacion digital afecta a todos los aspectos del negocio,
incluida la videovigilancia. Al principio, los sistemas de video consistian
en simples camaras y codificadores analdgicos. Hoy en dia, los
sistemas de video incluyen avanzadas camaras multisensoriales,
multifocales y de 360 grados que ahora estan basadas en IP.

Un ancho de banda alto es fundamental para cualquier solucion de
vigilancia mediante video. La calidad de servicio (QoS) es crucial en un
entorno convergente donde la voz, el video y los datos atraviesan la
misma infraestructura de red. Desde las camaras de CCTV hasta la
red, el trafico de videovigilancia es sensible a la pérdida de paquetes,
al retardo y a la variacion del retardo (perturbacion) en la red.

Ademas, hay que tener en cuenta también la velocidad del sujeto. Las
camaras que observan a una persona corriendo o montando en
bicicleta pueden requerir velocidades de fotogramas superiores a la
de una persona caminando. Ademas, se necesita mas ancho de banda
para aumentar la calidad de la imagen en condiciones de dificil
iluminacion, como escenas retroiluminadas o areas interiores/
exteriores como muelles de carga o estadios.

También es importante asegurarse de que las redes de vigilancia
mediante video supongan un trabajo de despliegue y mantenimiento
lo mas comodo posible. Afladir o cambiar componentes como las
camaras no debe afectar al rendimiento de la red, y mucho menos,
hacer que caiga. Una herramienta de configuracion automatica puede
garantizar que los componentes de la red de videovigilancia se
desplieguen en minutos, reduciendo los costes de TI y aumentando la
productividad. Ademas, se pueden minimizar las tareas repetitivas y
las visitas de asistencia técnica in situ.
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Implementaciones de CCTV
basadas en IP

Las redes de vigilancia mediante video avanzadas e inteligentes ofrecen un
par de modelos para los despliegues de CCTV basadas en IP: el desplieque
de 2 capas mas tradicional y el de la red jerarquica. La decision sobre el
disefio depende de la complejidad y el tamafio de la red de vigilancia
mediante video. Sin embargo, el modelo que se vaya a desplegar debe

proporcionar lo siguiente:

+ Alta disponibilidad: evitar los puntos Unicos de error y garantizar tiempos
de convergencia rapidos y predecibles

- Escalabilidad: ser compatible con la adicién de nuevos servicios sin
grandes cambios de infraestructura

- Sencillez: facilidad de despliegue y gestion con rutas de trafico y de
conmutacion por error predecibles

Los edificios mas pequefos normalmente cuentan con una arquitectura de
red de 2 capas, con una capa de acceso y una capa central. En despliegues
mas complejos, un disefio jerarquico incluird un enfoque multicapa que
combine la conmutacion de la Capa 2 y la Capa 3. Estos casos se suelen dar
en entornos de gran tamafio, como casinos, grandes edificios o instalaciones
de varias torres, donde se requiere una capa de distribucion para
interconectar los edificios o los emplazamientos principales. A continuacion
se presentan las capas primarias de un disefio jerarquico:

+ Capa central: proporciona transporte de alta velocidad entre los
dispositivos de la capa de distribucion y los recursos principales para crear
la red troncal

+ Capa de distribucion: implementa directivas y proporciona conectividad a
los armarios de cableado; proporciona redundancia de primer salto como
los protocolos Hot Standby Router Protocol (HSRP) y Gateway Load
Balancing Protocol (GLBP)

- Capa de acceso: acceso del usuario y del grupo de trabajo a la red; la
seguridad y la calidad de servicio pueden definirse en esta capay
propagarse a las capas superiores
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Solucién de vigilancia de

Alcatel-Lucent Enterprise Sencilla

La compleja configuracion y despliegue de la red y los
continuos costes operativos estan creando la necesidad de
adoptar un enfoque mas sencillo y rentable en la
videovigilancia. La solucion Alcatel-Lucent OmniVista® Assistant
para la aplicacion de aprovisionamiento de video proporciona
modelos de implementacién de video preconfigurados
de eficacia probada.

Con un facil autoaprovisionamiento, |a solucion de
videovigilancia de ALE hace que instalar un sistema de
vigilancia o afiadir o quitar camaras en la red sea sencillo.
Esto se hace creando perfiles de dispositivo para las
camaras y asignando un conjunto de directivas de
aprovisionamiento a cada tipo o modelo de camara. La red.
autonoma de ALE puede detectar nuevos dispositivos y
aprovisionarlos automaticamente en la red. El
aprovisionamiento sin contacto simplifica la configuracion,
elimina los errores manuales y disminuye los costes
operativos.

Segura

La solucion de videovigilancia de ALE proporciona a los
usuarios y aplicaciones autorizados un acceso seguro. La
solucidon de contencion de Internet de las cosas (IoT) de
Alcatel-Lucent crea segmentaciones virtuales de la red
conocidas como "contenedores". Se puede instalar un
contenedor especifico para la red de videovigilancia para
reducir las posibles violaciones de seguridad procedentes
de otras partes de la red. La red automaticamente
descubre y asigna parametros de seguridad tUnicos a los
dispositivos de video cuando se afiaden a la red. Solo a los
usuarios y(0) aplicaciones autorizados se les asigna un perfil
de usuario virtual de video para garantizar un acceso
seguro y la proteccion frente a la manipulacion. Esto es
importante para las organizaciones que no desean que sus
grabaciones de video se hagan publicas o para prohibir que
las personas no autorizadas accedan a los controles de los
edificios.
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Fiable

La videovigilancia de Alcatel-Lucent Enterprise ofrece la maxima
calidad de video incluso durante las pérdidas de red o uso de datos
maximo, lo cual es fundamental para las operaciones mas importantes.
En una red tradicional basada en arbol de expansion, un error del
dispositivo podria causar una pérdida de video considerable debido a la
evaluacion de prioridades de la gestion de videos, asi como al tiempo
que se tarda en solucionar el problema.

ALE utiliza la conexion de ruta mas corta (SPB) con tiempo minimo de
convergencia (menos de 100 milisegundos) para eliminar el video
borroso v |os fallos en la grabacion. Ademas, combinada con Intelligent
Fabric (iFab) de ALE, la solucion proporciona un reenrutamiento
automatico a otros enlaces disponibles. SPB utiliza dinamicamente todos
los recursos de red para reducir o eliminar los cuellos de botella de la red,
garantizando que los enlaces redundantes estén siempre disponibles.

Los flujos de video de multidifusion posibilitan un rendimiento de red
superior que da como resultado un video de primera calidad. La
replicacion y distribucion de paquetes la realiza la red en lugar del
servidor, lo que la convierte en una solucion muy adaptable que permite
a las organizaciones designar destinatarios por paquete o enviar trafico
de paquetes a multiples destinatarios suscritos al mismo flujo. Un
servidor necesita enviar cada paquete una sola vez para llegar a todos
los destinatarios.

Perfecta integracion

Los complementos OmniSwitch® de Alcatel-Lucent proporcionan una
integracion perfecta con los principales proveedores de VMS para
aumentar la eficiencia operativa y mejorar la sequridad de la
infraestructura de los sistemas de videovigilancia. Al permitir la
resolucion remota de problemas comunes de las camaras desde el
VMS, estas soluciones de garantia de servicio permiten al equipo de
operaciones restablecer a distancia las camaras que estan fuera de
servicio y aplicar resoluciones rapidamente, ahorrandose las costosas
visitas in situ y llamadas a proveedores. Con esta solucion intuitiva y facil
de usar, incluso el personal con conocimientos basicos o nulos en
resolucion de problemas podra detectar, comprender y arreglar los
problemas rapidamente.
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Alcatel-Lucent Intelligent Fabric
(iFab)

ALE iFab simplifica el disefio, la implementacion y el
funcionamiento de la red automatizando muchas de las tareas que
antes se hacian manualmente. Incluye la autoconfiguracion
durante el proceso de instalacion, asi como la conexion automatica
para conectar los conmutadores de acceso y los servidores, y se
ocupa de las configuraciones necesarias en el ndcleo de la red.
También se pueden conectar conmutadores de terceros que
utilicen protocolos estandar; iFab gestiona las configuraciones
necesarias en el lado ALE de la red.

A medida que se afiaden nuevas maquinas virtuales, iFab las
detecta dinamicamente y crea el perfil de red virtual (VNP) y los
servicios en todo el tejido. iFab es sencillo de instalar y facil de
mantener y manejar. La expansion de la red es sencilla con la
autoconfiguracion, incluida la disponibilidad del servicio. Ademas,
los movimientos y cambios son faciles; por ejemplo, cuando las
maquinas virtuales (VM) se mueven, la red las detecta y las ajusta
dinamicamente.

Cuando iFab construye el tejido también incluye capacidades de
recuperacion automatica para minimizar o eliminar el tiempo de
inactividad. Si un enlace o un nodo se cae, automaticamente
redirecciona el trafico. Si hay que reemplazar un nodo defectuoso,
iIFab configurara el nuevo nodo sin necesidad de una configuracion
manual. El tejido entero se puede administrar y ver a traves del
sistema de gestion de red (NMS) Alcatel-Lucent OmniVista® 2500,
que también recoge toda la informacion de la red necesaria para

gestionar y generar utiles analisis e informes empresariales.

Folleto
Solucion de videovigilancia de Alcatel-Lucent Enterprise



https://www.al-enterprise.com/es-es/solutions/intelligent-fabric?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=video-bro-en
https://www.al-enterprise.com/es-es/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=video-bro-en

La videovigilancia en todos los sectores

Ciudades inteligentes

A medida que las ciudades y pueblos se expanden, la
seguridad en las areas comunes como los parques y las
zonas mas centricas de la ciudad se vuelven cada vez
mas importantes. En las zonas comerciales, las camaras
colocadas en zonas de mayor trafico y riesgo pueden
ayudar a fomentar la circulacion de consumidores hacia
las tiendas y restaurantes. Ademas, las camaras de
seguridad en los lugares publicos pueden ayudar a
reducir la delincuencia y el vandalismo y prestar apoyo
a las fuerzas del orden en la detencion de delincuentes.
Entre las principales ventajas se incluyen las siguientes:

- Aumento de la actividad comercial
« Reduccion de la delincuencia
* Mejora del espacio publico

Sanidad

En los centros de salud, la cobertura de la vigilancia
mediante video 24 horas al dia, 7 dias a la semana, es
una herramienta eficaz para aumentar la seqguridad, asi
como para controlar los costes. Las camaras de
vigilancia pueden proteger a los empleados del hospital
y a los pacientes frente a las infracciones de seguridad,
proporcionar pruebas visuales determinantes,
aumentar la productividad y evitar las reclamaciones
falsas. La tecnologia de video IP proporciona una mayor
flexibilidad en las instalaciones de videovigilancia de los
hospitales, a la vez que ofrece ventajas como la
vigilancia mediante video a distancia. Entre las
principales ventajas se incluyen las siguientes:

+ Aumento de la seguridad

+ Disminucion del robo de farmacos, equipos y
bienes personales

» Proteccion de los datos personales
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Educacion

Mantener una seguridad estricta en las colegios es de suma
importancia para garantizar la seguridad de los estudiantes y el
personal. La violencia en los colegios se ha convertido en una
amenaza real que no se puede ignorar; por ello, la videovigilancia es
crucial en estos centros, los campus y otras instituciones de
enseflanza. Entre las principales ventajas se incluyen las siguientes:

» Evitar que los intrusos entren en la propiedad del colegio

* Impedir los actos delictivos

+ Permitir la vigilancia a distancia del colegio desde un
smartphone o una tableta

Transporte

Los sistemas de vigilancia mediante video son muy importantes en la
industria del transporte. Las robustas soluciones de camaras de
seguridad para los sistemas de transporte colectivo, puertos, metro,
autobuses urbanos y estaciones de tren ayudan a garantizar la
seguridad y la proteccion tanto de los pasajeros como de las
mercancias. Entre las principales ventajas se incluyen las siguientes:

* Ayudar a prevenir el delito y disuadir a los delincuentes

+ Crear un entorno mas seguro para los pasajeros

+ Permite la visualizacion remota fuera de las instalaciones desde
un smartphone o una tableta

Hosteleria y Juego.

La videovigilancia es necesaria para las amenazas diarias a la seguridad
a las que se enfrentan los negocios hoteleros y de juego. Las soluciones
de video pueden ayudar a reducir amenazas como, entre otras, el robo,
el vandalismo y el crimen, a la vez que garantizan la seguridad publica.
Entre las principales ventajas se incluyen las siguientes:

* Mejora del control de multitudes en eventos a gran escala
proporcionando seguridad a los clientes y al personal

* Herramienta eficaz para la supervision de las operaciones diarias
para evitar el robo y el vandalismo

* Mejora del servicio al cliente



Conclusion

¢Por qué elegir ALE?

La solucion de videovigilancia de ALE elimina la complejidad de la configuracion
de la red, dando herramientas de gestion a los integradores del sistema de
seguridad y proporcionando un proceso de implementacion optimizado para
lograr una configuracion mas rapida de los equipos de videovigilancia. Incluye
lo siguiente:

+ Facil aprovisionamiento con iFab y modelos probados de
preimplementacion

+ Imagenes de calidad garantizadas en periodos con un uso maximo del
ancho de banda alto y pérdidas de red

- Utilizar multidifusion UDP durante el uso maximo del ancho de banda
alto para garantizar imagenes de calidad

- Utilizar SPB durante los errores de red para evitar la pérdida de datos

+ Segmentacion de IoT para garantizar el acceso autorizado y ofrecer
proteccion frente a la manipulacion no autorizada

+ Integracion perfecta con los principales actores del ecosistema de
videovigilancia

El ndcleoy la agregacion de la red incluyen conmutadores de red de alto
rendimiento que proporcionan una alta densidad de puertosy capacidad de
conmutacion. La solucion de ALE incluye la familia de conmutadores LAN
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apilables OmniSwitch® 6900 de Alcatel-Lucent en un formato compacto 1U, el
conmutador LAN apilable OmniSwitch 6860, el conmutador Ethernet reforzado
OmniSwitch 6865 y el versatil OmniSwitch 9900chasis LAN modular. La
evolucion de las camaras y la tecnologia de vigilancia ha aumentado la
demanda de infraestructuras de red con opciones mas avanzadas en cuanto a
conectividad de dispositivos, ancho de banda y potencia. Funciones como
puertos multigigabit, conmutadores silenciosos o sin ventilador para
determinadas aplicaciones y Power over Ethernet estan disponibles en
productos ALE como los OmniSwitch 6360, 6560 y 6860. Para entornos dificiles,
productos como los OmniSwitch 6465y 6865 estan reforzados para ofrecer una
mayor durabilidad.

La solucion de ALE combina las tecnologias de SPB y chasis virtual (VC) para
crear una red sin fricciones. Esta red permite un intercambio de informacion
mas rapido y facil entre organizaciones, departamentos o sucursales, lo que
les facilita enviar y recibir datos sin las limitaciones de las redes empresariales
tradicionales. Los productos principales incorporan la galardonada tecnologia
Intelligent Fabric (iFab), que ofrece una serie de capacidades, entre las que
figuran técnicas de automatizacion que simplifican la instalacion, la
configuracion, la implementacion y el funcionamiento de la red.

Pongase en contacto con Nosotros para saber mas acerca de como ALE puede
atender sus necesidades de soluciones de videovigilancia.

Alcatel-Lucent
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