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Visao geral

Os sistemas de vigilancia e seqguranca sao utilizados
globalmente em todos os setores, incluindo governos,
empresas, instituicdes financeiras, hotelaria, transportes,
educacdo e cuidados de salde. E esperado, e muitas vezes
€ exigido, que todas essas organizacdes tenham um
determinado nivel de sequranca e medidas de
monitoramento em vigor. Como resultado, houve um
drastico aumento na demanda por aplicativos de seguranca,
como videovigilancia, para monitorar e registrar atividades
nas fronteiras, portos, infraestruturas de transporte, edificios
corporativos, instituices educacionais, locais e edificios
publicos. Esse aumento na demanda esta impulsionando

o crescimento do mercado de videovigilancia, em todo o
mundo. Sequndo o Gartner Research', espera-se que 0
mercado de cameras de monitoramento comercial cresca a
um CAGR de 6% entre 2022 e 2032. Nessa mesma década,
espera-se que o mercado de cameras de vigilancia para
ambientes externos cresca a um CAGR de 6,6%.

1 Previsdo: Internet das Coisas, Endpoints e Comunica¢6es, Mundial, 2022-2032, Atualizacdo do 1T23
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https://www.gartner.com/en/documents/4310299

Transformacao Digital para
Videovigilancia

A Transformacao Digital tem impacto em todos os aspectos do
negocio, incluindo a videovigilancia. No inicio, os sistemas de video
consistiam em codificadores analdgicos simples e cameras. Hoje, 0s

sistemas de video incluem cameras de 360 graus avancadas,
multissensor e multifocais, agora baseadas em IP.

Alta largura de banda é fundamental para qualquer solucao de
videovigilancia. A qualidade de servico (QoS) é critica num ambiente
convergente onde voz, video e dados passam pela mesma
infraestrutura de rede. Das cameras de CFTV a rede, o trafego de
videovigilancia é sensivel a perda de pacotes, atraso e variacdo de
atraso (tremulacdo) na rede.

Alem disso, a velocidade do individuo também deve ser considerada.
As cameras que observam uma pessoa correndo ou andando de
bicicleta podem exigir maior resolucao do que para uma pessoa
andando. Além disso, é necessaria mais largura de banda para
aumentar a qualidade da imagem em condi¢fes adversas de
iluminacao, incluindo cenas retroiluminadas ou areas internas/
externas, como docas de carregamento ou estadios.

Também é importante garantir que as redes de videovigilancia sejam as
mais simples possiveis para implantar e manter. Adicionar ou trocar
componentes como cameras ndo deve afetar o desempenho da rede, e
muito menos derruba-la. Uma ferramenta de configuracdo automatica
pode garantir que os componentes da rede de videovigilancia possam
ser implantados em minutos, reduzindo os custos de TI e aumentando
a produtividade. Além disso, as tarefas repetitivas e as visitas para
suporte local podem ser minimizadas.
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Implantacoes de CCTV baseadas
em IP

As redes avancadas e sofisticadas de videovigilancia oferecem alguns
modelos para implantacdes de CFTV baseadas em IP - a implantacao
mais tradicional em duas camadas e a implantacao hierarquica de rede.
A decisdo do projeto depende da complexidade e do tamanho da rede
de videovigilancia. Entretanto, qualquer que seja o0 modelo implantado,
ele deve fornecer:

- Alta disponibilidade: Evitar pontos unicos de falha, garantir tempos
de convergéncia rapidos e previsiveis

- Escalabilidade: Apoiar a adicao de novos servicos sem grandes
mudancas de infraestrutura

- Simplicidade: Facilidade de implantacao e gerenciamento com
caminhos de trafego e failover previsiveis

Edificios menores geralmente consisterm em uma arquitetura de rede

de 2 camadas, com uma camada de acesso e uma camada de core. Em
implantacdes mais complexas, um design hierarquico incluiria uma
abordagem multicamadas que combina a comutacao das camadas 2 e 3.
[sso geralmente pode ser encontrado em grandes ambientes, como
cassinos, grandes edificios ou instalacdes com varias torres, onde €
necessaria uma camada de distribuicao para interconectar edificios ou
areas importantes do local. A seguir estao as camadas principais de um
projeto hierarquico:

+ Camada principal: Fornece transporte de alta velocidade entre os
dispositivos da camada de distribuicdo e 0s recursos centrais para criar
0 backbone da rede

Camada de distribui¢cao: Implementa politicas e fornece
conectividade aos racks de fiacdo; fornece redundancia first-hop, como
0 Hot Standby Router Protocol (HSRP) e o Gateway Load Balancing
Protocol (GLBP)

Camada de acesso: Acesso de usuarios e grupos de trabalho a rede;
seguranca e QoS podem ser definidas nesta camada e propagadas
para camadas superiores
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Simples

A configuracdo e implantacao de redes complexas e os
custos operacionais continuos estao direcionando a
necessidade de uma abordagem mais simples e
econdmica para videovigilancia. O Alcatel-Lucent
OmniVista® Assistant para provisionamento de video
fornece modelos de implantacao de video pré-
configurados, testados e comprovados.

Com facil auto-provisionamento, a solucao de
videovigilancia da ALE facilita a instalacao de um sistema
de vigilancia ou a adi¢do ou remocdo de cameras na
rede. Isso é feito criando perfis para as cameras e
atribuindo um conjunto de politicas de provisionamento
a cada tipo ou modelo de camera. As Redes Autbnomas
da ALE podem detectar novos dispositivos e provisiona-
los automaticamente na rede. O provisionamento
"sem contato" simplifica a configuracao, elimina erros
manuais e diminui os custos operacionais.

Seguro

A solucdo ALE Video Surveillance fornece acesso
seguro para usuarios e aplicativos autorizados.

A solucao de Contencdo de IoT (Internet das Coisas)

da Alcatel-Lucent cria segmentacdes virtuais da rede,
conhecidas como 'contéineres'. Um contéiner dedicado
a rede de videovigilancia pode ser configurado para
reduzir possiveis violacdes de seguranca vindos de
outras partes da rede. A rede descobre e atribui
automaticamente parametros de seguranc¢a unicos
aos dispositivos de video quando eles sao adicionados a
rede. Apenas usuarios e/ou aplicativos autorizados
recebem um perfil de rede de usuario de video para
garantir acesso seguro e prote¢ao contra
adulteracgdes. [sso é importante para as organizacdes
gue ndo querem gue suas imagens de video sejam
divulgadas publicamente ou para proibir que pessoas nao
autorizadas tenham acesso aos controles do edificio.
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Confiavel

A videovigilancia da ALE proporciona a mais alta qualidade
de video mesmo durante interrup¢des da rede ou pico de
utilizacao de dados, o que é essencial para operacoes de
missao critica. Em uma rede tradicional baseada em spanning-
tree, a falha de um dispositivo pode causar perda substancial
de video devido a triagem de gerenciamento de video, bem
COMO a0 tempo Necessario para corrigir o problema.

A ALE usa o Shortest Path Bridging (SPB) com tempos de
convergéncia minimos (sub-100 milissequndos) para eliminar
videos desfocados e lapsos nas filmagens. Além disso,
quando combinada com o Intelligent Fabric (iFab) da ALE, a
solucao oferece roteamento automatico para outros links
disponiveis. O SPB usa dinamicamente todos os recursos de
rede para reduzir ou eliminar gargalos de rede, garantindo que
links redundantes estejam sempre disponiveis.

Os fluxos de video multicast possibilitam um desempenho de
rede superior, resultando em video de alta qualidade. A
replicacdo e a distribuicdo de pacotes sdo feitas pela rede e ndo
pelo servidor, 0 que torna essa solucdo altamente escalonavel e
permite que as organizacdes designem destinatarios por
pacote ou enviem trafego de pacotes para varios destinatarios
inscritos no mesmo fluxo. Um servidor precisa enviar cada
pacote apenas uma vez para alcancar todos os destinatarios.

Integracao perfeita

Os plug-ins do Alcatel-Lucent OmniSwitch® oferecem integragao
perfeita com os principais fornecedores de VMS para aumentar
a eficiéncia operacional e melhorar a seguranca da
infraestrutura do sistema de videovigilancia. Permitindo a
solucdo remota de problemas comuns nas cameras, a partir de
VMS, essas solucbes de garantia de servico permitem que a
equipe de operacdes resete remotamente as cameras fora de
servico e aplique rapidamente as resoluc¢des, eliminando a
necessidade de caras visitas locais e chamadas aos
fornecedores. Intuitivo e facil de usar, até mesmo funcionarios
com conhecimentos basicos ou inexistentes sobre solu¢ao de
problemas podem detectar e compreender 0s problemas e

aplicar corre¢des rapidas.
| s
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Alcatel-Lucent Intelligent Fabric
(iFab)

O ALE iFab simplifica o projeto, a implantacao e a operacao da
rede, automatizando muitas das tarefas que anteriormente eram
feitas manualmente. Inclui auto-configuracao durante o processo
de instalacao, bem como auto-conexado para conectar switches de
acesso e servidores, e cuida das configuracdes necessarias no core
da rede. Os switches de terceiros que utilizam protocolos padrao
também podem ser conectados; o iFab trata das configuracoes
necessarias no lado ALE da rede.

A medida que novas maquinas virtuais sdo adicionadas, o iFab
detecta-as dinamicamente e cria o perfil de rede virtual (VNP) e
servicos em toda a malha. O iFab é simples de instalar e facil de
manter e operar. Expandir a rede é simples com auto-
configuracdo, incluindo a disponibilidade do servico. Além disso, 0s
movimentos e mudancas sao faceis. Por exemplo, quando as
Maquinas Virtuais (VMs) se movem, a rede detecta essa alteracao e
se ajusta dinamicamente.

Quando o iFab constroi a malha, ele também inclui recursos de
autocorrecao para minimizar ou eliminar o tempo de inatividade.
Se um link ou um no estiver desativado, ele redireciona o trafego
automaticamente. Se um no defeituoso precisar ser substituido, o
iFab ira configurar o novo no sem a necessidade de configuracao
manual. A malha inteira é gerenciavel e visivel por meio do Alcatel-
Lucent OmniVista® 2500 Network Management System (NMS), que
também coleta toda a informacdo da rede necessaria para
gerenciar e criar relatorios analiticos significativos.
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Videovigilancia em todos os setores da Industria

Cidades Inteligentes

A medida que as cidades e vilas se expandem, a
segurang¢a em areas comuns COmMo parques e nucleos
urbanos se torna cada vez mais importante. Em
distritos comerciais, as cameras instaladas em areas
de alto trafego e risco podem ajudar a incentivar o
trafego de consumidores para lojas e restaurantes.
Alem disso, as cameras de seguranca em locais
publicos podem contribuir para a reducao de crimes
e vandalismo, e ajudar as autoridades policiais a
prender criminosos. Os beneficios incluem:

* Aumento no volume de negdcios
+ Reducdo da criminalidade

* Melhores areas publicas

Setor da Saude

Nos centros de atendimento médico, a cobertura
com videovigilancia 24 horas por dia, 7 dias por
semana € uma ferramenta eficaz para aumentar a
seguranca, assim como para controlar os custos. As
cameras de vigilancia podem proteger os
funcionarios e pacientes do hospital contra violacdes
na seguranca, fornecer evidéncias visuais valiosas,
aumentar a produtividade e evitar reclamacoes
desonestas. A tecnologia de video IP proporciona
maior flexibilidade nas instalacdes de videovigilancia
dos hospitais, a0 mesmo tempo em que oferece
beneficios como o monitoramento remoto de video.
Os beneficios incluem:

+ Maior seguranca

* Diminui¢cdo no desvio de medicamentos, equipamentos
e bens pessoais

* Protecao de dados pessoais
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Setor da Educacao

Manter uma seguranca estrita em ambientes escolares € da
maior importancia para garantir a protecao dos alunos e
colaboradores. Com a violéncia nas escolas se tornando uma
ameaca real, que ndo pode ser ignorada, a videovigilancia é
crucial nas escolas, nos campi e em outras instituicdes de
ensino. Os beneficios incluem:

 Impedir a entrada de invasores nas dependéncias da escola
* Deter atos criminosos

« Permitir o monitoramento remoto da escola através de um
smartphone ou tablet

Setor de Transportes

Os sistemas de videovigilancia sao muito importantes na industria
dos transportes. Solu¢des robustas de cameras de seguranca para
sistemas de transito massivo, portos, metros, 6nibus urbanos e
estacOes de trem ajudam a garantir a seguranca de passageiros e
mercadorias. Os beneficios incluem:

* Ajudar a prevenir o crime e dissuadir 0s criminosos
» Criar um ambiente mais seguro para 0s passageiros

» Permitir visualizacdo remota através de um smartphone
ou tablet

Hotelaria e Lazer

A videovigilancia é necessaria para enfrentar os desafios diarios de
seguranca que existem nas areas de hotelaria e lazer. As solucdes
de video podem ajudar a reduzir ameacas como roubo, vandalismo
e outros crimes, além de garantir a seguranca publica. Os beneficios
incluem:

* Melhor controle de multiddes em eventos de trafego intenso,
proporcionando seguranca ao consumidor e a equipe

+ Ferramenta eficaz para o monitoramento das operacdes diarias, a
fim de evitar roubos e vandalismo

« Melhor atendimento ao cliente |
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Conclusao

Por que escolher a ALE?

A solucdo ALE Video Surveillance elimina a complexidade da configura¢ao da
rede, fornecendo aos integradores de sistemas de seguranca as ferramentas
de gerenciamento e um processo de implantacdo simplificado para uma
configuragcao mais rapida dos equipamentos de videovigilancia. Inclui:

+ Facil provisionamento, com o iFab e modelos testados previamente

+ Imagens com qualidade garantida, mesmo durante picos de alta
largura de banda e interrupc¢des na rede

- Usando multicast UDP durante o pico de utilizacao da largura de
banda, garantindo imagens de qualidade

- Usando o SPB durante falhas na rede, garantindo que nao haja
perda de dados

+ Segmentacao de IoT para garantir o acesso autorizado e a protecao
contra adultera¢cdes nao autorizadas

+ Integracdo perfeita com os principais players do ecossistema de
videovigilancia

O core e a agregacao da rede incluem switches de rede de alto desempenho

que fornecem alta densidade de porta e capacidade de comutacao. A solugao

© 2024 ALE International, ALE USA Inc. Todos os direitos reservados em todos os paises. O nome e o logotipo da Alcatel-Lucent s&o
marcas comerciais da Nokia usadas sob licenca pela ALE. Para ver uma lista de marcas registradas proprietdrias da ALE, acesse: http://
www.al-enterprise.com/pt-br/legal/trademarks-copyright. DID20041701PTBR (Margo de 2024)

ALE inclui a familia Alcatel-Lucent OmniSwitch® 6900 Stackable LAN Switch que
vem em um formato compacto de 1U, o OmniSwitch 6860 Stackable LAN
Switch, o0 OmniSwitch 6865 Hardened Ethernet Switch, e o versatil OmniSwitch
9900Modular LAN Chassis. A evolucao das cameras e da tecnologia de
vigilancia aumentou a demanda por infraestrutura de rede com opcdes mais
avancadas de conectividade de dispositivos, largura de banda e energia.
Recursos como portas multi-gig, switches silenciosos ou sem ventilador para
determinados aplicativos e Power over Ethernet estdo disponiveis em
produtos ALE, como o OmniSwitch 6360, 6560 e 6860. Para ambientes
adversos, produtos como o0 OmniSwitch 6465 e 6865 sdo robustos para
proporcionar maior durabilidade.

A solucdo ALE combina as tecnologias SPB e Virtual Chassis (VC) para criar
uma rede sem atritos. Essa rede permite o compartilhamento de
informacdes mais rapido e facil entre organizacdes, departamentos ou
filiais, permitindo que enviem e recebam dados sem as restricdes das redes
corporativas tradicionais. Os produtos de core incorporam a premiada
tecnologia Intelligent Fabric (iFab) e oferecem uma variedade de recursos,
incluindo técnicas de automacdo que simplificam a instalacao, configuracao,
implantacao e operacdo da rede.

Entre em contato conosco para saber mais sobre como a ALE pode atender
suas necessidades de solucdes para videovigilancia.
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