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"Los datos siempre han contribuido al éxito en
Defensa y se estan convirtiendo rapidamente
en nuestra razén de ser. Cada decisién que
tomamos se basa cada vez mas en los datos:
desde inversiones y desinversiones
multimillonarias hasta situaciones de vida o
muerte que se resuelven en una fraccion de
segundo en el campo de batalla, pasando por
la defensa frente al creciente volumen de
ciberamenazas... A pesar del creciente
volumen de datos procedentes de un arse
cada vez mayor de sensores, nos resulta
dificil que nunca aislar la'senal del ruido.
paradoja de los datos de Defensa.™

MINISTERIO DE DEFENSA'DEL REINO UNID

Introduccion

Cuando se trata de tecnologia avanzada, el sector de

la defensa es bien conocido por su sofisticacion. Las
organizaciones de defensa de todo el mundo, ya sean

de desarrollo propio o comercial, estan adoptando y
adaptando enérgicamente tecnologias para su aplicacion
en escenarios de combate y guerra. Ademas, cada vez mas,
el motor de su estrategia es la adquisicion, distribuciéon o
gestién de datos.

Esto se debe no solo al enorme volumen de datos -que
experimenta un crecimiento anual de dos digitos-, sino
también a la naturaleza del panorama de las amenazas, que
ahora es mucho mas complicado por la necesidad de vigilar
y abordar constantemente el problema emergente de la
ciberdelincuencia y la desinformacion.

Aqui es donde es fundamental una estrategia de transformacion
digital. Aprovechando las tecnologias de la informaciény la

comunicacion (TIC) para conectarlo todo, en todas partes,
el sector puede aprovechar mas plenamente los datos
disponibles y moverlos de forma mas eficiente y segura
dentro de sus organizaciones.

Aunque las estructuras heredadas -como la administracion,
los lugares de trabajo y las oficinas- pueden haber frenado
una transformacion en el pasado, las TIC han avanzado
hasta el punto de que muchas de estas preocupaciones ya
no son impedimentos para el progreso.

Con la estrategia de transformacion digital y las tecnologias
TIC adecuadas, las organizaciones de defensa ya pueden
conectarlo todo, en todas partes. Esto les permitira crear
bases inteligentes, desde las que podran cumplir mas
eficientemente los objetivos operativos en tiempos de paz y de
conflicto, hacer frente mas eficazmente a las ciberamenazas

y atraer y retener mas facilmente a los mejores talentos.

1 - "Data Strategy for Defence: Delivering the Defence Data Framework and Exploiting the Power of Data", Ministerio de Defensa del Reino Unido, septiembre de 2021
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Disponer de los datos adecuados en el momento oportuno
puede reportar grandes beneficios: optimiza los procesos en
el cuartel general y en las bases militares, facilita la toma de
decisiones sobre el terreno con mayor conocimiento de
causay aumenta el personal y los equipos conectados en
todas las zonas (tierra, aire, mar, espacio y ciberespacio).

En este documento, analizaremos los obstaculos a los

gue se enfrentan las organizaciones de defensa a la

hora de emprender una transformacion digital, asi como
los motores para hacerlo. Ademas, abordaremos los
aprendizajes clave extraidos de organizaciones de los
sectores publico y privado que ya se han transformado y la
manera en que pueden trasladarse al sector de la defensa.



Obstaculos al cambio

Estructura interna

Uno de los mayores obstaculos a la transformacion digital
en el sector de la defensa es la propia naturaleza de las
organizaciones de defensa. Los silos empresariales y
tecnoldgicos han creado un entorno operativo Unico con

sistemas de comunicaciones anticuados -como la telefonia

basada en PBX- que no pueden soportar las modernas
funciones de comunicacion y colaboracion.

En su mayor parte, los sistemas actuales funcionan en un
entorno independiente, que no esta conectado a Internet
ni a ninguna infraestructura en la nube.
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Asi pues, mientras que gran parte del mundo comenzé su
migracién a la tecnologia IP hace entre 10 y 20 afios, el
sector de la defensa se resistié por diversas razones:

+ Seguridad: El cumplimiento de la normativa, los
requisitos de privacidad y la necesidad de proteger
los datos confidenciales dificultaban la adopcién de
cualquier tecnologfa que pudiera ser vulnerada

+ Cultura y gobernanza: Una estructura de gestion
vertical que exige la aprobacion de los altos cargos para
las principales iniciativas de cambio hizo que el ejército
se perdiera la afluencia de la generacién Y y de nativos

digitales en los sectores publico y privado. Esta nueva
poblacién cred una presion ascendente para adoptar
las tecnologias digitales

Presupuesto: Con recursos limitados, la prioridad ha sido
mantener la disponibilidad de los equipos y el personal
Competencia: A diferencia de las industrias comerciales,
el sector de la defensa carece de competidores directos

en la economiay se ha centrado principalmente en
garantizar la destreza tecnolégica de los activos del
campo de batalla y los sistemas de guerra conectados



Impulsores del cambio

Geopolitica y tecnologia

Al mismo tiempo que estos obstaculos han ido dificultando
la transformacion digital, el mundo ha experimentado un
cambio espectacular.

La pandemiay la inestabilidad geopolitica han demostrado
lo rapido que pueden interrumpirse las cadenas de
suministro mundiales, con importantes efectos domind en
las economias locales.

Y el ritmo al que evoluciona la tecnologia ha repercutido
en los requisitos de gestion de datos.

Los avances en aprendizaje automatico (AA), inteligencia
artificial (IA), sensores avanzados y sistemas auténomos
son la base de una generacion de armas mas sofisticadas y
conectadas. Todas estas tecnologias estan desempefiando
un papel fundamental en los esfuerzos de defensa dentro
y fuera del campo de batalla, y marcan el comienzo de un
cambio hacia un proceso de gestidon mas centrado en los
datos, tanto en casa como durante los conflictos.

Para optimizar los procesos y mantener un estado de
preparacion, toda organizacion de defensa debe encontrar
formas eficientes y eficaces de recopilar, almacenary
distribuir todos los datos adicionales que generan estos
nuevos sistemas.

Cooperacion transversal

Para agravar la situacion, se han introducido cambios mas
especificos en el marco en el que deben operar ahora las
organizaciones de defensa.

Las delimitaciones tradicionales de las operaciones aéreas,
terrestres y maritimas han dado paso a una vision global
mas compleja. Para ser eficaces, esos silos independientes
deben formar parte ahora de un marco estratégico altamente
conectado, centrado en operaciones multidominio y basado
en la circulacién fluida de datos dentro de todos los dominios
y entre ellos.

La OTAN, por ejemplo, ha afiadido el espacio y la cibernética a
sus tradicionales operaciones maritimas, terrestres y aéreas
como reconocimiento de la amenaza de los datos y la
necesidad de orquestar mejor todos estos dominios.

Esto se complica aun mas con los acuerdos de cooperacion
en materia de defensa que, segun Brandon J. Kinne en su
articulo Defense Cooperation Agreements and the Emergence
of a Global Security Network, "establecen marcos institucionales
a largo plazo para las relaciones bilaterales rutinarias de
defensa, como la coordinacién de politicas de defensa,
ejercicios militares conjuntos, grupos de trabajo y comités,
los intercambios en formacién y educacién, la investigacion
y desarrollo relacionados con la defensa y las adquisiciones".?

Estos acuerdos se basan en nuevos modelos

operativos basados en el intercambio de informacion,

el funcionamiento dindmico interconectado, la toma de
decisiones agil y rapida, la coordinacién en tiempo real y
la necesidad de resiliencia y seguridad de la informacion.

2 - "Defense Cooperation Agreements and the Emergence of a Global Security Network", Cambridge University Press, 2018.
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"Dentro de la estructura de la OTAN existen cinco

areas de operaciones: maritima, terrestre, aérea,
espacial y ciberespacial. Histéricamente, las
operaciones en estos ambitos, o no han existido
(es decir, el espacio y el ciberespacio), o han
funcionado como entidades en gran medida
independientes dentro de los ejércitos nacionales.
Muchos ejércitos de naciones aliadas siguen
funcionando hoy en dia de este modo; sin
embargo, dada la velocidad de la informacion, los
flujos de datos y las capacidades del adversario, la
necesidad de orquestar las actividades militares
en todos los ambitos como una fuerza Unica
resulta crucial para las iniciativas de defensa y
disuasién a largo plazo dentro de la OTAN."®

3 - "Multi-Domain Operations in NATO - Explained", OTAN, octubre de 2023.


https://www.cambridge.org/core/journals/international-organization/article/defense-cooperation-agreements-and-the-emergence-of-a-global-security-network/76662383DB9CA3D26BE4FA883E5C95A2

Procesos de datos eficaces y seguros

En Ultima instancia, para hacer posibles las operaciones
multidominio y respaldar los acuerdos de cooperaciéon en
materia de defensa, todas las organizaciones de defensa
necesitan sistemas que puedan mover datos de forma
mas eficiente y seqgura. Asf pues, las organizaciones de
defensa estan adoptando rapidamente las normas IP y las
tecnologias y sistemas de Internet de las cosas militares
(IoMT) para hacer frente a la necesidad de recopilar y
procesar cada vez mas datos contextuales de buques,
vehiculos y activos no tripulados, y como dispositivos
portatiles para soldados aumentados.

Pero aunque las tecnologias IoMT pueden recopilar datos,
sigue siendo un reto proporcionar, distribuir y procesar de
forma eficiente estos datos. En consecuencia, muchas
organizaciones de defensa se plantean ahora la mejor
manera de optimizar los procesos mediante la
convergencia de los sistemas independientes de tecnologia
operativa (TO) y tecnologia de la informacion (TI) en un
marco operativo unificado.

Ademas, la evolucién y sofisticacion de la tecnologia ha
permitido a los paises librar una ciberguerra mas eficaz.

Por lo tanto, el alcance de los esfuerzos de proteccién en
materia de defensa debe incluir ahora capacidades de
disuasion digital contra ciberataques a infraestructuras
criticas, asi como campafias de desinformacion,
informacién errénea y mala informacion.

Obviamente, esto no puede hacerse con sistemas TIC
anticuados y obsoletos. Y lo que es mas importante, los
sistemas anticuados y obsoletos no pueden soportar
operaciones multidominio que incluyan el dominio
cibernético. Tampoco pueden sustentar acuerdos de
cooperacion en materia de defensa con paises socios que
deben compartir informacién y tener la garantia de que
esta estara protegida y segura.

Atraccion y retencion de empleados

El sector de la defensa se enfrenta a los mismos retos que
las empresas comerciales: atraer y retener a los mejores
talentos. Las organizaciones de defensa deben disponer
de herramientas TIC para formar al personal en todos los
ambitos, crear un entorno de trabajo eficaz y gratificante
y permitir el equilibrio entre vida laboral y personal que
esperan ahora los empleados.

"...una empresa verdaderamente conectada ofrecera integracién, a escala nacional e internacional, en los
cinco ambitos: maritimo, terrestre, aéreo, cibernético y espacial. Esto permitira a Defensa desatar
plenamente el poder de sus datos, sensores de conexién y responsables de la toma de decisiones y

ejecutores a escala y velocidad."

MINISTERIO DE DEFENSA DEL REINO UNIDO

4 - "Data Strategy for Defence: Delivering the Defence Data Framework and Exploiting the Power of Data", Ministerio de Defensa del Reino Unido, septiembre de 2021.



Aprendizajes del sector publico y privado

Aunque todos estos factores externos impulsan el cambio,
muchas organizaciones de defensa siguen siendo lentas a
la hora de adoptar estrategias de transformacion digital, a
pesar de que esta ha demostrado ser un medio eficaz para
que las empresas publicas y privadas creen eficiencias y
mejoren sus operaciones. Y como muchos de los
trabajadores del sector de la defensa no son personal de
combate, los planteamientos de la transformacion y las
lecciones aprendidas se aplican igualmente a los edificios
de la administracion de defensa y a las bases militares.

Las tecnologias TIC también han madurado hasta el punto
de que muchas de las preocupaciones tecnolégicas del
pasado ya no son un problema. Existen soluciones digitales
rentables y faciles de implementar, basadas en protocolos
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estandar, que pueden prestar apoyo a los puestos de trabajo

del sector de la defensa digital con comunicacionesy
colaboracién eficientes. Ademas, muchas proporcionan
el alto nivel de defensa de ciberseguridad que necesitan
las organizaciones.

La transformacion digital estratégica equipara a las
organizaciones de defensa para afrontar mejor la nueva
realidad en la que operan. Una transformacién eficaz
creard un entorno digital seguro en el que todos los datos
disponibles puedan moverse con mayor rapidez y
seguridad para apoyar y capacitar al personal en todos los
ambitos. Y para crear ese entorno, las organizaciones de
defensa pueden aplicar enfoques probados de
transformacion digital del sector privado y publico.

En la siguiente seccién, analizaremos lo aprendido
implementando estrategias de transformacién digital en
los sectores publico y privado y la manera de trasladar esto
a las organizaciones de defensa.

Edificios inteligentes e infraestructuras
hipeconscientes

Los edificios inteligentes han pasado a formar parte de

los centros urbanos de todo el mundo y pueden crearse
facilmente en centros administrativos y bases militares del
sector de la defensa. Estos edificios aprovechan las tecnologias
IoT para supervisar y gestionar de forma inteligente todo,
desde la iluminacién y la calefaccién hasta los sistemas

de vigilancia en puntos clave de acceso y salida.



La continua evolucién de las tecnologias IoT ha hecho
posible la creacidn de infraestructuras hiperconscientes.
Estas estructuras conectadas digitalmente combinan la
automatizacién operativa con la gestién contextual del
espacio para adaptar de forma inteligente el funcionamiento
del edificio a las pautas de trafico en zonas clave y a las
necesidades de confort y seguridad de sus ocupantes y del
entorno. El resultado son espacios inteligentes que hacen
que los lugares de trabajo sean mas seguros, saludables y
felices, mejoran la experiencia de los empleados y
aumentan la productividad.®

Conceptos de ciudad inteligente

Dado que las bases militares son similares a las ciudades
autosuficientes, los edificios inteligentes y las
infraestructuras hiperconscientes son ingredientes clave
para crear bases inteligentes basadas en conceptos de
ciudad inteligente de eficacia probada.

Las bases inteligentes aprovechan los datos disponibles en
una base y crean "una infraestructura inteligente segura,
edificios de bajo consumo, transporte eficiente, operaciones
rentables y mayor calidad de vida para los habitantes".®

5 - "Smart Buildings Get Hyperaware", John Hatcher, Smart Buildings Magazine, agosto de 2020.

6 - "Building the Smart Base of the Future", Laura A. Nolan, National Strategic Research Institute, marzo de 2020.
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La infraestructura de red que permite una base inteligente
también puede utilizarse para crear una posicién de
seguridad mas eficaz que no solo proteja los datos de la
base, sino también la seguridad fisica del personal y las
instalaciones. Esto se puede conseguir con sistemas de
seguridad avanzados, como la vigilancia perimetral y los
sistemas de deteccion de intrusos creados con soluciones
IoT e IA conectadas a los centros de seguridad.

Crear bases inteligentes va mas alla de instalar los sensores
y sistemas mas novedosos. Se trata de integrar todas las
tecnologias y procesos existentes y nuevos en un marco
coherente de red TIC construido sobre las tecnologias mas
avanzadas y desplegado mediante una transformacion
digital estratégica.

Y esa transformacién también puede aplicarse a otros
ambitos, como:

+ Las operaciones sobre el terreno, donde las tecnologias
TIC se utilizan como columna vertebral de las redes de
informacién en buques y vehiculos militares, y como
enlace para un combatiente conectado que aprovecha
sofisticados sensores y equipos portatiles

- Los centros de mando y control, donde las tecnologias
TIC facilitan el apoyo a las operaciones de defensa civil
o la gestidn de crisis con otros organismos publicos
durante catastrofes naturales

El poder de las TIC avanzadas

Con las tecnologfas TIC mas avanzadas, las organizaciones
de defensa estaran mejor equipadas para compartir
informacidn, coordinar estrategias y gestionar operaciones
conjuntas en cualquier lugar.

La clave para una transformacién digital eficaz es un marco
estratégico de comunicaciones y redes especialmente
disefiado y optimizado para la base inteligente.

Esa red debe ser segura, sélida y estar disefiada para
soportar todas las conexiones en todo momento, con el
fin de mover con mayor eficacia enormes volimenes de
datos. Y debe construirse con soluciones TIC que apoyen
la integracion y la interconexién de las operaciones
administrativas, las bases militares, el personal desplegado
y los activos en tierra, aire, mar y espacio, asi como la
contencién de las crecientes y perniciosas amenazas que
se generan en el ciberespacio.


https://smartbuildingsmagazine.com/features/smart-buildings-get-hyperaware
https://nsri.nebraska.edu/-/media/nsri/documents/concept-papers/building-the-smart-base-of-the-future.pdf

ALE: Un socio para la transformacion digital

Alcatel-Lucent Enterprise comprende los retos a los que se
enfrentan las organizaciones de defensa a la hora de
planificar y desarrollar estrategias de transformacion
digital que aprovechen las tecnologfas TIC para satisfacer
las demandas del ejército actual.

En ALE, apoyamos la transformacion digital con soluciones

resistentes y seguras para la defensa conectada, incluyendo:

+ Soluciones LAN y WLAN habilitadas para IoT, incluyendo
conmutadores robustos que satisfagan los requisitos
de la red y proporcionen una incorporaciéon seguray
automatizada del IoT para una variedad de requisitos
de la defensa conectada

+ Soluciones de comunicaciones, colaboraciéon y CPaasS
gue pueden ofrecerse en las instalaciones (nube
privada), en la nube publica o en un modelo hibrido

+ Soluciones de automatizacién de flujos de trabajo
y procesos que supervisan y detectan y abordan
proactivamente determinadas cuestiones antes de
que se conviertan en problemas, aumentando asi la
eficiencia operativa y reduciendo los costes

+ Seguridad con la privacidad por disefio construida
en un marco de confianza cero y con todas las
certificaciones de privacidad de datos pertinentes
en los pafses en los que operamos

Las soluciones de comunicaciones y redes de ALE pueden
optimizarse para crear arquitecturas redundantes

que conecten a todos y a todo en un marco cohesivo,
totalmente integrado y de alta disponibilidad.

Ademas, nuestras soluciones estan disefiadas pensando
en la maxima seguridad. Cumplimos estrictamente las
practicas y normas de seguridad actuales e incorporamos

Documento técnico
El papel de la tecnologia avanzada en una base inteligente

a nuestros productos una serie de tecnologias relacionadas
sin coste adicional. La seguridad se basa en un enfoque por
capas que incluye la integridad de la red, la seqguridad de los
dispositivos y las politicas de acceso basadas en los perfiles
de usuario y la visibilidad de las aplicaciones. El software
de red se verifica mediante la validacién por terceros del
codigo subyacente. Los sistemas y usuarios del [oT se
incorporan de forma automatica y segura y se colocan en
contenedores, que estan estructurados para evitar posibles
ciberatagques desde un dispositivo comprometido. Y todos
los datos y comunicaciones se cifran con fuertes
mecanismos de cifrado para evitar el espionaje y los
ataques de intermediarios.

Para mayor tranquilidad, nuestras soluciones también
cumplen los certificados de seguridad mas exigentes
emitidos por organizaciones independientes e instituciones
gubernamentales.

Ademas, nuestro marco de riesqgo, resiliencia y sequridad
(RRS) aborda la seguridad cibernética y fisica para los
sectores gubernamental y de defensa.

También comprendemos la importancia de la soberania
de los datos. Nuestras aplicaciones basadas en la nube
ofrecen opciones de alojamiento flexibles: en centros
de datos avanzados y altamente seguros construidos
para proporcionar un rendimiento rapido y fiable, o

en las instalaciones con nuestra solucién de nube
privada Rainbow Edge. Los datos almacenados en la
nube son propiedad de nuestros clientes. Nosotros no
proporcionamos ni vendemos datos a ninguna otra
empresa o pafs.



https://www.al-enterprise.com/es-es/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/-/media/assets/internet/documents/ruggedized-switches-brochure-es.pdf?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/solutions/digital-age-communications?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/solutions/communications-platform-as-a-service-cpaas?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/blog/a-holistic-approach-to-rrs?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/blog/a-holistic-approach-to-rrs?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/rainbow/rainbow-edge?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
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Mas informacion

Para obtener mas informacién sobre las soluciones de Alcatel-Lucent Enterprise para la industria de defensa, visite nuestro sitio web o péngase en contacto con nosotros para hablar
sobre cémo podemos ayudarlo a desarrollar una estrategia de transformacién digital personalizada para su organizacion de defensa.
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http://www.al-enterprise.com/es-es/legal/trademarks-copyright?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/industries/government/defence-solutions?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp
https://www.al-enterprise.com/es-es/contact-us?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=defence-wp

