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O que é arquitetura baseada em confianca zero?

O que significa arquitetura baseada em confianca zero (ZTA)? Significa que todos 0s
usuarios e dispositivos devem ser autenticados e autorizados antes que 0 acesso aos
dados seja permitido. E uma estratégia de ‘ndo confiar em ninguém, e autenticar tudo'

Uma analogia pode ajudar a entender melhor.

Se pensarmos na seguranca tradicional como uma fortaleza que protege um vilarejo,
construiriamos a muralha da fortaleza (também conhecido como firewall) ao redor do
vilarejo (também conhecido como empresa). Qualguer coisa que venha de fora da fortaleza
nao é confiavel e é escrutinada, mas qualquer coisa dentro da fortaleza é implicitamente
confiavel e permitida. Esse limite de confianca é tanto fisico quanto implicito, dependendo
de qual lado da fortaleza vocé esta. Enquanto vocé estiver no lado “certo” da parede,
nenhuma verificacao adicional € necessaria. Se pensarmos nessa abordagem em termos de
rede corporativa, pode haver alguma segmentacdo basica na forma de VLANS, SSIDs, sub-
redes ou interfaces vinculadas a um firewall, mas essa segmentacao e estatica e tem mais
a ver com escalabilidade e gerenciamento de rede do que com seguranca.

Hoje, porém, a abordagem de firewall (fortaleza) esta se tornando menos eficaz por conta
propria, por varios motivos. A primeira € a mobilidade. Os usuarios se conectam a outras
redes fora da empresa e podem trazer ameacas com eles. Em segundo lugar, 0s visitantes
na rede ndo sdao necessariamente confiaveis. Alguém poderia argumentar gue mesmo 0s
funcionarios (agueles dentro da fortaleza) nao devem ser considerados totalmente
confiaveis. Em terceiro lugar, mais e mais dispositivos |oT estao sendo adicionados a rede.
Eles representam riscos de seguranca mais altos porque podem nao ser sancionados e
gerenciados pela Tl e geralmente ndao possuem recursos de seguranca. Com a abordagem
tradicional de 'fortaleza/vilarejo, 'firewall/empresa’, se um usuario ou dispositivo for
comprometido, ha pouco ou nada impedindo que a ameaca se espalhe para outros usuarios
e dispositivos. Uma vez dentro, vocé esta livre para se movimentar.

Na analogia da fortaleza, se a Unica coisa que protege o vilarejo de intrusos € a muralha,
no dia em gque 0s invasores aprenderem a escalar @ muralha da fortaleza - e eles irdao -
sera um desastre.
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A questao é: 0 que podemos fazer? Vamos pensar
sobre isso a partir da abordagem de 'nao confiar em
ninguém' ou 'confianca zero.

Com confianca zero, nenhum usuario ou dispositivo é
confiavel. Quer estejam no local ou fora dele, eles
passam pelas mesmas verificacoes. Nao existe uma
confianca pré-estabelecida nos usuarios internos. Todo
acesso é autenticado e autorizado.

Na analogia da fortaleza, isso significaria que, além da
fortaleza que protege o vilarejo de ameacas externas,
cada casa, cada edificio, tem sua propria seguranca
para proteger-se dos riscos vindos de habitantes
nefastos que vivem dentro da fortaleza. Em termos
empresariais, 0 que é conhecido como
microssegmentacao definida por software nos leva um
passo a frente. Além da fortaleza e da seguranca ao
redor das construcoes, tambem temos segurancas
Pessoais que Nos seguem por onde andarmos. E onde
guer que formos, nos pedirao N0sso passaporte. Na
rede corporativa, esse limite de confianca € difuso,
distribuido e movel. Nao esta vinculado a um local
especifico, porta de switch ou VLAN. Depende da
identidade, do dispositivo, da situacdo e da hora do
dia, entre outras coisas. E definido por software e
ajustado em tempo real. Nesta abordagem, 0s
componentes precisam ser gerenciados e devem ser
capazes de reagir e reconfigurar-se conforme
necessario para responder a ameacas ou mudancas no
fluxo de trabalho.
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Compreendendo a macro e microssegmentacao

Em uma arquitetura de confianca zero, existem dois tipos de
segmentacao: macro e microssegmentacdo. Nos termos da nossa
analogia, a muralha da fortaleza é a macrossegmentacado, e 0s
Segurancas pessoais sao a microssegmentacao.

Na macrossegmentacao, a rede fisica é dividida em diferentes
segmentos 10gicos. Esses segmentos podem ser uma VLAN, uma
combinacao de VLAN e VRF, também pode ser uma VPN quando se
fala de Shortest Path Bridging, MPLS, ou mesmo tuneis VXLAN ou
GRE. Qualqguer trafego entre usuarios ou dispositivos em diferentes
segmentos é controlado por um firewall. Todas as empresas usam a
segmentacao de alguma forma, mas nem sempre por motivos de
seguranca. Muitas vezes, esse tipo de segmentacao € usado por
motivos de escalabilidade, administrativos ou organizacionais. Se
dois dispositivos estiverem mapeados para VLANS diferentes, mas
puderem se comunicar sem passar por um firewall, eles estarao no
mesmo macrossegmento. Um exemplo tipico desse tipo de
segmentacao é a telefonia IP em execucdao em VLANS e VRFs
separados, logicamente isolados dos PCs.

A questdo é: como VOCé mapeia usuarios ou dispositivos para esses
segmentos? Embora possa ser feito estaticamente, por porta de
switch ou SSID, por exemplo, € realmente uma maneira obsoleta de
operar. E muito rigido, e ndo é uma boa escolha para usuarios
moveis. ldealmente, voceé teria um sistema de autenticacdo definido
por software para que, quando um usuario ou dispositivo se
conectar e autenticar, ele seja associado a um perfil. O perfil
colocara o usuario ou dispositivo no segmento certo,
independentemente da localizacao fisica, porta do switch ou SSID.

Embora a macrossegmentacao tenha beneficios de seguranca, em
MUitos casos ela é feita por motivos organizacionais ou
administrativos. Por exemplo, cameras e fechaduras estdo sob o
controle do grupo de seguranca de acesso, enguanto os termostatos
estao sob o controle do grupo de manutencao predial.
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A microssegmentacao Nos leva um passo a frente. Nem todos o0s
usuarios sao iguais e nem todos 0s usuarios tém uma necessidade
legitima de acessar todos 0s recursos. O mesmo perfil que mapeia
Usuarios para um segmento também inclui um conjunto de politicas
gue adicionam controle refinado sobre privilégios de usuario/
dispositivo que sao diferentes para diferentes funcoes, como RH
versus Finangas. Isso é conhecido como acesso baseado em funcao
e esta diretamente relacionado ao principio de privilégios minimos.
E assim, embora as cameras e as fechaduras estejam no mesmo
segmento, elas Nnao precisam usar 0S Mesmaos recursos. A camera
precisa se comunicar com 0 gravador de video e a fechadura da
porta com seu servidor. Ndo ha necessidade de uma camera se
comunicar com a fechadura, da mesma forma que nao ha
necessidade de que uma fechadura se comunique com outra
fechadura. Essas permissoes refinadas sao implementadas por
meio de politicas que fazem parte do perfil, e sao aplicadas
dinamicamente ao dispositivo ap0s a autenticacdo.

A microssegmentacao precisa ser definida por software por varios
motivos. Nem 0s usuarios nem os dispositivos 10T sao estaticos.
Eles se movem, conectam e desconectam, e as politicas ndo podem
ser vinculadas a um local ou uma porta. Na verdade, as
configuracoes de microssegmentacdo precisam ser dinamicas com
base na combinacdo de varios fatores, incluindo, entre outros, a
identidade do usuario ou dispositivo, a hora do dia e o local.

Em resumo, quando a comunicacdo entre diferentes segmentos é
controlada por um firewall, trata-se de macrossegmentacao.
Quando a comunicacao dentro do mesmo segmento e controlada
por politicas de controle de acesso a rede (NAC) associadas ao
dispositivo ou a funcao do usuario, trata-se de microssegmentacao.
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Por que vocé precisa de ambas

O gue acontece se vVOCE usar apenas um tipo de segmentacao?

Vejamos a macrossegmentacdo. O problema de usar apenas essa
abordagem ¢é que o firewall se torna um gargalo, pois todo o trafego
precisa passar pelo firewall para autenticacao e autorizacdo. I1sso pode
levar a problemas de desempenho. Vocé pode implantar mais
firewalls na camada de distribuicao, mas isso pode ser bastante caro e
Nao necessariamente melhorar o desempenho, pois o0s firewalls nao
tém taxa de transmissao. Além disso, agora existem varios pontos de
aplicacao de politicas e varios locais para manter as politicas
atualizadas, tornando o gerenciamento mais complicado.

A outra opcao, usando apenas a microssegmentacdo, também é
problematica. Se a Unica aplicacao da politica for feita por meio de
politicas NAC, essas listas de politicas se tornarao muito longas e
complexas, e vocé podera esgotar os limites de capacidade do
dispositivo.

A conclusao é gue é melhor ter um equilibrio entre essas duas formas
de segmentacao. Deixe o firewall controlar qualguer trafego entre
diferentes segmentos (vertical) e deixe que as politicas NAC controlem
0 trafego dentro de um determinado segmento (lateral).

Ao combinar esses dois, Vocé pode agir sobre as ameacas de
seguranca que se espalham de um segmento de seguranca para outro,
assim como aguelas que se movem lateralmente no mesmo segmento.
Em termos mais tangiveis, a microssegmentacao é o que impede um
INVasor que conseguiu comprometer uma camera de usar a violacao
como um pivO para comprometer outros recursos, CoOmo uma
fechadura de porta.

O objetivo € autenticar cada conexao e atribuir permissdes a cada
usuario ou dispositivo. 1sso significa usar segmentacao para evitar a
propagacao de ameacas por meio de movimento lateral e
monitoramento continuo e quarentena de qualguer usuario ou
dispositivo que se torne incompativel.
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Como chegar la

Em uma situacao de "greenfield", seria relativamente facil construir uma
arquitetura de confianca zero usando microssegmentacao desde o inicio. Mas,
em situac¢des "brownfield", a adaptacdao da rede com microssegmentacao pode
resultar no bloqueio de usuarios, dispositivos e aplicativos da rede devido a falhas
de autenticacdo ou politicas incompletas. Seria dificil ou mesmo improvavel que
uma empresa pudesse migrar de uma so vez — em um unico ciclo de atualizac¢ao.

Em ambientes brownfield, havera um periodo durante o qual as arquiteturas de
confianca nao zero e confianca zero coexistirdo, e a migracao ocorrera em uma
camada ou um local por vez. O importante e garantir que os elementos de
infraestrutura implantados e a maneira como sao implantados sejam flexiveis e
capazes de operar em modo confianca zero ou microssegmentado quando
outros elementos de infraestrutura estiverem prontos. 1sso significa que a
infraestrutura precisara interoperar com componentes existentes e futuros.

A metodologia

Ha cinco etapas em direcao a uma arquitetura de confianca zero - monitorar,
validar e avaliar, planejar, simular e aplicar.

VALIDAR E
MONITORAR AVALIAR PLANEJAR APLICAR

eInventario de *Necessidade *Tecnologia de Politicas de e Politicas de 'fail-
dispositivos de negdcio segmentagao 'fail-open’ open'
“Traf «Conformidade (VLAN, SPB, 1-op per
Trafego «Recursos VXLAN, GRE) *Modo de *Registro
«Fluxos *Politicas reai «Moni
«Autenticacio gistro onitoramento
*Plano de ¢
remediacdo versus *Quarentena
classificacdo
eIntegragao

Figura 1 - A metodologia
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Etapa 1: Monitorar

Antes de qualguer outra coisa, VOCcé precisa comecar a monitorar, e
construir um mapa e inventario do que vocé tem em sua rede.

A migracao para ZTA requer conhecimento detalhado dos ativos
(fisicos e virtuais), assuntos (incluindo privilégios de usuario) e
processos de negocios que circulam na rede. O conhecimento
incompleto na maioria das vezes leva a falhas onde o acesso é
negado devido a informacdes insuficientes. Isso é especialmente
um problema se houver equipamentos “shadow IT" (Tl invisivel) ou
“shadow 10T" (10T invisivel) desconhecidos dentro da organizacao.

Comece a monitorar dispositivos e fluxos de trafego. Crie um
relatorio de inventario com todos os dispositivos vistos na rede,
categorizados por tipo de dispositivo, fabricante, modelo, sistema
operacional, entre outros. O relatorio também deve mostrar onde e
em qual porta do switch ou SSID o dispositivo foi visto pela Ultima
vez. Essas informacOes podem ser obtidas a partir de elementos
como endereco MAC, assinatura DHCP e agente de usuario HTTP.

A maioria das ferramentas de terceiros fornecera apenas um
endereco IP e ndo o tipo de equipamento. Seria ideal ter uma
ferramenta para criar um inventario de loT/dispositivo para
facilitar a criacao rapida e facil do perfil NAC para cada tipo de
dispositivo.

A outra informacao necessaria para a criacao de politicas sao 0s
fluxos de trafego. Dependendo do equipamento que VOCé possul,
VOCé pode obter essas informacoes de ferramentas de
monitoramento de fluxo, como sFlow, Netflow ou Deep Packet
Inspection (DPI).

Este processo sera frequente. Na primeira vez que vocé ativar o
monitoramento, o0s relatorios podem nao ser tao significativos,
mas conforme voOCé avanca para as outras etapas, eles se tornarao
mais especificos e Uteis. As informacoes coletadas nesta etapa
serao fundamentais para as proximas etapas.
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Etapa 2: Validar e avaliar

O proximo passo é validar esses achados. Avalie as
necessidades de negocio. Qualguer shadow IoT que nao
possa ser justificado deve ser eliminado, pois aumenta
desnecessariamente a superficie de ataque. Para o resto, J
VOCé precisa identificar os assuntos (usuarios e

dispositivos), os fluxos de trafego e os fluxos de 5
trabalho, pois eles precisarao ser refletidos em suas
politicas. Por exemplo, quem tera acesso a ativos
especificos e o que eles poderao fazer com esses ativos.
Aplique o principio do privilégio minimo.

(-“

y B

A microssegmentacao nao significa relaxar outras
politicas de seguranca, como politicas de senha ou
atualizacOes de firmware. As capacidades individuais -
precisam ser avaliadas. Esses dispositivos podem
suportar autenticacao baseada em certificado? Existe
uma ferramenta de gerenciamento que permita a
emissdao e aplicacao desses certificados? Quais sao 0s
fluxos de trafego necessarios? Vocé pode precisar obter
essas informacoes do fabricante, mas também deve
compara-las com seus proprios relatorios de analise de
trafego. Se vocé encontrar ativos que nao estejam em
conformidade com a politica da empresa, precisara de
um plano de correcao para torna-los compativeis ou
precisara de controles adicionais em operacao.
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Etapa 3: Planejar

Neste estagio vocé ja conhece os ativos, os assuntos (usuarios), o trafego e os
fluxos de trabalho. Agora vocé precisa transformar esse conhecimento em
politicas de autenticacdo e seguranca para implementar a arquitetura de
microssegmentacdo necessaria. Como mencionado anteriormente, para obter
melhores resultados, vocé deve incluir uma combinacao de macro e
microssegmentac¢do. Lembrando que na maioria dos cenarios "brownfield"
vocé estara limitado pela arquitetura que ja esta em vigor.

Para macrossegmentacao, existem varias op¢des, como VLANSs, VRFs, SPB
VPNs, VXLAN ou tuneis GRE e recursos especiais, como VLAN privada. Cada
um deles tem seus proés e contras e pode ser util em diferentes situacfes. Para
microssegmentacdo, vocé precisara saber quais politicas incluir no perfil para
cada usuario ou tipo de dispositivo. Por fim, vocé precisara definir como
mapear usuarios e dispositivos para seus segmentos e politicas. Isso se
resume a autentica¢do ou classificacdo, que pode incluir a impressao digital
do dispositivo.

Idealmente, vocé deve investir em tecnologia (segmentacdo definida por
software) que permita criar politicas de autenticacao flexiveis, para que vocé
possa atualizar facilmente os perfis da rede.

Sugerimos que vocé crie o fluxo de autenticacdo nesta ordem:

1. Autentica¢do por meio de certificados 802.1x usando o servidor RADIUS. A
autenticacdo gera um registro de autenticacao. Essas sao informacdes que
podem ser compartilhadas com um firewall.

2. Se vocé nao conseguir autenticar o dispositivo por meio de certificados
802.1x, tente a autenticagdo MAC em seguida. A autenticacdao MAC nao é
tdo segura quanto 802.1x, mas € melhor do que nenhuma autenticacao.
Use-a até que esteja pronto para progredir para 802.1x.
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3. Se nenhum perfil for retornado, vocé pode tentar a impressao digital, que
também pode ser usada para mapear para um segmento de perfil e regras.
Isso ndo gera um registro de autenticacao ou contabilidade, mas é
registrado no banco de dados de inventario de IoT.

4. Por ultimo, vocé pode ter um padrao “pegar tudo” caso os perfis ndo sejam
retornados, ou se tudo mais falhar. Nos estagios iniciais, vocé ainda
precisara mapear o dispositivo para um perfil que levara ao mesmo
segmento e regras e registrara o dispositivo no banco de dados de
inventario.

Esse fluxo deve ser estruturado de maneira flexivel para que vocé possa
ajusta-lo a medida que avanca. Por exemplo, vocé pode querer eliminar a
autenticacdo MAC primeiro e adiciona-la mais tarde, depois de obter a lista de
enderecos MAC contida no relatério de inventario. E a medida que vocé refina
0 processo, vocé pode, por exemplo, alterar o segmento e as regras
associadas ao perfil padrao para regras muito restritivas, permitindo acesso
apenas a um 'bastion host'.

Vocé também pode compartilhar a funcdo do dispositivo com o firewall para
que as regras do firewall possam ser baseadas na funcao do dispositivo e nao
apenas no endereco IP/sub-rede. A vantagem desta integracdo € dupla. Em
primeiro lugar, o firewall pode aplicar politicas refinadas a esses dispositivos
IoT. Em segundo lugar, as politicas de firewall agora sdo baseadas em usuario
ou funcao e, portanto, ndo estao mais vinculadas a uma sub-rede ou endereco
IP, 0 que permite um novo projeto e nova segmentacdo futuros da rede.

O processo sera constante e vocé precisara ajustar e refinar a medida que se
tornar mais maduro no uso de autentica¢cdo e segmentacao.
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Passo 4: Simular

Ndo importa o gquanto vocé planeje, € improvavel que vocé
acerte na primeira vez. Qualguer erro no projeto do
esguema de autenticacao, qualguer omissao que voceé fizer
na 'lista de permissdes' da politica de seguranca resultara
em um processo de negocios interrompido. Vocé precisara
aplicar as politicas de autenticacao e acesso em um modo
‘fail-open'. O que isso significa é que 0s dispositivos e
usuarios que falharem na autenticacao ainda serao
permitidos na rede e fluxos de trafego inesperados ainda
serao permitidos. Mas tudo isso sera registrado, e com
esses logs vocé pode refinar os esquemas de autenticacao e
politicas.

Etapa 5: Aplicar

ApOs alguns ajustes, VOCEé nao observara mais falhas de
autenticacao ou negacao de fluxos legitimos. Vocé pode
entao mover essas politicas de 'fail-open' para 'fail-close’, o
gue significa que os dispositivos nao autorizados serao
blogqueados e 0s fluxos inesperados serao descartados.

Desnecessario dizer que vocé precisara continuar
monitorando quaisquer dispositivos e fluxos de trafego
inesperados - repetindo todo o ciclo conforme necessario.
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E mais

Como parte do monitoramento continuo, registro e quarentena,
recomendamos que vocé também invista em um Sistema de
Deteccao de Intrusao (IDS) externo. Embora haja uma variedade de
ataques Distributed Denial of Service (DDoS) que podem ser
identificados diretamente pelo proprio switch, um IDS externo
também pode detectar uma variedade mais ampla de atagues, como
Virus ou outras anomalias. Vocé deve se lembrar de alguns anos
atras quando varias cameras de vigilancia por video foram
infectadas com o malware Mirai, ou 0 dia em que esses dispositivos
lancaram um atague coordenado em servidores DNS globais que
afetaram servicos como Twitter, Spotify ou PayPal. Esses ataques
podem nao ser detectados por seus switches, mas por um IDS
dedicado certamente sera.

Assim que o ataque for detectado, o IDS informara ao seu sistema de
gerenciamento de rede (NMS) os enderecos IP dos dispositivos
afetados. Idealmente, seu NMS seria capaz de localizar esses
dispositivos em seu banco de dados e alteraria seus perfis para uma
‘funcao de quarentena’.

A 'funcao de quarentena' € uma fun¢cao muito restritiva, e
normalmente so permitiria a comunicacao com um 'bastion host'
para que o dispositivo pudesse ser remediado, por exemplo,
definindo uma senha forte ou atualizando seu firmware, entre
outros.
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Por que a ALE?

As solugdes Digital Age Networking da Alcatel-Lucent Enterprise
incorporam segmentacao definida por software robusta e flexivel com
politicas DPI NAC dinamicas que permitem evolu¢ao passo-a-passo para
uma arquitetura de confianca zero.

A Digital Age Network é o modelo da Alcatel-Lucent Enterprise que
permite que empresas e organizacdes entrem na era digital e expandam
seus negdcios digitais. Baseia-se em trés pilares:

» Uma Rede Autdnoma que conecta pessoas, processos, aplica¢gdes e objetos
de forma facil, automatica e segura. A Rede Autdbnoma da ALE baseia-se
em um portfolio simplificado e completo com uma verdadeira plataforma
de gerenciamento unificada, fornecendo politicas de sequranca comuns
em nossa LAN e WLAN. A Rede Autdnoma também oferece flexibilidade de
implantacdo em ambientes internos, externos e industriais. O
gerenciamento da rede pode ser realizado no local, na nuvem ou em uma
implantacdo hibrida, dependendo da preferéncia do cliente.

» Integracao segura e eficiente de dispositivos IoT: A segmentagao
mantém os dispositivos em seus segmentos dedicados e minimiza o
risco de ter o dispositivo e a rede comprometidos. A segmentacdo de IoT
pode ajudar a empresa a entender, de maneira facil e automatica, se o
dispositivo esta se comportando adequadamente ou ndo, e ajuda a
manter a rede seqgura.

* Inovacao nos Negdcios por meio da automacao do fluxo de trabalho: a
integra¢do de usuarios, aplicativos e métricas de IoT em tempo real, com
dados de geolocalizacao, em plataformas de colaboragao, simplifica a
criacdo e a implantagdo de novos processos e servicos de negocios digitais
automatizados, incluindo a notificacdo de seguranca e administradores de
rede sobre quaisquer violacbes a medida que elas acontecem.

Vocé tem uma ferramenta para criar um inventario de dispositivos/IoT?
Vocé tem uma ferramenta que permite monitorar os fluxos de aplicativos?
Seus switches e access points atuais estdao preparados para segmentacao
definida por software? Se atualmente vocé ndo conta com essas
ferramentas, entre em contato conosco e podemos ajuda-lo a obté-las.
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https://www.al-enterprise.com/pt-br/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
https://www.al-enterprise.com/pt-br/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
https://www.al-enterprise.com/pt-br/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
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O que sabemos com certeza

Vamos encerrar com algumas dicas importantes:

* Para ter uma ZTA (Arquitetura baseada em Confianga Zero)
realmente eficiente, vocé deve usar macro e microssegmentacao

« Existem cinco etapas para uma ZTA: monitorar, validar e avaliar,
planejar, simular e aplicar

* A ZTA baseada em microssegmentac¢do se apoia em trés pilares:
Autenticacao, com 802.1x EAP-TLS como padrao ouro; politicas
diferenciadas associadas a fun¢ao de usuario ou dispositivo que
remontam ao principio de privilégio minimo; e monitoramento
continuo e quarentena

« Em ambientes hibridos e méveis, a microssegmentac¢ao deve ser
definida por software, ou seja, deve ser dinamica e baseada em
politicas, ndao definida estaticamente, caso contrario seria
impraticavel

Migrar para uma ZTA por meio de microssegmenta¢ao € um processo,
e é improvavel que uma empresa de tamanho significativo chegue la
em um unico ciclo de atualizagao. Mas em cada atualizacao,
redesenho ou ciclo de melhoria continua, vocé pode se aproximar
desse objetivo se implementar a infraestrutura e o design certos.

A Alcatel-Lucent Enterprise esta empenhada em desenvolver
tecnologia e solucdes de rede que ajudem as organizagdes a
concretizar o seu potencial de negdcios através da transformacao
digital.
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